Jak bezpieczne jest
twoje urzadzenie
medyczne?
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Dynamicznie rozwijajacy sie przemyst

Rozwdj potgczonych przenosnych urzadzen medycz-
nych, wereables (urzadzen do noszenia) i aplikacji oraz
implantow rozwija sie dzieki pojawieniu sie Internetu
Rzeczy (loT) i zaawansowaniu w rozwoju sztucznej
inteligencji (Al).

Producenci musza wiec bezwzglednie zagwaranto-
wac, ze urzadzenia te bedg zabezpieczone przed cy-
beratakami, zachowujac przy tym prywatnosc wszyst-
kich danych osobowych, ktére gromadza, przechowuja
i udostepniaja operatorom i ustugodawcom opieki
zdrowotnej.

Swiatowy rynek inteligentnych urzadzen me-
dycznych btyskawicznie rosnie, do 2025 r. osiaggnie
24,46 mld USD, jak wynika z raportu Grand View
Research.

Rola norm

0Od 1968 r. IEC opracowuje Normy Miedzynarodowe
dot. bezpieczenstwa i wydajnosci urzadzen elek-
trycznych stosowanych w praktyce medycznej. Seria
IEC 60601 obejmuje szerokie spektrum medycznych
urzadzen elektrycznych, systemdw i domen. Normy sa
opracowywane przez ekspertéw z branzy medycznej,
przemystu, zaktadow opieki zdrowotnej, informatyki
i oprogramowania oraz organéw regulacyjnych.
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Michael Appel, anestezjolog i szef Patient Safety
Officer w Northeast Georgia Health System, przewod-
niczy pracom IEC w tej dziedzinie, mowi o wyzwaniach,
przed ktérymi stoi branza medyczna. Musi ona prze-
strzegac coraz wiekszej liczby przepisow dotyczacych
aspektéw bezpieczenstwa sprzetu i systemow me-
dycznych:

,Cyberbezpieczenstwo i prywatnos¢ danych oso-
bowych to najwazniejsze zagadnienia, ktore nalezy
rozwigzac. W USA bardzo rygorystyczne przepisy do-
tyczace prywatnosci i prawa, takie jak RODO w UE,
moga utrudnia¢ gromadzenie tak duzej ilosci danych.
Nalezy wypracowac¢ odpowiednie rozwigzania w tej
kwestii, a kolejne wazne pytanie, na ktore musimy
znalez¢ odpowiedz to: kto jest wtascicielem danych
zgromadzonych przez te urzadzenia?”.

Od transportu i zakwaterowania po magazynowanie
i dystrybucje towardéw firmy technologiczne zmieniaja
sposob dziatania roznych branz dzieki innowacyjnym
oprogramowaniom, ktére oferujg nowe sposoby pro-
wadzenia dziatalnosci.

,Jesli nie bedziemy szybsi, nowi gracze wejda do
branzy, zaktdca ja i zrobig to, czego wymaga rynek.
Juz teraz mowi sie o kompletnej reorganizacji catej
branzy urzadzen medycznych i opieki zdrowotnej przez
podmioty, ktére nie sa uwazane za klasyczne firmy
medyczne. Te duze firmy technologiczne wymyslg spo-
sob wykorzystania danych, tradycyjnie uwazanych za
obszar opieki zdrowotnej, wiec jesli nie przyznamy, ze
rewolucja odbywa sie na naszych oczach i nie dosto-
sujemy sie do niej, tak sie stanie”.

Zmieniajaca sie globalna demografia

Swiatowa demografia sie zmienia. Z danych WHO
wynika, ze w ciggu nadchodzacych 35 lat liczba osob
60+ w skali Swiatowe] wzrosnie niemal o sto procent:
z dotychczasowych 900 min do ok. 2 mld. Co ciekawe,
populacja osob starszych bedzie wieksza niz liczba
dzieci do lat pieciu. Dodatkowo juz wkrotce 80 proc.
starszych osdb stanowi¢ beda mieszkancy panstw
0 niskich ptacach i srednich dochodach. Starzejace
sie populacje, obnizajace sie wspotczynniki ptodnosdi,
zwiekszona srednia dtugosc zycia i coraz czestsze wy-
stepowanie chorob przewlektych stanowig powazne
wyzwania dla rzadow, ktore musza wdrazac polityki
w celu zaspokojenia potrzeb osob starszych, w tym
mieszkalnictwa, zatrudnienia, ochrony socjalnej i opieki
zdrowotnej.
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Medtech jest istotng czescig rozwigzania
opieki zdrowotnej

Urzadzenia medyczne odgrywaja coraz wazniejsza
role w odciazaniu opieki zdrowotnej, zmniejszajac licz-
be wizyt lekarskich i obnizajac koszty. Przyktadowo
pacjenci moga monitorowac swoje parametry w cza-
sie rzeczywistym i przesytac te informacje do swoich
placowek opieki zdrowotnej, gdzie zostanie podjeta
decyzja, czy leczenie jest konieczne. Poprawiajg one
takze jakosc zycia od aparatdw stuchowych, aplikacji
dla niedowidzacych i majacych wszczepiony rozrusz-
nik serca, po implanty ortopedyczne i urzadzenia do
ciggtego monitorowania glukozy, ktore sprawdzaja
odczyty glukozy w czasie rzeczywistym i usprawniaja
leczenie niektorych postaci cukrzycy.

Inne szybko ewoluujgce technologie sztucznej in-
teligencji, takie jak algorytmy, pomagajg lekarzom po-
prawic¢ diagnostyke i leczenie. Mogg by¢ stosowane
na oddziatach intensywnej terapii, gdzie uruchamiaja
w petni autonomiczne systemy monitorujgce pacjen-
tow krytycznych, zastepujac zespoty specjalistéw.

Zapewnienie prywatnosci danych, ochrony
i bezpieczenstwa w potaczonym Swiecie

Nie ma bardziej osobistych i wrazliwych danych niz
dane medyczne. Jesli bezpieczenstwo inteligentnych
urzadzen medycznych zostanie naruszone, moze to
by¢ smiertelne dla uzytkownikéw. W tym kontekscie
seria norm IEC 80001, opracowana w celu zastosowa-
nia zarzadzania ryzykiem w sieciach informatycznych
zawierajacych urzadzenia medyczne, oferuje takze
wskazowki dotyczace ujawniania i komunikowania
potrzeb, zagrozen i kontroli bezpieczenstwa urzadzen
medycznych. Normy mogg by¢ stosowane przez pro-
ducentéw urzadzen medycznych, a takze wspierac
organizacje dostarczajagce ustugi opieki zdrowotnej
7 zarzadzaniem ryzykiem w sieciach informatycznych
za pomoca jednego lub wiecej faczy bezprzewodo-
wych.

Georg Heidenreich, koordynator Technical
Regulations and Standardizations w Siemens
Healthcare i przewodzacy grupie IEC/ISO pracujacej
w szczegodlnosci nad bezpieczenstwem, ochrong i sku-
tecznoscia oprogramowania medycznego, podkresla
specyficzne role i obowigzki zwigzane z urzadzeniami
medycznymi: ,Opracowane dokumenty beda obejmo-
waty nowe rozwigzania, ale bedg niezalezne od kon-
kretnych technologii. Niektore obszary objete sg nowa
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architektura: fog i cloud (architektura mgty i chmury)
i aplikacjami w dziedzinie cyfrowego zdrowia, sztucz-
nej inteligencji i analizy danych. Oczekujemy rowniez
przeprowadzenia kolejnej analizy strategicznej wyma-
gan nowych technologii - w szczegolnosci Al do konca
pierwszego kwartatu 2019”.

Tworzenie zaufania poprzez testowanie
i certyfikacje

Ludzie bedg niechetnie korzysta¢ z technologii
medycznej, jesli nie bedg miec¢ pewnosci, ze jest to
bezpieczne, a ich osobiste dane medyczne pozosta-
na prywatne. Jednym ze sposobdéw rozwigzania tego
problemu jest testowanie i certyfikacja.

IECEE - system IEC zgodnosci badan i certyfikagji
sprzetu elektrotechnicznego - zapewnia, ze urzadze-
nia i sprzet elektryczny i elektroniczny spetniajg ocze-
kiwania pod wzgledem wydajnosci, bezpieczenstwa,
niezawodnosci i innych kryteriow, przez testowanie
i certyfikacje zgodnie z Normami Miedzynarodowymi
opracowanymi przez IEC.

System uwzglednia rowniez ryzyko w odniesieniu do
pacjentéw, osob, ktdre obstuguja sprzet - na przyktad
lekarzy, pielegniarek i technikéw - oraz pracownikéw
obstugi technicznej.

Poniewaz liczba inteligentnych urzadzen medycz-
nych roénie, to zaréwno Rada ds. Oceny Zgodnosci
IEC (CAB), jak i IECEE rozszerzyty zakres swoich dzia-
tan o te zwigzane z cyberbezpieczenstwem dla branzy
medycznej, aby zapewnic¢ bezpieczerstwo uzytkowni-
kow przed potencjalnymi zagrozeniami cybernetycz-
nymi i ochronic¢ ich dane wrazliwe.

Oprac. na podstawie www.iec.ch
IEC e-tech, Issue 6/2018
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