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Jak zadbac o bezpieczenstwo dzieci?

Natalie Mouyal

Normy Miedzynarodowe pomagaja rodzicom w radzeniu z zagrozeniami ze strony

inteligentnych zabawek

Jak co roku, w okresie przedswigtecznym
rodzice wyruszajg na poszukiwania
idealnego prezentu dla swoich pociech.
Wyprawa do dziatu zabawek w kazdym
sklepie pokazuje, ze wybor ten jest w
zasadzie nieograniczony.

Inteligentne zabawki a nieoczekiwane
niebezpieczenstwa

Od gierilalek po modele samochodow i pluszowych
misiow - wspotczesne zabawki nie réznig sie znaczaco
od tych dostepnych poprzednim pokoleniom, poza jed-
nym - potaczeniem z Internetem. Lalki prowadzg roz-
mowy, pluszaki wysytaja wiadomosci, a smartwatche
pozwalaja rodzicom zlokalizowac ich dzieci. Gry moga
by¢ wykorzystywane jako narzedzia edukacyjne po-
przez wprowadzanie nowych umiejetnosci, takich jak
kodowanie czy gra interaktywna.
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Popularnos¢ zabawek z dostepem do Internetu ro-
Snie. Wedtug firmy Zion, zajmujacej sie badaniem ryn-
ku, swiatowy rynek inteligentnych zabawek, o wartosci
3,87 mld USD w 2017 r., ma wzrosna¢ do 5,41 mld
USD do roku 2024. | nie tylko zakup inteligentnych
zabawek napedza wzrost. Przewiduje sie, ze zaku-
py w aplikacji stana sie gtéwnym czynnikiem wzrostu
w przypadku zabawek podtaczonych do smartfonow.

Chociaz te zabawki mogg przyniesc¢ wiele korzysci,
to ich zabezpieczenie pozostaje watpliwe. Niektore
kraje ostrzegajg konsumentow przed zagrozeniami
Zwigzanymi z utratg prywatnosci.

W Niemczech urzednicy rzadowi zakazali sprzedazy
mowiacej lalki podtagczonej do Internetu, poniewaz
mozna jg byto tatwo zhakowac i szpiegowac dzieci.
Niedawno naukowcy zajmujacy sie bezpieczenstwem
odkryli, ze do smartwatcha z opcja sledzenia lokalizacji,
z ktorego korzystaja tysiace dzieci, mozna sie wtamac
i uzyskac¢ dostep do danych osobowych oraz mozli-
wosc sledzenia i podstuchiwania uzytkownika.

Rodzice powinni czuc sie rowniez zaniepokojeni fak-
tem, ze sporo nowoczesnych zabawek zbiera dane
i udostepnia je producentom. Niektore zabawki zbie-
rajg dane domyslnie i dla wielu oséb nie jest jasne,
w jaki sposéb sg one gromadzone, a tym bardziej,
w jaki sposéb sg wykorzystywane. W Europie ogdlne
rozporzadzenie o ochronie danych (RODO) naktada
rygorystyczne wymagania dotyczace gromadzenia,
przechowywania i udostepniania danych osobowych.
Jednak takie przepisy nie zostaty wdrozone w innych
czesciach $wiata.

Normy Miedzynarodowe moga pomaoc

Jak dalece rodzice mogg ufac¢ producentowi w kwe-
stii podjecia przez niego srodkoéw niezbednych do za-
bezpieczenia danych i prywatnosci? To wtasnie za-
ufanie bedzie determinowac ich decyzje o zakupie
urzadzenia z dostepem do Internetu dla dziecka. Ale
najpierw sami beda musieli dowiedzie¢ sie wiecej na
temat tych produktow, zeby ustali¢, czy producent
wprowadzit wystarczajgce zabezpieczenia.

Normy Miedzynarodowe zawierajg wymagania doty-
czace gromadzenia, przechowywania i przetwarzania
danych szczegodlnie chronionych w kontekscie roz-
nych wymogow prawnych. Producenci mogg korzy-
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stac¢ z wielu norm dotyczacych cyberbezpieczenstwa
i ochrony danych, w tym dobrze znanej normy ISO/IEC
27000, opracowanej przez ekspertow ze wspodlnego
podkomitetu technicznego ISO/IEC IT Security. Normy
identyfikujg potencjalne zagrozenia i utatwiajg orga-
nizacjom wdrozenie odpowiedniej kontroli w celu ich
ograniczenia. Zapewniaja nie tylko kompletny zestaw
narzedzi i metodologii zarzadzania bezpieczenstwem
danych, lecz takze pokazujg najlepsze praktyki wyko-
rzystywane na rynku.

IEC utworzyta Komitet Doradczy ds. Bezpieczenstwa
Danych i Poufnosci Danych (ACSEC), ktory opracowu-
je wytyczne dla wszystkich komitetow technicznych
IEC w obszarach bezpieczenstwa informacji i prywat-
nosci danych, dzieki czemu wszystkie opracowywane
normy uwzgledniajg kwestie cyberbezpieczenstwa.
ACSEC na biezaco sledzi i analizuje rowniez dziatal-
nos$¢ badawczg i trendy w Srodowisku akademickim.
W czerwcu 2018 r. zostat opublikowany przewodnik
IEC 120 zawierajacy wytyczne dotyczace zagadnien
cyberbezpieczenstwa, ktére nalezy uwzglednic w pu-
blikacjach IEC, a takze sposoby ich wdrozenia.

Chociaz inteligentne zabawki zawsze moga byc¢ zha-
kowane, to stosowanie Norm Miedzynarodowych jest
waznym krokiem w kierunku ochrony prywatnosci
naszych dzieci.
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