


W ostatnich miesigcach w wielu
badaniach i raportach podkreslano
alarmujacy wzrost liczby cybera-
takéw na tancuchy dostaw. Jedno
z takich badan, przeprowadzonych
w obu Amerykach, Azji i Europie,
sugeruje, ze w ostatnim roku dwie
trzecie firm doswiadczyto cybera-
taku na ich tancuch dostaw.

tancuch dostaw to droga, jaka
produkty i ustugi musza przejs¢ od
dostawcy do klienta. To system,
ktéry obejmuje organizacje, lu-
dzi, dziatania, informacje i zasoby.
tancuchy dostaw sg szczegodlnie
wrazliwe ze wzgledu naich ztozone
interakcje m.in. z dziataniami zakta-
du, pracownikami, klientami i spe-
dytorami. Trudno poznac te mecha-
nizmy, nie méwiac juz o ich kontroli
oraz procedurach bezpieczenstwa
wykorzystywanych wzdtuz catego
tancucha.

Inng kwestia wskazang przez
raport Departamentu Obrony
Standw Zjednoczonych jest to,
ze bezpieczenstwo w przemysle
wytworczym koncentruje sie na
ustugach w chmurze, zarzadzaniu
danymi i innych rodzajach techno-
logii informacyjnych (IT), jednocze-
Snie nie uwzgledniajac bezpieczen-
stwa tancucha dostaw, z ktérych
wiele dziata na podstawie technolo-
gii operacyjnej (OT). Gtéwnym pro-
blemem Pentagonu jest oczywiscie
amerykanski przemyst obronny, ale
kwestie uwzglednione w raporcie
dotycza wszystkich sektorow prze-
mystowych i infrastruktury krytycz-
nej na catym sSwiecie.
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Cyberbezpieczenstwo ITi OT

Programy cyberbezpieczenstwa zbyt czesto bazuja
na rozwigzaniach IT. W rzeczywistosci ograniczenia
operacyjne w sektorach przemystu takich jak produk-
Cja, energetyka, ochrona zdrowia i transport oznaczaja,
ze podejscie zaadaptowane w kwestii cyberbezpie-
czenstwa wymaga zabezpieczenia OT.

IT koncentruje sie gtdwnie na danychiich zdolnosci
do swobodnego i bezpiecznego przeptywu. Istnieje
w Swiecie wirtualnym, w ktérym dane sg przecho-
wywane, pobierane, przesytane i edytowane. IT jest
ptynny i ma wiele ruchomych czesci i bram, co czyni
go podatnym na ataki. Obrona przed nimi polega na
zabezpieczeniu kazdej warstwy oraz ciggtym identyfi-
kowaniu i korygowaniu stabosci, aby zapewnic ciggtosc
przeptywu danych.

OT przeciwnie, nalezy do swiata fizycznego. Podczas
gdy dziat IT musi chroni¢ kazda warstwe systemu,
OT obejmuje utrzymanie kontroli nad systemami:
wiaczania i wytaczania, zamykania lub otwierania. OT
zapewnia poprawne wykonanie wszystkich dziatan.
Wszystko w OT jest nastawione na fizyczny ruch i kon-
trole urzadzen i procesdw, aby system dziatat zgod-
nie z przeznaczeniem, ze szczegodlnym naciskiem na
bezpieczenstwo i zwiekszong wydajnosc. Na przyktad
OT pomaga zagwarantowac, ze generator wtgcza sie
w tryb online, w sytuacji wzrostu zapotrzebowania na
energie elektryczng lub ze zawor przelewowy otwiera
sie, gdy zbiornik chemikaliow jest petny, aby uniknac
wyciekoéw niebezpiecznych substancji.

W przesztosci IT i OT miaty odrebne role. Zespoty
OT pracowaty z zamknietymi systemami zaleznymi
od fizycznych mechanizmow bezpieczenstwa zapew-
niajacymi ciagtosc¢ dziatania. Wraz z pojawieniem sie
Przemystowego Internetu Rzeczy (Industrial Internet
of Things - lloT) oraz integracja fizycznych maszyn
z czujnikami i oprogramowaniem w sieci, granice mie-
dzy tymi dwoma technologiami zacierajg sie. Poniewaz
coraz wiecej obiektéw taczy sie, komunikuje ze sobg
i wchodzi w interakcje, nastapit wzrost liczby punk-
téw koncowych i potencjalnych sposobéw dostepu
cyberprzestepcéw do sieci i systemow infrastruktury.
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Ochrona taricuchéw dostaw

To prowadzi nas z powrotem do taricuchow dostaw,
skad prawdopodobnie bierze sie ogromna wiekszosc
cyberprzestepstw. | znowu, istniejg istotne réznice
pomiedzy ITi OT.

tancuch dostaw IT definiuje sie jako ,zbiér organi-
zacji z powigzanymi zbiorami zasobdw i procesami,
z ktorych kazdy dziata jako nabywca, dostawca lub
obie te osoby, aby tworzy¢ kolejne relacje z dostaw-
cami ustanowione w momencie ztozenia zamowienia,
podpisania umowy lub innej formalnej umowy zaopa-
trzeniowej’”.

Definicja tancucha dostaw dla inteligentnych zakta-
dow produkeyjnych obejmowataby nie tylko IT, lecz
takze tancuch dostaw OT. Dotyczy to 0séb (programi-
stow, dostawcdw, sprzedawcdw i pracownikow pracu-
jacych w OT) oraz proceséw i produktow: elementow
i systemow centralnych dla OT, takich jak automatyka
przemystowa i systemy kontroli (IACS), a takze coraz
czesciej elementy Internetu Rzeczy (loT).

W ochronie fancucha dostaw kluczowe znaczenie
ma zainstalowanie bezpiecznej technologii. Stara tech-
nologia jest powaznym problemem, zwtaszcza gdy za-
grozone urzadzenia stajg sie brama do systemow kon-
troli przemystowej lub kontroli nadzorczej i systemow
gromadzenia danych (SCADA). Naukowcy niedawno
korzystali z linii faksu, aby uzyskac dostep do urzadzen
sieciowych podtgczonych do drukarki wielofunkcyjne;.

Znaczenie zarzadzania ryzykiem

Bezpieczna technologia stanowi tylko czes¢ wy-
zwania; sama w sobie nie zapewni odpornosci.
Najbezpieczniejsze podejscie polega na zrozumieniu
i zmniejszeniu ryzyka w celu zastosowania witasciwej
ochrony w odpowiednich punktach systemu. Dotyczy
to zarowno IT, jak i OT.

Istotne jest, ze ten proces jest Scisle powigzany z ce-
lami organizacyjnymi, poniewaz decyzje dotyczace
ograniczen moga miec¢ powazny wptyw na dziatalnosc.
Idealnie bytoby, gdyby proces bazowat na podejsciu
systemowym angazujgcym interesariuszy z catej or-
ganizacji.




Gdy organizacja zrozumie system i okresli, co jest
wartosciowe i potrzebuje najwiekszej ochrony, nalezy
podjac trzy kroki, aby poradzi¢ sobie z ryzykiem i kon-
sekwencjami ataku cybernetycznego:

e zrozumiec znane zagrozenia poprzez modelowanie
zagrozen i ocene ryzyka;

® 7ajac sie zagrozeniami i wdrozeniem ochrony za po-
moca Norm Miedzynarodowych odzwierciedlajgcych
najlepsze swiatowe praktyki;

e zastosowac odpowiedni poziom oceny zgodnosci -
testowanie i certyfikacja - wobec wymogow.

Podejscie oparte na analizie ryzyka zwieksza zaufanie
wszystkich zainteresowanych stron, demonstrujgc nie
tylko stosowanie srodkow bezpieczenstwa uwzgled-
niajacych najlepsze praktyki, lecz takze skuteczne
wdrozenie odpowiednich srodkow przez organizacje.

Normy i ocena zgodnosci w ochronie
taricuchéw dostaw

IEC opracowato wiele norm w celu ochrony infra-
struktury przemystowej i krytycznej, majace zastoso-
wanie do wielu roznych sytuacji oraz wyspecjalizowa-
nych norm, na przyktad dla elektrowni jadrowych lub
ochrony zdrowia. Jednoczesnie IEC pracuje takze nad
oceng zgodnosci (CA) oraz globalnymi schematami
certyfikacji poprzez grupy robocze (WG) powotane
przez Rade ds. Oceny Zgodnosci (CAB) oraz Komitet
ds. Zarzadzania Certyfikacjg (Certification Management
Committee - CMC) w IECEE.

Oproécz grupy norm ISO/IEC 27000 obejmujacej
zarzadzanie ustugami IT oraz serii norm IEC 62443
horyzontalnych publikacji obejmujacych przemystowe
sieci komunikacyjne oraz IACS, wiele komitetéw (TC)
i podkomitetow technicznych (SC) IEC opracowato
normy, specyfikacje techniczne (TS) oraz wymagania
dla poszczegdlnych sektorow.

[EC CAB powotato WG 17, aby przesledzi¢ potrze-
by rynku i ramy czasowe ustug CA (globalnych sche-
matéw certyfikacji) dla produktéw, ustug, personelu
i zintegrowanych systemow w obszarze cyberbezpie-
czenstwa. Nie obejmuje to automatyki przemystowej,
ktéra zajmuje sie IECEE CMC WG 31. CAB WG 17
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informuje rowniez inne sektory przemystu o ogdlnym
podejsciu w zakresie cyberbezpieczenstwa przyjetym
przez IECEE CMC WG 31 oraz jak moze ono dotyczy¢
tych sektorow.

Gtownym zadaniem [ECEE CMC WG 31 jest
,stworzenie wyjatkowego podejscia CA do serii norm
IEC 62443". W tym celu powstat OD-2061 opubliko-
wany w czerwcu 2018 roku przewodnik Operational
Document (Dokument Operacyjny), opisujacy jak oce-
na zgodnosci moze by¢ wykorzystywana i stosowana
wobec niektorych norm z serii IEC 62443.

OD-2061 wyjasnia rowniez, pod jakimi warunkami
mozna uzyskac IECEE Cyber Certificates of Conformity
- Industrial Cyber Security Capability. Certyfikaty sg
wazne tylko gdy ,podpisze je uznane Laboratorium
Certyfikujace oraz dotgczone do certyfikatu wydanego
przez krajowa jednostke certyfikujaca (NBC - National
Certification Body)".

Obecnie te certyfikaty sg okreslone dla nastepuja-
cych ocen, z ktérych kazda ma zastosowanie do jednej
lub wiecej norm z serii IEC 62443:

e wydajnosci produktu (Product capability);

e wydajnosci procesu (Process capability);

e mozliwosci zastosowania produktu (Product applica-
tion of capabilities);

e mozliwosci zastosowania procesow (Process applica-
tion of capabilities);

e mozliwosci zastosowania rozwigzan (Solution appli-
cation of capabilities).

Wraz z normami IEC obejmujgcymi bezpieczenstwo
cybernetyczne niedawne wprowadzenie komplekso-
wych systeméw certyfikacji CA powinno zapewnic lep-
szg ochrone systemow bazujacych na przemystowych
sieciach komunikacyjnych oraz IACS (w tym tancuchow
dostaw) przed cyberzagrozeniami.

Zrédto: IEC e-tech magazine, Issue 6/2018
Ttum. . P.



