Niekompetentne cyberbezpieczenstwo

Dlaczego edukacja jest nasza najlepsza broniag
przeciwko cyberprzestepstwom.

Clare Naden




Internet okazat sie jednym z najwiekszych wygranych
zesztorocznej pandemii; ruch w sieci i liczba transakgji
osiagnety w 2020 r. bezprecedensowe poziomy. Nic
dziwnego, ze wraz z tym wzrosta tez liczba atakéw
i szkodliwej aktywnosci. Wedtug sekretarza general-
nego INTERPOL-u, Jirgena Stocka, ,cyberprzestepcy
rozwijaja sie i zwiekszajg liczbe atakow w alarmujgcym
tempie, wykorzystujac strach i niepewnosc¢ wywotane
przez niestabilng sytuacje spoteczng i gospodarczg spo-
wodowang przez COVID-19".

Dzieje sie to w chwili, gdy wedtug szacunkow nawet
3,5 miliona miejsc pracy w obszarze cyberbezpieczen-
stwa pozostanie nieobsadzonych - to zta wiadomosc.
Czy wtasnie przegrywamy bitwe? Podnoszenie kwali-
fikacji 0séb juz pracujacych w cyberbezpieczenstwie
i zachecanie nowych do zatrudnienia sie w tej branzy
jest nasza najlepsza obronag, ale programy nauczania sa
fragmentaryczne i niewystarczajace.

Spotykamy sie ze Swiatowej stawy specjalista
ds. bezpieczenstwa IT, drem Edwardem Humphreysem,
aby porozmawiac z nim o zagrozeniach zwigzanych
z niedoborem umiejetnosci cybernetycznych i poten-
cjalnych konsekwencjach tego zjawiska dla gospodarki
i spoteczenstwa. Doktor Humphreys zasiada w wielu ko-
mitetach prowadzonych wspélnie przez ISO i [EC, w tym
we Wspdlnym Komitecie ISO/IEC JTC 1 Information
technology, podkomitecie SC 27 Information security,
cybersecurity and privacy protection, ktory opublikowat
ponad 200 norm, a kolejnych 77 opracowuje. Ekspert
W swojej dziedzinie, czesto cytowany jako ,ojciec” ro-
dziny norm ISO/IEC 27001 dla systemow zarzadzania
bezpieczenstwem informacyjnym.

Cyberbezpieczenstwo to ciggta walka,

a zapotrzebowanie na cybertalenty stale
ros$nie i wcigz przewyzsza podaz. Jak ta
sytuacja wyglada dzisiaj?

Warto przytoczy¢ starozytng madrosc dotyczaca stra-
tegii wojennej. Ten cytat jest dzis dosc czesto uzywany
w roznych kontekstach edukacyjnych i szkoleniowych dla
profesjonalistow z wielu dziedzin, w tym zarzadzania, ne-
gocjacji biznesowych i oczywiscie cyberbezpieczenstwa.

WIADOMOSCI PKN - NORMALIZACJA « 9/2021




-
Q
S

o=

w
®

Re]
<}

S

<

~N
=
=

e}

[

©

fot.

,Poznaj dobrze wroga i poznaj dobrze siebie, a w stu
bitwach nie doznasz kleski. Jesli ignorujesz wroga,
a dobrze znasz tylko swoje sity, masz rdwne szanse na
zwyciestwo i przegrana. Jesli nie liczysz sie ani z sitg
wroga, ani tez nie znasz witasnej sity, mozesz by¢ pewny,
ze poniesiesz kleske w kazdej bitwie®”.

Im wiecej mamy informacji o naszych mocnych i sfa-
bych stronach oraz o naszych wrogach, tym lepiej je-
stesSmy przygotowani. Powinnismy zdobywac informacje
o tym, kim jest nasz wrdg, dlaczego, kiedy, jak i co moze
zaatakowac oraz co chce na tym zyskac. Jesli dobrze
znamy siebie i naszego wroga, mamy duze szanse, zeby
wygrac bitwe.

Zatoga, ktéra jest Swiadoma kwestii cyberbezpie-
czenstwa, w sktad ktorej wchodza wykwalifikowani
specjalisci i dobrze poinformowani pracownicy, stawia
nas na dobrej pozycji. Oznacza to inwestowanie czasu
i pieniedzy w edukacje, szkolenia i podnoszenie $Swia-
domosci w zakresie cyberbezpieczenstwa. Organizacje
Z potencjalnie zwycieska strategia w cyberbezpieczen-
stwie to takie, ktére maja skuteczny system zarzadzania
ryzykiem i wykwalifikowana w kierunku cyberbezpie-
czenstwa kadre. Te dwa elementy tacznie umozliwiaja
organizacji ocene jej mocnych i stabych stron, aby lepigj
wytrzymata atak.

Niedobdr wykwalifikowanych ekspertow
w tej dziedzinie. Dlaczego?

Technologia ciggle sie zmienia, wiec personelo-
wi z branzy trudno jest nadazy¢, a czesto potrzeb-
na jest specjalistyczna wiedza, ktdrej zdobycie
wymaga czasu. Wedtug Agencji Unii Europejskiej
ds. Cyberbezpieczenstwa (ENISA) producenci i inne
organizacje korzystajace z rozwigzan Przemystu 4.0
i Internetu Rzeczy czesto nie majg czasu na odpowiednie
przeszkolenie pracownikow, co naraza je na potencjalne
ryzyko. Co wiecej, dostepne szkolenia sg niewystarcza-
jace i drogie.

W ostatnich latach eskalacja cyberatakow spowo-
dowata, ze organizacje spiesza sie bardzo z rekrutacja
wykwalifikowanych specjalistéw, przez co rynek zostat
wydrenowany z talentow. Pilng potrzebe podjecia dziatan
pogorszyto pojawienie sie COVID-19 i sygnaty alarmowe
wynikajace z dramatycznego wzrostu udanych atakow.
Ksztatcenie i szkolenie w zakresie cyberbezpieczenstwa
nie nadazaja w budowaniu wykwalifikowanej kadry.

1 sun Tzu, ,Sztuka wojny, czyli trzynascie rozdziatow”, str. 27,
https:/www.lazarski.pl/fileadmin/user_upload/dokumenty/student/Sun_
Tzu_sztuka_wojny.pdf.
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Przyczyny tego niedoboru sa liczne i roznorodne. Na
poziomie edukacyjnym (uniwersytet, szkota wyzsza) za-
interesowanie cyberbezpieczenstwem jako kierunkiem
ksztatcenia stale rosnie, ale liczba absolwentéw wcigz
nie odpowiada zapotrzebowaniu. Ksztatcenie i szkolenie
wysoko wykwalifikowanych specjalistow wymaga czasu
tak samo jak zdobycie praktycznego doswiadczenia za-
wodowego. Tymczasem inwestycje w szkolenia z zakre-
su cyberbezpieczenstwa zostaty powaznie ograniczone,
poniewaz zredukowano budzety na wydatki niezwigza-
ne bezposrednio z zyskami i uzyskiwaniem przychoddw.

Co to oznacza dla naszej przysztosci, jesli nic

wiecej nie zostanie zrobione?

Ogodlnoswiatowy niedobdr wykwalifikowanego per-
sonelu cybernetycznego ma bezposredni i znaczacy
wptyw na organizacje i ich zdolno$¢ do (cybernetycz-
nej) samoobrony. A to stanowi powazne zagrozenie dla
ogolnego dobrobytu gospodarczego kraju, a co za tym
idzie, rowniez spoteczenstwa.

Problem obejmuje co najmniej trzy obszary:

e wykwalifikowanych specjalistow do zarzadzania, admi-
nistrowania i wspierania bezpieczenstwa i dziatalnosci
organizacji;

e wykwalifikowanych cyberinzynierow do projektowania
systemow bezpieczenstwa oraz tworzenia bezpiecz-
nego oprogramowania i narzedzi;

® 0gblng Swiadomosc¢ dotyczaca cyberbezpieczenstwa
na kazdym poziomie organizacji tak, aby kazdy miat
podstawowa wiedze na temat zagrozen i ryzyka oraz
tego, co to oznacza w kontekscie petnionej przez kaz-
da osobe funkgji.

Zwiekszajace sie wykorzystanie Internetu i ustug onli-
ne, wprowadzanie nowych technologii i szybko zmienia-
jace sie srodowisko cyfrowe potegujg potrzebe dobrego
i jeszcze lepszego cyberbezpieczenstwa. Rozpaczliwy
niedobdr specjalistow z umiejetnosciami cybernetycz-
nymi z pewnoscia opozni postep w osigganiu odpo-
wiedniej i skutecznej ochrony.

Jesli globalny niedobdr wykwalifikowanej kadry
w dziedzinie cyberbezpieczenstwa bedzie sie utrzy-
mywat, organizacjom trudno bedzie zwyciezy¢ w tej
bitwie. Perspektywg przysztosci stanie sie wieksze na-
razenie na cyberataki skutkujgce wiekszymi stratami
finansowymi, wiekszymi zaktéceniami w dziatalnosci,
przerwami w Swiadczeniu ustug i tancuchdw dostaw,
naruszaniem prywatnosci i bezpieczenstwa osobistego
oraz wieloma innymi skutkami.
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Podejmuije sie jakie$ dziatania, zeby
zachecic¢ talenty cybernetyczne do
podnoszenia kwalifikacji?

ENISA opowiada sie za taczeniem wiedzy o bezpie-
czenstwie technologii informacyjnych (IT) z wiedzg
dot. technologii operacyjnych (OT) oraz za dalszymi
szkoleniami i edukacja. Budowanie zdolnosci uczynita
kluczowym celem swojej nowej strategii; podejmuje
tez wiele dziatarh podnoszacych Swiadomos¢ wsréd
konsumentow, aby promowac bezpieczniejsze zacho-
wania w Internecie. Upowszechnia takze i analizuje
edukacje w zakresie cyberbezpieczenstwa, aby zara-
dzi¢ deficytowi zawodowemu w tej dziedzinie, bo sta-
nowi to problem zaréwno dla rozwoju gospodarczego,
jak i dla bezpieczenstwa narodowego.

W krajach takich jak Stany Zjednoczone i Wielka
Brytania prowadzonych jest wiele kampanii promuja-
cych wiedze na temat kariery zawodowe] w dziedzinie
bezpieczenstwa cybernetycznego, ale to nie sg sko-
ordynowane dziatania i nie ma tu zadnej harmonizacji
na poziomie miedzynarodowym.

Niektore kraje ustanowity programy, ktére biora pod
uwage ten problem. Obejmujg one krajowe kampanie
zachecajace uniwersytety, szkoty i organizacje szko-
leniowe do promowania wyboru cyberbezpieczen-
stwa jako dziedziny studiow. Na przyktad w Kanadzie
i Wielkiej Brytanii cyberedukacje zaczyna sie wpro-
wadzac do szkét dla dzieci w wieku od 8 lat. To dobra
wiadomos¢, biorgc pod uwage, ze musimy budowac
przyszte pokolenia talentdw z umiejetnosciami cyber-
netycznymi.

Obecnie pracujesz nad nowg

normga dotyczaca edukacji w branzy
cyberbezpieczenstwa. Czy to pomoze,
a jesli tak to jak?

Jedna z naszych grup roboczych rozpoczeta opraco-
wywanie raportu technicznego dotyczacego edukacji
i szkolen w zakresie cyberbezpieczenstwa. Kiedy zo-
stanie opublikowany, okresli, dlaczego, co i jak nalezy
zrobi¢ w zakresie edukacji i szkolen z cyberbezpieczen-
stwa, aby poprawi¢ obecng sytuacje.

Raport techniczny dostarczy nam wiecej danych
o tym, dlaczego edukacja i szkolenia w zakresie cy-
berbezpieczenstwa sg takie wazne i jak sg niezbedne
do tworzenia dobrze poinformowanej i kompetentnej
kadry pracowniczej, ktdra moze chronic¢ biznes i spote-
czenstwo. Raport wyjasni rowniez, dlaczego edukacja
w zakresie cyberbezpieczenstwa musi by¢ strategicz-
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nym priorytetem rozwoju pracownikow w organiza-
cjach, agendach rzadowych i we wszystkich sektorach
biznesu.

Przewodnik bedzie zawierat liste dostepnych inicja-
tyw i programow krajowych dotyczacych ksztatcenia
formalnego, szkolen zawodowych, norm i wytycznych.
Dzieki temu mozna bedzie go wykorzystywac do iden-
tyfikacji obszarow wymagajacych poprawy i dalszego
rozwoju. Bedzie rowniez opisywat specjalistyczne ob-
szary edukacji w zakresie cyberbezpieczenstwa, ktore
maja kluczowe znaczenie do zapewnienia skutecznej
ochrony cybernetycznej.

Dla kogo jest ten dokument i kiedy bedzie
mozna z niego skorzystac?

Dokument w zatozeniu ma by¢ przydatny kazdemu,
kto zajmuje sie cyberbezpieczenstwem: uzytkownikom,
dostawcom, osobom certyfikujgcym, decydentom i re-
gulatorom, pedagogom, konsumentom, sprzedawcom
i producentom. Spodziewamy sie, ze zostanie opubli-
kowany pod koniec 2021 r. lub na poczatku 2022 r.

Co organizacje moga zrobic
w miedzyczasie, aby sie chronic¢?

Jednym z najwazniejszych dziatan, jakie organizacje
musza przedsiewzig¢, to petne zrozumienie zagrozen,
przed jakimi stojg oraz zastosowanie podstawowych
mechanizmow kontrolnych w celu ztagodzenia tych
zagrozen. Norma ISO/IEC 27002 Information techno-
logy - Security techniques - Code of practice for infor-
mation security controls zawiera zestaw mechanizmow
kontrolnych wywodzacych sie z najlepszych praktyk
branzowych; umozliwia to dowolnej organizacji bu-
dowe zdolnosci zwalczania zagrozen dzieki lepszemu
zrozumieniu wtasnych potrzeb, o czym wspominatem
na poczatku. Im wiecej sie wie na temat mozliwych
atakéw, a takze wtasnych stabosci, tym tatwiej jedne
i drugie zneutralizowac¢. Madros¢ Sun Tzu ze ,Sztuki
wojny” jest dzi$ tak samo aktualna, jak wtedy, gdy
zostata spisana po raz pierwszy.

Oprac. P. M.
WWW.iS0.0r§g
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