Ochrona
urzadzen
i danych

w Internecie Rzeczy

Natalie Mouyal

WHtacz radio, ustaw timer na kolacje,
zmniejsz temperature, wytacz swiatta.
Dzieki Internetowi Rzeczy (loT) to
wszystko jest mozliwe. Czynnosci te
mozna wykonac siedzagc wygodnie na
kanapie albo jadac autobusem.

loT sprawia, ze domy, biura i pojazdy s3
,inteligentniejsze, bardziej wymierne

i nieformalne”.
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Firma loT Analytics szacuje, ze w 2018 roku catkowita
liczba urzadzen potaczonych pozostajacych w uzyciu
na catym swiecie przekroczy 17 miliardow; 7 miliardow
urzadzen okresla sie jako urzadzenia loT (wytaczajac
smartfony, tablety, laptopy oraz telefony stacjonar-
ne). Zaktada sie, ze do 2025 roku liczba urzadzen loT
osiggnie poziom 21,5 miliarda. Z kolei Business Insider
szacuje, ze do roku 2025 liczba urzadzen loT w uzyciu
moze przekroczy¢ nawet 55 miliondw.

Definiowanie loT

Internet Rzeczy (loT) obejmuje kazde urzadzenie,
ktére moze sie potaczyc¢ oraz zebrac i udostepnic
dane w sieci. Generalnie, przez to pojecie rozumie sie
obiekty fizyczne kontrolowane przez Internet i w jego
ramach potgczone. Wedtug IEC Electropedia Internet
Rzeczy to ,tacznik pomiedzy tatwymi do zidentyfiko-
wania obiektami fizycznymi (rzeczami) i ustugami a wir-
tualnym odwzorowaniem w podobnej do Internetu
strukturze”. Do urzadzenia fizycznego dodawana jest
cyfrowa inteligencja, co pozwala na potaczenie Swiata
fizycznego z cyfrowym.

Okreslenie Internet Rzeczy zostato wymyslone przez
managera firmy Proctor and Gamble, Kevina Ashtona,
ktory chciat uzy¢ znacznikow RFID, aby lepiej zrozu-
miec taricuch dostaw swojej firmy, a konkretniej, dla-
czego pewien kolor szminki byt bardzo rzadko dostep-
ny w jego lokalnym supermarkecie. Ashton zauwaza,
ze termin Internet Rzeczy celowo opisuje cos gtebiej:
,potaczenie wszystkich naszych narzedzii materiatow
eksploatacyjnych”.

Wszystkie rodzaje urzadzen zostaty podtaczone do
sfery loT, od kamer wideo i zarowek po telewizory, ter-
mostaty i opaski fitness. Urzadzenia lol maja zastoso-
wanie nie tylko do przedmiotéw codziennego uzytku,
lecz takze do budynkow, sieci transportowych i sieci
energetycznych. Potaczenie tych urzadzen z analiza
danych moze ostatecznie doprowadzi¢ do powstania
inteligentnych budynkow, inteligentnych fabryk i in-
teligentnych miast.

Stabosci urzadzen loT

Mtoda matka w Nowym Jorku przezyta rodzicielski
koszmar, gdy odkryta, ze ktos obcy rozmawiat z jej
synkiem przez kamere wideo zainstalowana w jego
sypialni. Mimo tego, ze natychmiast odtaczyta kamere,
to nie wiadomo, jak dtugo ten obcy obserwowat ro-
dzine. To mogt byc¢ tylko zartownis, ale réwnie dobrze
ten cztowiek mogt miec zte zamiary.
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Urzadzenia potaczone takie jak kamery monitoringu
to pierwszy cel dla hakeréw. Tak jak wiele urzadzen
potaczonych majg wbudowane stabe zabezpieczenia.
W jednym z badan wykazano, ze istniejg dwa typy
kamer internetowych (obecnie okoto 100 000 sztuk
w uzyciu), do ktorych mozna sie z tatwoscig wtamac.

Te stabosci zabezpieczen mogg byc takze wykorzy-
stywane do wtamania sie do szerszej sieci. Tak byto
w przypadku inteligentnego termostatu w akwarium
dla ryb, ktory cyberprzestepcy wykorzystali do wta-
mania sie do sieci kasyna i kradziezy danych, w tym
danych kont bankowych klientow.

Zagrozenie stwarzane przez urzadzenia lol zostato
uznane przez rzady krajowe, poniewaz konsekwencje
witamania sie do sieci za posrednictwem urzadzenia
loT moga byc katastrofalne. Wyobrazmy sobie szpital
zmuszony do zamkniecia lub samochody, ktére zostaty
zepchniete z drogi.

Stabe zabezpieczenia zwigzane z urzadzeniami lol
wynikaja z wielu przyczyn. Obejmujg one uzycie do-
myslnych haset, ktére mozna tatwo wykorzystac, brak
mechanizmu aktualizacji oprogramowania i ograniczo-
ne zabezpieczenie systemu, takie jak mozliwosc zain-
stalowania zapor sieciowych (firewall) lub wytaczenia
obstugi plikow cookie.

Z/ uwagi na znaczny spadek kosztow i uproszczenie
procedur tworzenia inteligentnych urzadzen, produ-
cenci moga z tatwoscig oferowac klientom takie urza-
dzenia. Jednak producenci urzadzen o niskiej marzy,
maja niewielkg motywacje do utrzymania pewnego
poziomu bezpieczenstwa. A jeszcze mniej bedzie miec
niezbedng wiedze w tym zakresie.

Ochrona prywatnosci

Urzadzenia lol gromadzg znaczng ilo$¢ danych
o swoich uzytkownikach. W domu dane te mogg obej-
mowac czas pobudek i snu, filmy, ktére sg ogladane,
zakupy oraz czas, kiedy ktos jest w domu, a kiedy nie.
Asystenci uruchamiani gtosowo nieustannie monito-
rujg rozmowy i moga rejestrowac kazde stowo wypo-
wiadane w domu. Dane te mogg zostac przestane do
producenta urzadzenia.

Nie jest jasne, co stanie sie z tymi danymi i jak moga
zostac¢ wykorzystane. Jednak wiele zebranych danych
moze stworzy¢ doktadny profil uzytkownika, ktory
moze zosta¢ wykorzystany w celach marketingowych
lub innych. W ostatnim wystgpieniu w Parlamencie
Europejskim Tim Cook (CEO firmy Apple) zauwazyt,
ze ,te skrawki danych... pojedynczo niegrozne...
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sg ostroznie taczone, syntetyzowane i sprzedawane.
Proces ten, doprowadzony do skrajnosci, tworzy trwaty
profil cyfrowy i pozwala firmom poznac cie lepigj, niz
Ty siebie”.

Cook pochwalit rowniez Unie Europejska za przyjecie
0goblnego rozporzadzenia w sprawie ochrony danych
(RODO), ktore naktada surowe wymagania dotyczace
gromadzenia, przechowywania i udostepniania danych
osobowych zbieranych online. RODO obejmuje takie
pojecia, jak indywidualne ,prawo do bycia zapomnia-
nym”, jak rowniez prawo do ,przenoszenia danych’,
ktore pozwala uzytkownikowi na fatwe przesytanie
danych osobowych miedzy ustugodawcami.

W innych krajach dziatania regulacyjne majace na
celu ochrone prywatnosci byty ograniczone. Wedtug
jednego z naukowcodw, Bruce'a Schneiera, ekonomicz-
ne i techniczne zachety branzy lol nie sg dostosowane
do potrzeb spoteczenstwa w zakresie bezpieczenstwa

i prywatnosci. Z tego powodu uwaza, ze regulacje
panstwowe i normy sa niezbedne, aby pomadc chronic
obywateli.

Zapotrzebowanie na normy

Normy Miedzynarodowe zapewniajg solidne i nieza-
wodne ramy, oparte na najlepszych praktykach gro-
madzenia, przechowywania i przetwarzania poufnych
danych. W ramach Wspolnego Komitetu Technicznego
ISO I IEC (ISO/IEC JTC) 1 ds. technologii informacyjnej,
Podkomitet (SC) 27 (IT security techniques) opracowat
normy ISO/IEC 27000. To kompletny zestaw narzedzi
i metodologii zarzadzania bezpieczenstwem danych,
a takze najlepsze praktyki w dziedzinie bezpieczenstwa
danych, wymiany informacji, ochrony i przetwarzania
pamieci masowe;j.

JTC 1/5C 41, zajmujacy sie Internetem Rzeczy, opu-
blikowat niedawno swoja architekture referencyjna.
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ISO/IEC 30141 zapewnia ramy dla lol stuzace za
podstawe do opracowania konkretnych architektur
i systemow loT. Jednym z celow tej normy jest ochrona
prywatnosci i gwarancja, ze dane nie zostang zha-
kowane. Francois Coallier (przewodniczacy JTC 1/
SC 41) uwaza, ze ,kluczowe dla uzytkownikéw jest
poczucie, ze moga zaufac systemom Internetu Rzeczy.
Wiarygodnosc byta jednym z kluczowych pojec, ktore
kierowaty naszg pracg w tym dokumencie”. SC 41 pra-
cuje obecnie nad dwoma innymi projektami, w ktorych
wiarygodnosc¢ jest najwazniejszg zasada: podstawg
wiarygodnosci i metodologig wdrazania i utrzymywa-
nia wiarygodnosci systemow Internetu Rzeczy.
Poniewaz nie wszystkie ryzyka sg oparte na techno-
logii, personel techniczny odpowiedzialny za zarzadza-
nie danymi wymaga szkolenia oraz zwiekszania wiedzy
i umiejetnosci. Praca Komitetu ds. Oceny Zgodnosci
(Committee on Conformity Assessment - CASCO) -
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wspolny wysitek ISO i IEC - ma zasadnicze znaczenie
dla procesu okreslania, czy organizacja spetnia wy-
magania zwigzane z jej kompetencjami technicznymi
w tym obszarze.

Co wiecej, cyberbezpieczenstwo znajduje sie w kre-
gu zainteresowan Grupy Roboczej (WG) 17 Rady
ds. Oceny Zgodnosci IEC (IEC CAB) oraz Certification
Management Committee Task Force w IECEE, the
IEC Conformity Assessment for Electrotechnical
Equipment and Components (system IEC zgodnosci
badan i certyfikacji sprzetu elektrotechnicznego).

Zrodto: IEC e-tech Magazine, Issue 6/2018
Ttum. 1. P.




