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Szanowni Czytelnicy!

Internet zmienit duzo w naszym codziennym zyciu. Inaczej
robimy zakupy, relaksujemy sie czy uczymy. Z jednej strony
wiele nam utatwia i oszczedza czas. Doceniamy to szczegdlnie
w okresie przedswiagtecznym, prawda? Z drugiej - internet to
przestrzen, w ktére] mozna skrasc¢ nasze pieniadze, tozsamosc.
Wraz z jego rozwojem rozwija sie tez cyberprzestepstwo.

| o tym m.in. piszemy w biezagcym numerze i jak zwykle
podkreslamy, ze normy maja kluczowe znaczenie wtasnie w
ochronie infrastruktury krytycznej.

Tradycyjnie zachecamy do zapoznania sie ze wszystkimi
artykutami tego numeru i tradycyjnie

Zyczymy naszym Czytelnikom, Autorom i Sympatykom

spokojnych i radosnych Swiat Bozego Narodzenia
oraz szczesliwego Nowego Roku

Redakcja ,Wiadomosci PKN”



AKTUALNOSCI

Zmiany w procedurach PKN w 2018 r.

Bezstronnos$¢ Przewodniczacego KT/KZ/PK
PKN jako cztonek europejskich organizacji
normalizacyjnych CEN/CENELEC przywiazuje duza
wage do stosowanych procedur i dba o ich zgodnos¢
z przepisami wewnetrznymi CEN/CENELEC.
Organizacje te okreslajg réwniez warunki, jakie po-
winna spetnia¢ krajowa jednostka normalizacyjna (w
tym PKN), aby by¢ ich cztonkiem. Warunki te zawar-
to w dwéch dokumentach:
e Przewodnik CEN-CENELEC nr 20 Kryteria czton-
kostwa w CEN-CENELEC
® Przewodnik CEN-CENELEC nr 22 Wytyczne w spra-
wie organizacji i sposobu przeprowadzania oceny
kryteriow cztonkostwa w CEN i CENELEC
Powyzsze przewodniki byty podstawg do przepro-
wadzenia w PKN auditu. Jego celem byto ocenie-
nie spetnienia przez PKN kryteriow cztonkostwa
opisanych w Przewodniku nr 20. W wyniku audi-
tu stwierdzono miedzy innymi niezgodnos$¢ w ka-
tegorii ,Bezstronnos¢ i konsens” w zakresie praw
Przewodniczacego OT.
Bezstronnosc dotyczy procesu, procedur jak réwniez
struktury organizacyjnej KIN (krajowej jednostki nor-
malizacyjnej), tak aby zapewnic interesariuszom moz-
liwos¢ prowadzenia prac normalizacyjnych w neutral-
nych, niedyskryminujqcych i niefaworyzujgcych zadnej
Z grup warunkach.
Konsens odnosi sie do procesu normalizacyjnego, kto-
ry powinien polegac¢ na wspétpracy, braniu pod uwage
wszystkich opinii i wypracowywaniu wspdlnych stano-
wisk z przeciwstawnych poglgdow.
Bezstronnos¢ powinna byé zagwarantowana na kaz-
dym etapie opracowania normy, tj.: uczestnictwa w

Jolanta Kochanska

pracach normalizacyjnych, dostepie do dokumentéw
roboczych, rozpatrywaniu zgtoszonych uwag, podej-
mowaniu decyzji na zasadzie konsensu, otrzymywania
informacji i dokumentéw, udostepniania norm mie-
dzynarodowych, optat za dokumenty, wprowadzenia
normy miedzynarodowej w j. polskim, przeglgdu norm
miedzynarodowych.
Tak opisang bezstronnos$¢ powinien gwarantowacd
Przewodniczacy OT. Ma to takze odzwierciedlenie
w Przepisach wewnetrznych CEN-CENELEC, czes$¢
2: Wspdlne reguty Prac Normalizacyjnych w punkcie
3.2.3.3 Odpowiedzialno$¢ przewodniczacego.
Biorgc pod uwage wykazang w audicie niezgodnosc¢
oraz zobowigzanie do jej usuniecia do konca 2017 r.,
PKN wprowadza od 1 stycznia 2018 r. odpowiednie
zmiany do Procedury Z2-P1 Organizacja i zadania
Organéw Technicznych powotywanych w PKN.
Przewodniczacy KT/KZ ma by¢ osobg bezstronng,
w zwigzku z tym:
e nie bedzie gtosowat nad uchwatami KT/KZ;
e w zadaniach Przewodniczgcego KT/KZ zostanie
podkres$lona bezstronnos¢;
e zostanie wprowadzony okres przejsciowy do
31.12.2018r.
Cztonkowie OT, ktérych Reprezentant upowazniony
do gtosowania jest Przewodniczacym OT, majg czas
na uporzadkowanie formalnosci i wskazanie nowe-
go Reprezentanta upowaznionego do gtosowania
do 31 grudnia 2018 .
O planach zwigzanych z tymi zmianami Kierownictwo
PKN informowato zaréwno Rade Normalizacyjng, jak
i Przewodniczacych KT w listopadzie 2016 roku.

,Obowiagzkiem przewodniczacego, podczas prowadzenia posiedzen komitetu technicznego i kiero-

wania sekretariatem, jest zachowanie $cistej bezstronnosci i wyzbycie sie wtasnego, krajowego punktu

widzenia. Przewodniczacy nie ma prawa do gtosowania. Przewodniczacy powinien dotozy¢ wszelkich

mozliwych staran, aby uzyskac jednomysing decyzje komitetu technicznego. Jezeli nie mozna uzyskac

jednomyslnosci na dany temat, wowczas przewodniczacy powinien starac sie osiggnac konsens, a nie

podejmowac decyzje na podstawie wiekszosci gtosow”.
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Rola Przewodniczacego w KT lub TC jest
podobna do roli mediatora

Na posiedzeniach KT i w uzgodnieniach powinno
sie stosowac zasade zapewniajgcg cztonkom KT
gwarancje, ze sprawy beda omawiane w obecnosci
Przewodniczacego jako osoby neutralnej - niezain-
teresowanej rozstrzygnieciem ewentualnego sporu
co do tresci normy na korzys$¢ ktoérejkolwiek ze stron
sporu. Bezstronno$¢ Przewodniczacego powinna
wyrazac sie gtéwnie przez to, iz nie przychyla sie do
stanowiska Zadnej ze stron, jest neutralnym obser-
watorem sporéw prowadzonych przez strony i mo-
deratorem dyskusji. Przewodniczacy w réwny spo-
sob traktuje kazdg ze stron, nie faworyzuje zadnej z
nich. Jednoczesnie musi zachowywac sie neutralnie
i wykazywac obiektywne podejscie do omawianych
kwestii. Nie jest rolg Przewodniczacego rozstrzyga-
nie sporu pomiedzy cztonkami. Gtéwnym jego zada-
niem jest dbanie o prowadzenie przez strony dysku-
sji w spokojnej atmosferze, ktéra ma prowadzi¢ do
wypracowania kompromisu. Rola Przewodniczgcego
nie polega na biernym przygladaniu i przystuchiwa-
niu sie dyskusji stron, ale w przypadku gdy widzi on
taka potrzebe, moze zasugerowaé pewne rozwia-
zania, wskaza¢ na pewne propozycje kompromi-
sowe, ktorych strony nie dostrzegajg badz z braku
odpowiedniej wiedzy nie moga dostrzec. Moze po-
jawic sie watpliwosc¢ i pytanie, czy powyzsze dzia-
tanie Przewodniczacego nie jest zbyt daleko idace
i nie narusza zasady bezstronnosci. Nie dochodzi
do naruszenia zasady bezstronnosci, jesli rozwia-
Zanie zaproponowane przez Przewodniczacego nie
faworyzuje ktérejkolwiek ze stron, nie zmierza do
wywotania skutkéw prawnych/ekonomicznych ko-
rzystnych wytacznie dla jednej strony.
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Zmiany w podejsciu do gtosowania w OT

za pomoca PZN

Inng znaczacg zmiang w Procedurze Z2-P1

Organizacja i zadania Organéw Technicznych powo-

tywanych w PKN jest zmiana zasad gtosowania w

OT za pomoca PZN. Zostata ona wprowadzona ze

wzgledu na wiele uwag cztonkéw OT krytykujacych

obecne zasady gtosowania. W zwigzku z tym:

1. Gtosowanie nad projektem normy jest uzna-
ne za wazne, jesli w gtosowaniu uczestniczyto
min. 67% uprawnionych do gtosowania. Przez
uczestniczenie w gtosowaniu rozumie sie odda-
nie gtosu na TAK, NIE lub WSTRZYMANIE SIE.

2. Dopdki trwa gtosowanie uprawniony ma mozli-
wos$¢ zmiany swojego gtosu w systemie PZN bez
konieczno$ci pisemnego wystepowania o umoz-
liwienie mu tego dziatania.

3. Nie ma mozliwosci zmiany terminu gtosowania w
trakcie jego trwania.

4, W przypadku braku konsensu w gtosowaniu,
dopuszcza sie jego powtarzanie, przy czym czas
trwania powtérzonych gtosowan moze zostaé
skrécony w uzgodnieniu z Przewodniczacym OT,
jednak nie powinien by¢ krétszy niz 7 dni.

5. Przy oddaniu gtosu na NIE, gtosujgcy ma obo-
wigzek wpisa¢ merytoryczne uzasadnienie ta-
kiej decyzji w odpowiednim polu w PZN.

W procedurze nowoscig jest rowniez przedstawie-
nie w formie tabelarycznej zastosowania poszcze-
golnych gtosowan do prac normalizacyjnych w OT,
co powinno utatwié¢ uzytkownikom korzystanie z
procedury i wybor odpowiedniego typu gtosowania
do danej uchwaty OT.
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Rodzaje gtosowan

Zwykta wiekszosé¢ Wiecej gtosow na ,TAK” niz na ,NIE” sposrdd bioracych udziat w gtosowaniu.

Powyzej 1/2 gtoséw na ,TAK”, przy udziale w gtosowaniu co najmniej 2/3

Nominalna wiekszos$¢ o .
upowaznionych do gtosowania.

Powyzej 1/2 gtoséw na ,TAK i nie wiecej niz 1/5 gtoséw na ,NIE”, przy udziale

Kwalifikowana wigkszos¢ w gtosowaniu co najmniej 2/3 upowaznionych do gtosowania.

Stanowisko KT do projektéw norm prPN-prEN

Ogodlne zasady dotyczace gtosowania stanowiska KT nie zmienity sie, jednak ze wzgledu na praktyke
dyskutowania i przyjmowania badz odrzucania uwag w CEN/TC lub CENELEC/TC wprowadzo-
no zalecenie dotyczace gtosowania przez KT, w przypadku gdy KT ma istotne uwagi do projektu
normy i zalezy mu szczegdlnie, aby takie uwagi zostaty przyjete przez CEN/TC lub CENELEC/TC.
W takim przypadku zaleca sie, aby KT gtosowaty NO (DISAPPROVE). Jest to takze zalecenie Rad
Technicznych CEN i CENELEC. Stad odpowiednie zapisy w procedurze.

KT gtosuje za projektem woéweczas, gdy jest zainteresowanie krajowe
YES tematyka, ktérej dotyczy projekt i uzyskano konsens w sprawie popar-
(APPROVE) cia projektu. W PZN odpowiada to sytuacji, gdy KT podejmuje uchwate
kwalifikowang wiekszoscig gtoséw za przyjeciem projektu normy.
Stanowisko moze zawiera¢ uwagi redakcyjne do tresci projektu.

KT gtosuje przeciw, wéwczas gdy:

e w kraju sg uzytkownicy zainteresowani tematyka, ktérej dotyczy
projekt normy i uzyskano konsens w sprawie odrzucenia projektu.

NO W PZN odpowiada to sytuacji, gdy kwalifikowana wiekszos$¢ (typ C,

(DISAPPROVE) patrz pkt 5.1.4.1) gtosuje przeciw przyjeciu normy;

e tresc projektu nie jest w petni akceptowalna i zgtoszono uwagi tech-
niczne, ktére wymagaja rozpatrzenia na poziomie europejskim.

Sprzeciw wymaga uzasadnienia merytorycznego (zestawienie uwag tech-

nicznych do projektu normy).
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Wprowadzenie wymagan w zakresie
kwalifikacji Sekretarza KT

Procedury PKN wymagajg, aby Sekretarz KT jako
osoba funkcyjna posiadat okre$lone potwierdzone
kwalifikacje do petnienia tej funkgji.

PKN opracowat obowigzkowe e-szkolenie dla
Sekretarzy KT, ktére bedzie zakonczone testem i
certyfikatem potwierdzajagcym podstawowa wiedze
normalizacyjna. Szkolenie bedzie dostepne na por-
talu wiedza.pkn.pl.

Osoby wyznaczone przez podmioty do prowadzenia
sekretariatu KT bedg zobowigzane do odbycia szko-
len przed objeciem funkcji Sekretarza. W przypad-
ku nowych Sekretarzy KT ,Szkolenie dla Cztonkéw i
Reprezentantéw cztonkéw Organdéw Technicznych”
bedzie takze obowigzkowe. Obydwa szkolenia
beda bezptatne dla oséb podejmujacych obowigzki
Sekretarza po raz pierwszy.

Osoby wyznaczone przez podmioty i petnigce juz
funkcje Sekretarza beda zobowigzane do odbycia
,Szkolenia dla Sekretarzy Organow Technicznych”.
Szkolenie to bedzie dla nich bezptatne.
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Szkolenie e-learningowe ,Szkolenie dla Sekretarzy
Organéw Technicznych” bedzie oferowane na
portalu wiedza.pkn.pl réwniez dla wszystkich
innych zainteresowanych jako odptatny produkt
komercyjny.

Nowe e-szkolenie dla cztonkow

i reprezentantow cztonkow OT

Szkolenie to bedzie dostepne w formie komercyj-
nej - jako szkolenie dobrowolne wprowadzajace
w zagadnienia podstaw normalizacji i zasad pracy
w organach technicznych. Szkolenie to powinno
by¢ dostepne na portalu wiedza.pkn.pl najpéz-
niej od lutego 2018 r.
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Rok 2017 stat sie czasem rozmoéw,
wydarzen, inicjatyw, dziatan szczegélnie
akcentujgcych problem rozwoju miast.
Cho¢ zajmuja one niewielki procentowo
obszar (zaledwie 2% powierzchni Ziemi),
to maja najwiekszy wptyw na stan
srodowiska, klimat i komfort naszego
zycia. Polski Komitet Normalizacyjny,
chcac wspolnie z ekspertami i wszystkimi
zainteresowanymi propagowac

i upowszechnia¢ znormalizowane dziatania
zwigzane m.in. z bezpieczenstwem,
innowacyjnoscia i godng jakoscig zycia
mieszkancow miast, zorganizowat

16 listopada br. konferencje
»,Normalizacja dla Smart Cities”.

Tego dnia wspadlnie zastanawialismy sie
nad celami, rozwigzaniami,

najlepszymi praktykami,

ktore ksztattujg i wspieraja

miasta inteligentne.
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Konferencje otworzyt dr inz. Tomasz Schweitzer,
Prezes PKN, ktéry podkreslit, ze w inteligentnym
i zrbwnowazonym rozwoju miast niezbedne sg normy
i uwzglednienie potrzeb przysztych pokolen.

Normalizacje w aspekcie Smart Cities szerzej
omowita Teresa Sosnowska, Dyrektor Wydziatu
Prac Normalizacyjnych PKN, przyblizajac inicjatywy
miedzynarodowe, regionalne i krajowe. Powiedziata
m.in. o pracach Komitetu Technicznego ISO/TC 268
Sustainable cities and communities, opracowujacego
wymagania, ramy, wytyczne i narzedzia wspieraja-
ce dazenia miast do osiggniecia zréwnowazonego
rozwoju oraz o dziataniach jego Podkomitetu Smart
community infrastructures w zakresie inteligentnych
infrastruktur miejskich. Rozwdj norm z dziedziny elek-
trotechniki wspomagajacych integracje, interopera-
cyjnosc i efektywnos$é systemow miejskich wspiera
za$ Komitet Systemowy |IEC Electrotechnical aspects
of smart cities. Prelegentka zwrdcita takze uwage, ze
znaczace sg wspodlne dziatania podejmowane przez
organizacje normalizacyjne na rzecz inteligentnych
miast. Jest to np. dziatalnos¢ ISO/IEC/JTC 1/WG 11
Smart Cities. Wspodlng inicjatywa IEC, 1SO, ITU jest
platforma on-line do kontaktu i dyskusji wszystkich
ekspertéw i zainteresowanych szybkim rozwojem
w kierunku wdrazania koncepcji i rozwigzan inteli-
gentnych miast. Zostata tez utworzona grupa do-
radcza europejskich organizacji normalizacyjnych -
CEN-CLC-ETSI Sector Forum on Smart and Sustainable
Cities and Communities - koordynujaca europejskie
prace normalizacyjne zwigzane z obszarem SSCC,
tworzaca powigzania z odpowiednimi inicjatywami
na szczeblu miedzynarodowym, podejmujaca dzia-
tania ukierunkowane na pogtebianie swiadomosci
co do roli norm jako kluczowych elementéw budowy
inteligentnych i zréwnowazonych miast w Europie.
Warto jeszcze dodad, ze na szczeblu krajowym powo-
tano Koordynacyjng Grupe Zadaniowg PKN/KGZ 1
ds. Inteligentnego i Zrbwnowazonego Rozwoju Miast
i Spotecznosci. To organ techniczny lustrzany do
Forum sektorowego CEN-CLC-ETSI SSCC-SF, kto6-
ry umozliwia wymiane informacji na temat inicjatyw
krajowych w obszarze tematycznym grupy, a ponadto
obserwuje i opiniuje prace normalizacyjne na rzecz
Smart Cities. Tylko wiec aktywne uczestnictwo w pra-
cach normalizacyjnych realizowanych na poziomie
krajowym, regionalnym i miedzynarodowym daje
realny wptyw na ksztatt dokumentéw normalizacyj-
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Tomasz Schweitzer

nych, ktére w dziedzinie Smart Cities dotyczg m.in.:
inteligentnego i zréwnowazonego budownictwa,
rozwoju spotecznosci, bezpieczenstwa, czystego
powietrza, zaopatrzenia w wode, ekologicznego
transportu i wielu innych aspektow, ktére tworza
nasza codzienno$¢ w miescie.

Co sprawia, ze miasto staje sie inteligentne?
O celach, korzysciach i wyzwaniach takiej transfor-
macji powiedziat dr Tomasz Kulisiewicz, Zastepca
Dyrektora Osrodka Studiéw nad Cyfrowym
Panstwem. Miasto ma by¢ przede wszystkim przy-
jaznym habitatem - dobrym miejscem do zycia, gdzie
zostaje zapewniony jego zréwnowazony rozwoj,
a takze rozwdj jego mieszkancow. W zwigzku z tym
wazne jest tez zwiekszanie dobra wspdlnego i ka-
pitatu spotecznego. Prelegent przywotat koncepcje
miast ogrodéw i wskazat kilka zjawisk wptywajgcych
na polskie miasta, tj. ich depopulyzacje i dezurbani-
zacje, dezagraryzacje wsi, pojawienie sie ,miedzy-
miescia” (stykajq sie ze sobg i mieszajq ludnosciowo
niemiejskie miasta i niewiejskie wsie). Podkreslit, ze
kluczowym czynnikiem inteligentnego rozwoju jest
inteligentna infrastruktura. Istotng przeszkoda zas -
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Teresa Sosnowska

Tomasz Kulisiewicz

Adam Kruczek
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niski poziom interoperacyjnosci, silosowos¢ jed-
nostek urzedu, co przejawia sie niedostatecznym
poswiecaniem uwagi kwestiom wspétdziatania
tworzonych rozwigzan informatycznych.

Na miasto smart sktada sie wiele czynnikéw,
ktére w dobie dygitalizacji, Internetu Rzeczy
(loT), ciggtego komunikowania musz sie ze sobg
taczy¢ i wspotdziatac, dlatego tez wyzwaniem
staje sie cyberbezpieczenstwo. Dr Krzysztof
Gawkowski, Dyrektor Polskiego Instytutu
Cyberbezpieczenstwa, méwit wtasnie o reali-
zacji bezpieczenstwa w strategii inteligentnego
miasta. W mysleniu o bezpieczenstwie przeni-
kaja sie rézne obszary (energia, woda, cyfryza-
cja itp.), ktore by¢ moze nie od razu beda nam
sie z bezpieczenstwem kojarzyty. Dlatego tez
wazne jest podejscie catosciowe do tego za-
gadnienia. Nalezy zastanowi¢ sie, w jaki spo-
sob dobrze zorganizowac spoteczenstwo, ktére
umiejetnie to wszystko wykorzysta. Aby zadbac
o bezpieczenstwo cyfrowe, nalezy zbierac kry-
tyczne dane, integrowac systemy, wskazywac
punkty krytyczne, zastanawiac sie nad dobrym
wykorzystywaniem rewolucji cyfrowej, np. przez
tworzenie mapy zagrozen. Wszystko to ma takze
prowadzi¢ do dobrego zabezpieczania danych,
co jest wspotczesnie wymaganiem koniecznym.

Dr inz. Krzysztof Hajdrowski omowit inteli-
gentne zarzadzanie energig w kontekscie zrow-
nowazonego rozwoju miast z uwzglednieniem
elektromobilnosci. Efektywnos¢ energetyczna,
sieci inteligentne, zarzadzanie energig to zagad-
nienia norm z obszaru konkurencyjnego, bez-
piecznego i przyjaznego dla Srodowiska syste-
mu elektroenergetycznego, ktérymi zajmuje sie
KT 304 ds. Aspektéw Systemowych Dostawy
Energii Elektrycznej. Energia w rozwoju miast jest
kluczowa, wptywa na mobilno$¢, zarzadzanie, pla-
nowanie, budownictwo, technologie. Nastepuje
nieunikniony rozwéj inteligentnych maszyn i tym
samym zmienia sie intensywnie motoryzacja - od
pojazdéw spalinowych i hybrydowych, po elek-
tryczne i autonomiczne. Zagadnieniem tech-
nicznym i technologicznym o duzym znaczeniu
w kontekscie inteligentnego zarzadzania energia
jest takze jej magazynowanie.

Druga cze$¢ konferencji poswiecona byta
natomiast praktycznym aspektom zwigzanym

WIADOMOSCI PKN - NORMALIZACA - 12/2017



z certyfikowaniem Smart Cities. Bo w osiggnie-
ciu statusu inteligentnego miasta niezbedne jest
zbieranie danych, w sposéb uporzadkowany
i obiektywny, oraz konfrontowanie ich z innymi
osrodkami miejskimi.

Adam Kruczek z ThinkIT Consulting scharak-
teryzowat role, jakg odgrywa norma PN-ISO
37120 w kwestii oceny réznych obszaréw roz-
woju zrownowazonego miasta. Jak sprawdzi¢,
czy przyjeta przez miasto strategia rozwoju jest
witasciwa, czy jej wdrazanie zapewnia jednak
wtasciwy efekt, czy na pewno miasto wzieto pod
uwage wszystkie aspekty majgce wptyw na ja-
kos¢ zycia w miescie? | jak poréwnad to wszystko
ze soba? Jakie kryteria dobraé, aby byty one spoj-
ne i takie same we wszystkich poréwnywanych
miastach oraz umozliwiaty poréwnania na prze-
strzeni czasu? W tym dziataniu ma poméc norma
PN-ISO 37120 - zawiera ona liste wskaznikow
stuzacych do sledzenia i monitorowania poste-
pow miasta w zakresie dziatania ustug miejskich
oraz jakosci zycia. Zapewnia uporzgdkowanie
spraw w zdefiniowanych zakresach tematycz-
nych. Warto podkresli¢, ze ThinklT Consulting
wykonat petny audyt przedcertyfikacyjny Gdyni,
ktéra jest pierwszym miastem w Polsce z certy-
fikatem Smart City.

Gdynskimi dos$wiadczeniami we wdra-
zaniu nowoczesnych rozwigzan i dobrych
praktyk w ksztattowaniu miasta o zréw-
nowazonym rozwoju, a takze tymi zwiagza-
nymi z procesem certyfikacji podzielit sie
Bartosz Bartoszewicz, Wiceprezydent Gdyni.
Stwierdzit, ze inteligentne miasta to miasta no-
woczesne o bardzo wysokiej jakosci zycia, w pet-
ni wykorzystujace potencjat swojego potozenia.
| to jest wiasnie wizja pierwszego certyfikowa-
nego miasta w Polsce.

Nastepnie Stawomir Wilczynski oméwit sche-
mat certyfikacji na zgodno$¢ z norma PN-1SO
37120. Wskazat role jednostek certyfikujacych
oraz warto$¢ Znaku Zgodnosci z PN. Posiadanie
certyfikatu PN wydanego przez PKN oznacza nie
tylko potwierdzenie zgodnosci zestawu wskazni-
kéw z norma odniesienia, lecz takze utatwienie
udziatu we wszelkiego rodzaju rankingach czy
konkursach, w ktérych wymagane jest podawa-
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Bartosz Bartoszewicz

nie wskaznikéw objetych norma.

Na zakonczenie konferencji swoimi przemysleniami
o miescie, ktére potrafi sprosta¢c wyzwaniom
przysztosci, podzielita sie Ewa Mikos, Dyrektor
ds. Rozwoju Biznesu, Siemens Sp. z 0.0. Najwazniejsze
wyzwania to zarzadzanie energia, dygitalizacja,
bezpieczenstwo, jakos¢ Srodowiska naturalnego,
e-mobilnos¢, akceptacja spoteczna, nowoczesna
przyjazna mieszkancom infrastruktura. Prelegentka
przyblizyta zebranym innowacje, ktére ksztattujg
nasze jutro. Stwierdzita, ze w niedalekiej przysztosci
wszystkie pojazdy beda autonomiczne, ruch
drogowy bedzie obstugiwany przez inteligentne
uliczne/drogowe rozproszone centra kontroli,
poprawi sie jakos¢ srodowiska, zredukowane
zostanie zuzycie energii, poziom bezpieczenstwa
znaczaco wzrosnie, radykalnie zwiekszy sie zdolnos¢
przewozowa i elastyczno$é, a podréze intermodalne
stang sie standardem.

Polskie miasta inspirujg sie dziataniami innych
panstw w zakresie stosowania rozwigzan inteligent-
nych, ale jest to na razie kropla w morzu potrzeb.
Niemniej jednak dobre praktyki sg stopniowo prze-
noszone na nasz grunt i dostosowywane do potrzeb
i stylu zycia mieszkancow miast. Wszak Smart Cities
to koncepcja, ktéra zapewnia stabilnos¢ i komfort
zamieszkiwania - jedna z najbardziej obiecujacych
koncepcji rozwoju miast i lokalnej gospodarki.



XVI Forum Dyskusyjne

,O monitorowaniu i kontrolowaniu
jakosci paliw, biopaliw, LPG

i CNG/LNG”
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7 grudnia br. pod patronatem Ministra Energii odbyto sie XVI Forum Dyskusyjne
,O monitorowaniu i kontrolowaniu jakosci paliw, biopaliw, LPG i CNG/LNG” zorganizowane
przez Polska Izbe Paliw Ptynnych (PIPP). W Forum uczestniczyli przedstawiciele Departamentu
Energii Odnawialnej, Ministerstwa Energii (ME), Przemystowego Instytutu Motoryzacji
(PIMOT), Urzedu Ochrony Konkurencji i Konsumentéw (UOKIK), Polskiego Gérnictwa Naftowego i
Gazownictwa (PGNIG), Instytutu Technicznego Wojsk Lotniczych (ITWL), Operatora Logistycznego
Paliw Ptynnych (OLPP), Instytutu Nafty i Gazu - Panstwowy Instytut Badawczy (INiG-PIB) oraz
przedstawiciele firm i instytucji dziatajacych w branzy paliwowej.

Przedstawiciel ME przyblizyt zebranym zagadnienia
dotyczace nowelizacji ustawy o biokomponentach
i biopaliwach ciektych w kontekscie jej wptywu na
rynek paliw, sposdb osiggniecia Narodowego Celu
Wskaznikowego. Natomiast przedstawiciel PIPP przy-
blizyt aspekt prawny zwigzany z nowelizacjg ustawy,
tj. odpowiedzialnosc stacji i baz paliw w perspektywie
podwyzszania zawartosci biokomponentéow w pali-
wach ciektych, wprowadzenia nowych rodzajow paliw
na rynek.

W dalszej czesci spotkania reprezentantka UOKIK
omoéwita wyniki kontroli jakosci paliw z | potowy
2017 roku. Przedstawita liczbe pobieranych probek
i kontrolowanych stacji paliw, hurtowni oraz dane
liczbowe dotyczace prébek niespetniajacych wyma-
gan jakosci.

Nastepnie przedstawiciel PIMOT w prezenta-
cji ,Elektromobilnosé¢ - ewolucja czy rewolucja?
Zagadnienia wybrane” przedstawit perspektywy
elektromobilnosci, potencjalny udziat w rynku i wy-
korzystanie, a takze zagrozenia w aspekcie bezpie-
czenstwa podréznych oraz smogu elektromagne-
tycznego. Kolejna prezentacja wygtoszona przez
reprezentanta PGNIG dotyczyta jakosci LNG/CNG.
Prelegent wyjasnit, jak jest kontrolowana jakos¢ gazu
ziemnego i scharakteryzowat badane parametry, sie¢
przesytowsa i dystrybucyjng w kontekscie zapewnienia
jakosci produktu. Jako$¢ paliw lotniczych w kontek-
Scie bezpieczenstwa lotow cywilnych omoéwit przed-
stawiciel ITWL. Kolejnym poruszonym tematem byto
potaczenie PERN i OLPP, cele i powody potaczenia
wyjasnit przedstawiciel OLPP.
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XVI Forum Dyskusyjne o monitorowaniu jakosci pa-
liw zakonczyty wystapienia zwigzane z normalizacja.
Przedstawicielka INiG-PIB omdwita zapisy Dyrektywy
2014/94/UE i normy PN-EN 16942:2016-11 do-
tyczace identyfikowania zgodnosci pojazd-paliwo
przez wprowadzenie obowigzkowego znakowania.
Natomiast przedstawicielka PIMOT w prezentacji do-
tyczacej kierunku rozwoju metod badawczych paliw
ptynnych w CEN przedstawita ostatnio opublikowane
oraz opracowywane normy z zakresu paliw ptynnych.

Forum od lat stanowi wazne zrédto informacji na
temat zmian w prawie, wymagan stawianym uczest-
nikom rynku oraz jakosci paliw ptynnych w Polsce.

Magdalena Wienczatek
Sektor Chemii
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Cyberbezpieczenstwo
nowoczesnych sieci’

Ochrona kluczowej infrastruktury przed
cyberzagrozeniami jest sprawg absolutnie
priorytetowag

Didier Giarratano?

Zmniejszanie ryzyka i przewidywanie
podatnosci systemow sieci na zagrozenia
nie dotyczy jedynie technologii instalacji,
lecz takze zrozumienia ryzyka.

Pojawiajace sie wyzwania

W branzy uzytecznosci publicznej rozwijajg sie no-
woczesne technologie dystrybucyjne.

Wozrasta popyt na zdigitalizowane i zintegrowane
procesy, dlatego wyzwaniem dla wspomnianej bran-
zy jest zapewnienie niezawodnych dostaw energii
pochodzacej przede wszystkim z trwatych i efektyw-
nych zrédet.

Pilna potrzeba usprawnienia niezawodnosci infra-
struktury dystrybuujacej energie wymusza pewne
zmiany. Jednak w miare tgczenia sie sieci i ich ,przy-
rostu inteligencji” wzrasta zagrozenie cyberatakami,
co negatywnie wptywa na postep w rozwoju tej tech-
nologii.

Systemy dystrybucji energii elektrycznej w Europie
pierwotnie zbudowano jako sieci scentralizowane,
obstugujace obcigzenia pasywne. Nie byty zapro-
jektowane tak, aby radzi¢ sobie ze zmieniajaca sie
konsumpcja energii. Dzisiaj wkraczamy w nowy $wiat
energii; energii generowanej w sposéb zdecentralizo-
wany, uzupetnianej zrédtami energii odnawialnej (jak
stoneczna czy wiatrowa). Wkraczamy w $wiat dwu-
kierunkowego przeptywu energii zdekarbonizowanej
i rosnacego zaangazowania konsumentow.

! Edytowana wersja artykutu, ktory po raz pierwszy ukazat sie w Power
Engineering International.

2Didier Giarratano - szef Marketingu Cyberbezpieczenstwa (Marketing
Cyber Security) w Energy Digital Solutions/Energy, Schneider Electric.
Jest cztonkiem Grupy Roboczej (WG) 3 w Komitecie Systemowym IEC
ds. Smart Energy (SyC Smart Energy/WG 3: Smart Energy Roadmap) oraz
IEC Conformity Assessment Board (CAB)/WG 17: Cyber security.



Zdecentralizowany model

Obecnie budowa sieci coraz bardziej przypomina
model zdecentralizowany. Tradycyjna dostawa energii
jest jakby zaktécona, jednak stwarza wiele mozliwosci
dla konsumentow i przedsiebiorcéw, ktdrzy moga
przyczynic sie do rozwoju sieci, wykorzystujac zrédta
odnawialne. Dzieki temu w najblizszych latach zaob-
serwujemy pojawienie sie nowego rodzaju konsu-
menta energii - zarzadzajacego produkcja i zuzyciem
energii tak, aby dostosowaé koszty, niezawodnos¢
i staty dostep do energii do swoich potrzeb.

Wzrost rozproszonej energii zwieksza ztozonos$¢
sieci. Zmienia branze z tradycyjnego tancucha war-
tosci w oparte na wspodtpracy srodowisko, w ktérym
klienci taczg sie dynamicznie z siecig dystrybuciji,
dostawcami energii i rynkiem energii. Technologie
i modele biznesowe bedg musiaty sie zmienié, aby
przemyst energetyczny przetrwat i dalej prosperowat.

Nowa sie¢ bedzie bardziej zdigitalizowana, elastycz-
na i dynamiczna. W $wiecie, w ktérym energia elek-
tryczna stanowi wiekszy udziat w ogélnym koszyku
energetycznym, sie¢ bedzie coraz bardziej potagczona
i bedzie musiata sprosta¢ wiekszym wymaganiom
dotyczacym wydajnosci. W energetycznym ekosys-
temie pojawia sie nowe podmioty, takie jak opera-
torzy systemow przesytowych (transmission system
operators - TSO), operatorzy systemow dystrybu-
cyjnych (distribution system operators - DSOs), ope-
ratorzy generatoréw rozproszonych, agregatorzy
i prosumenci.

/E SWIATA

Przepis i zgodnos¢

Cyberbezpieczenstwo koncentruje sie na dostoso-
waniu sie do norm i przestrzeganiu przepiséw. Takie
podejscie przynosi korzysci catej branzy przez zwiek-
szanie $wiadomosci zagrozen i wyzwan zwigzanych
z cyberatakami. W miare rozwoju sieci elektroener-
getycznej, wraz z integracja rozproszonych zasobow
energii i automatyzacja podajnikéw, potrzebne jest
nowe podejscie - zorientowane na zarzadzanie ry-
zykiem.

Obecnie interesariusze branzy uzytecznosci pu-
blicznej korzystajg z proceséw cyberbezpieczen-
stwa, ktorych nauczyli sie od swoich odpowiednikoéw
z branzy IT, co naraza ich na ryzyko. W $rodowisku
podstacji zastrzezone urzadzenia dedykowane wy-
specjalizowanym aplikacjom sg teraz narazone na
ataki. Internetowy dostep do poufnych informacji,
ktére opisuja, jak dziatajg te urzadzenia, moze miec
kazdy.

Majgc odpowiednie umiejetnosci, wrogie pod-
mioty moga wtamac sie do systemoéw firm uzytecz-
nosci publicznej i uszkodzi¢ systemy kontroli sieci.
Takim dziataniem stanowia zagrozenie dla gospodarki
i bezpieczenstwa kraju lub regionu obstugiwanego
przez te siec.

Organy regulacyjne przewidywaty potrzebe
ustrukturyzowanego podejsScia do bezpieczen-
stwa cybernetycznego. W Stanach Zjednoczonych
wymagania opracowane przez NERC CIP (North
American Electric Reliability Corporation Critical
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Infrastructure Protection) okreslaja, co jest potrzebne
do zabezpieczenia systemu elektrycznego w Ameryce
Pétnocnej. EPCIP (European Programme for Critical
Infrastructure Protection) podobnie dziata w Europie.
Codziennie spotykamy sie z nowymi i ztozonymi ata-
kami, z ktérych czes¢ jest organizowana przez pod-
mioty panstwowe. Prowadzi to do ponownej oceny
tych programéw i ogdlnego podejscia do bezpieczen-
stwa w branzy.

Integracja na linii IT - OT

Z uwagi na przejscie na otwarte platformy komu-
nikacyjne, takie jak Ethernet i protokét internetowy
(IP), systemy zarzadzajace najwazniejszg infrastruk-
turg staja sie coraz bardziej bezradne. Operatorzy
infrastruktury o znaczeniu kluczowym analizuja, jak
moga zabezpieczy¢ swoje systemy. Czesto siegajg po
lepiej opracowane praktyki zwigzane z cyberbezpie-
czenstwem. Jednak podejscie specjalistow z branzy
IT do cyberbezpieczenstwa nie zawsze jest odpo-
wiednie, szczegdlnie biorac pod uwage ograniczenia
operacyjne.

Te réznice w podejéciu oznaczajg, ze rozwigzania
w zakresie cyberbezpieczenstwa i wiedza specja-
listyczna nastawiona na $wiat IT moga by¢ nieod-
powiednie w zastosowaniu technologii eksploatacji
(operational technology - OT). Dzi$ skomplikowane
ataki sg w stanie wykorzystac¢ wspédtpracujace ustugi,
takie jak IT i telekomunikacja. W miare jak branza
uzytecznosci publicznej doswiadcza konwergencji
IT i OT, konieczne staje sie utworzenie zespotoéw in-
terdyscyplinarnych, aby sprosta¢ wyjatkowym wy-
zZwaniom zwigzanym z zabezpieczeniem technologii
obejmujacej oba Swiaty.

Ochrona przed cyberatakami wymaga obecnie bar-
dziej przekrojowych dziatan, w ktorych inzynierowie,
managerowie IT i managerowie ds. bezpieczenstwa
sg zobowigzani do dzielenia sie swojg wiedza, dzieki
ktérej mozliwe bedzie zidentyfikowanie potencjal-
nych problemoéw i zagrozen mogacych oddziatywacé
na ich systemy.

Podejscie czteropunktowe

Eksperci z branzy cyberbezpieczenstwa zgodnie
twierdza, ze normy same w sobie nie zapewnig od-
powiedniego poziomu bezpieczenstwa. To nie jest
kwestia , 0siggniecia” stanu bezpieczenstwa w cyber-
przestrzeni. Wtasciwa ochrona przed zagrozeniami
w cyberprzestrzeni wymaga kompleksowego zestawu

dziatan, procesow i srodkéw technicznych oraz do-
stosowanej organizaciji.

Dla firm uzytecznosci publicznej wazne jest za-
stanowienie sie, jak strategie cyberbezpieczenstwa
w organizacji bedg sie zmienia¢ w miare uptywu cza-
su. To bycie na biezgco ze znanymi zagrozeniami i za-
pobieganie im w sposéb zaplanowany, powtarzalny.
Zapewnianie silnej ochrony przed cyberatakami to
ciggty proces wymagajacy ciggtych staran i corocz-
nych inwestycji. W cyberbezpieczenstwie chodzi
o ludzi, procesy i technologie. Firmy uzytecznosci
publicznej muszg uruchomic petny program sktada-
jacy sie z wiasciwej organizacji, procesow i procedur,
dzieki czemu mozliwe bedzie petne wykorzystanie
technologii zapewniajacych bezpieczenstwo w cy-
berprzestrzeni.

Aby zbudowac i utrzymac systemy cyberbezpie-
czenstwa, firmy uzytecznos$ci publicznej mogg zasto-
sowac zapisy z podejscia czteropunktowego.

Komitet Doradczy IEC ds. Bezpieczenstwa Informacji
i Ochrony Danych (IEC Advisory Committee on
Information Security and Data Privacy - ACSEC) pra-
cuje nad tymi samymi kwestiami, ktére zostang wia-
czone w kolejnym IEC Guide 120, Security aspects
- Guidelines for their inclusion in publications, opraco-
wywanym przez ACSEC.
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1. Przeprowadzanie oceny ryzyka

Pierwszy krok obejmuje przeprowadzanie kom-
pleksowej oceny ryzyka opartej na zagrozeniach
wewnetrznych i zewnetrznych. Dzieki temu specja-
lisci ds. technologii eksploatacji oraz interesariusze
firm uzytecznosci publicznej moga wychwyci¢, gdzie
pojawiaja sie najwieksze zagrozenia, a takze beda
mogli udokumentowac stworzenie polityki bezpie-
czenstwa i zmniejszania ryzyka.
2. Stworzenie polityki bezpieczeristwa i proceséw

Polityka cyberbezpieczeristwa firm uzytecznosci
publicznej zapewnia formalny zbiér przepiséw, ja-
kich nalezy przestrzegaé. Powinny sie one opierac
na Normach Miedzynarodowych ISO/IEC 27000
dotyczacych technik bezpieczenstwa IT, ktore obej-
muja zalecenia dotyczace najlepszych praktyk w za-
kresie zarzadzania bezpieczenstwem informacji. Ta
rodzina norm zostata opracowana przez ISO/IEC
JTC 1/SC 27 IT Security Techniques, podkomitet
Wspdélnego Komitetu Technicznego powotane-
go do zycia przez Miedzynarodowa Organizacje
Normalizacyjng (ISO) oraz Miedzynarodowa Komisje
Elektrotechniczng (IEC). Celem polityki zaktadu uzy-
tecznosci publicznej jest informowanie pracownikoéw,
wykonawcéw i innych uprawnionych uzytkownikéw
o ich obowiazkach dotyczacych ochrony technologii
i aktywoéw informacyjnych. Opisuje liste zasobow,
ktére musza by¢ chronione, identyfikuje zagrozenia
dla tych zasobdw i opisuje obowigzki upowaznio-
nych uzytkownikéw i zwigzane z nimi uprawnienia
dostepu, a takze nieautoryzowane dziatania i odpo-
wiedzialno$¢ wynikajaca z naruszenia zasad bezpie-
czenstwa. Rownie wazne sg dobrze zaprojektowane
procesy bezpieczenstwa. Poniewaz podstawy sys-
temu bezpieczenstwa zmieniajg sie, aby naprawiaé
pojawiajace sie luki w zabezpieczeniach, procesy
systemu cyberbezpieczenstwa muszg byc regularnie
przegladane i aktualizowane. Kluczem do utrzymania
skutecznego poziomu bezpieczenstwa jest przepro-
wadzanie przegladu raz lub dwa razy w roku.
3. Wdrozenie planu zmniejszania ryzyka

Wybor technologii cyberbezpieczenstwa bazuja-
cej na Normach Miedzynarodowych zapewni od-
powiednie przestrzeganie polityki bezpieczenstwa
oraz podejmowanie dziatan zmniejszajgcych ryzyko.
Podejscie ,secure by design” opiera sie na Normach
Miedzynarodowych. Mogg one pomdc w dalszym
zmniejszeniu ryzyka podczas zabezpieczania elemen-
téw systemu.
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Obejmujg one m.in. wieloczesciowg norme
IEC 62443 (Security for industrial communication ne-
tworks and for industrial automation and control sys-
tems (IACS)), Normy Miedzynarodowe |IEC 62351
(Power systems management and associated informa-
tion exchange) oraz norme |IEEE 1686 (Standard for
Intelligent Electronic Devices Cyber Security Capabilities)
opracowang przez Instytut Inzynieréw Elektrykéw
i Elektronikow (Institute of Electrical and Electronics
Engineers (IEEE)).

4., Zarzadzanie programem bezpieczenstwa

Efektywne zarzadzanie programami cyberbezpie-
czenstwa wymaga nie tylko uwzglednienia poprzed-
nich trzech punktéw, lecz takze zarzadzania cyklem
zycia zasobow informacyjnych i komunikacyjnych.
Aby to zrobi¢, wazne jest utrzymanie doktadnej do-
kumentacji dotyczacej zasobow sprzetowych, syste-
mow operacyjnych i konfiguracji. Wymaga to réwniez
petnego zrozumienia unowoczesniania technologii
i harmonogramow zuzycia w potaczeniu z petng swia-
domoscia istnienia luk w zabezpieczeniach oraz po-
prawek. Zarzadzanie cyberbezpieczenstwem wymaga
réwniez, aby konkretne zdarzenia, takie jak okreslone
punkty w cyklach zycia aktywoéw lub wykryte zagro-
zenia, wymuszaty dokonanie oceny.

Wedtug przedstawicieli branzy uzytecznosci pu-
blicznej bezpieczenstwo jest sprawa nas wszystkich.
Politycy i organy wtadzy publicznej sa coraz bardziej
Swiadomi, ze bezpieczenstwo narodowe zalezy row-
niez od solidnos$ci lokalnych dostawcéw ustug komu-
nalnych.

Zmniejszanie ryzyka i przewidywanie podatnosci
systemow sieci na zagrozenia nie dotyczy jedynie
technologii instalacji. Firmy uzytecznosci publicznej
muszg wprowadzad procesy organizacyjne, ktore
sprostajg wyzwaniom stawianym przez zdecentra-
lizowane sieci. To oznacza koniecznos$¢ regularnych
kontroli i statego usprawniania narzedzi bezpieczen-
stwa, zaréwno cybernetycznego, jak i fizycznego, tak
aby chroni¢ nasz nowy $wiat energii.

’ Ttumaczenie I. P.
Zrédto: IEC e-tech magazine, Issue 07/2017
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Powstrzymac
cyberkoszmar

Wozrastajgca z kazdym dniem liczba atakéw
cybernetycznych sprawia, ze prace IEC maja
kluczowe znaczeniew przeciwdziataniulub - gdyto
sie nie uda - ograniczaniu skutkow takich atakéw.

Morand Fachot

Prace normalizacyjne prowadzone przez Komitety
i Podkomitety Techniczne Miedzynarodowej Komisji
Elektrotechnicznej (IEC), a takze przez Wspdlny
Komitet Techniczny ISO/IEC JTC 1 maja na celu
zapobieganie katastrofalnym nastepstwom atakéw
cybernetycznych na wszechobecne segmenty infra-
struktury krytycznej i ich ograniczanie. Dodatkowo
system IEC zgodnosci badan i certyfikacji sprzetu
elektrotechnicznego (IECEE) pracuje nad ogdl-
nym modelem oceny zgodnosci (CA), ktéry bedzie
mozna stosowac do zapewnienia bezpieczenstwa
cybernetycznego.

Cele, uczestnicy i narzedzia
Liczba atakow cybernetycznych na kraje, przedsie-

biorstwa, organizacje i osoby prywatne stale wzrasta.
Na ogdt trudno rozpoznad inicjatoréw tych atakow,

nie wspominajac juz o ztapaniu choéby jednego z nich.

Czesto taczg ich motywy, ale oni sami sg luzno zorga-

nizowani. Sg to miedzy innymi:

e pojedyncze osoby lub zorganizowane grupy zdecy-
dowane dokonac kradziezy pieniedzy - przez defrau-
dacje albo wymuszenia (ransomware; szyfruja pliki
komputeréw tak, ze mozna je odblokowa¢ dopiero
po zaptaceniu) - lub informacji, albo ktére chcg za-
blokowaé systemy informatyczne oséb prywatnych
czy przedsiebiorstw;

o firmy gotowe skras¢ poufne informacje swoim kon-
kurentom - czy to techniczne, czy handlowe - aby
uzyskac przewage konkurencyjna;

e osoby lub grupy dazace do utrudniania dziatalnosci
organizacjom czy rzagdom albo starajace sie podwazyc¢
ich dobrg opinie;

e panstwa oraz podmioty niepanstwowe (funkcjonujacy
samodzielnie albo na zlecenie panstw), ktorzy zamie-
rzaja uszkodzié¢ lub zniszczy¢ infrastrukture innych
panstw lub przedsiebiorstw, poniewaz uwazajg ich
za swoich oponentéw.
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Narzedzia informatyczne uzywane do przeprowa-
dzania atakow cybernetycznych sg réznorodne i zale-
zg od tego, jaki jest cel ataku. Mogg by¢ taczone, aby
zmaksymalizowad skutecznosé, i zwykle wykorzystuja
niewystarczajgce zabezpieczenia systeméw np. nie-
udane aktualizacje oprogramowania i ogélny brak
Swiadomosci uzytkownikéw tych systeméw.

Destrukcyjne i kosztowne

Atak na system informatyczny przedsiebiorstwa,
poza mozliwymi znacznymi stratami finansowymi,
moze mie¢ réwniez inne bardzo negatywne nastep-
stwa dla jego dziatalnosci (utrata istotnych informacji,
straty wizerunkowe etc.).

Potencjalny koszt takiego ataku moze wynies$¢
setki milionéw. Dla przyktadu - Grupa Zeglugowa
AP Moller-Maersk ujawnita 16 sierpnia 2017 r.,
ze koszt przeprowadzonego za pomoca oprogramo-
wania NotPetya (17 czerwca) ataku cybernetyczne-
go, ktéry zaktécit dziatalnosé firmy, moze wyniesc
nawet 200-300 milionéw USD. Firma dodatkowo
poinformowata, ze 16 sierpnia jej zysk bazowy za
drugi kwartat 2017 roku wyniést 389 milionéw USD...
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Juz teraz gospodarczy koszt atakdw cybernetycz-
nych jest szokujgco wysoki, a i tak ma sie podwoic
w ciggu kilku lat, na co wskazuje raport z 2016 .
przygotowany przez firme badawczg Cybersecurity
Ventures. Przewiduje on, Zze roczne koszty zwigzane
z incydentami cybernetycznymi w 2021 roku sie-
gna 6 miliardow USD, w poréwnaniu do 3 miliardow
w 2016 r.

Straty gospodarcze moga by¢ wiec zatrwazajace,
a przypuszczalnie katastrofalna bytaby powazna awa-
ria czesci krajowej infrastruktury krytycznej. Uwaza
sie, ze infrastruktura krytyczna obejmuje wszystko
lub wiekszos$¢ z ponizszej listy:
e dostawy energii elektrycznej (wytwarzanie,
przesyt, dystrybucja);
ustugi finansowe;
systemy kontroli przemystowe;j;
opieka zdrowotna;
telekomunikacja;
technologie informacyjne (IT);

ubezpieczenia.
Wwielukrajach takie instalacje krytyczne, jak np. sieci
energetyczne, sg czesto niewystarczajaco chronione.


https://www.maersk.com/press/press-release-archive/20170816-a-p-moller-maersk-improves-underlying-profit-and-grows-revenue-in-first-half-of-the-year
https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/
https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/
https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/
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Podejscie do kwestii ochrony

Normy Miedzynarodowe majg kluczowe znaczenie
w ochronie systemoéw infrastruktury krytycznej.

Wiele organizacji w celu zabezpieczenia swoich
danych informatycznych korzysta z rodziny Norm
Miedzynarodowych ISO/IEC 27000, przeznaczonych
dla systemoéw zarzadzania bezpieczenstwem infor-
macji (ISMS). Sg one opracowywane przez Wspalny
Komitet ISO/IEC JTC 1/SC 27 IT Security Techniques.

Od wrzesnia 2017 r. ukazato sie okoto 45. publikacji
na temat rodziny norm ISO/IEC 27000 przeznaczo-
nych dla ISMS.

IEC opracowuje wiele Norm Miedzynarodowych,
a takze innych publikacji dotyczacych bezpieczenstwa
cyberprzestrzeni dla konkretnych systeméw i zastoso-
wan. Niektore z nich moga by¢ stosowane powszech-
nie, inne sa wtasciwe tylko dla okreslonej domeny.

Normy Miedzynarodowe IEC dotyczace bezpieczen-
stwa cybernetycznego sa wdrazane w wielu réznych
obszarach infrastruktury krytycznej, takich jak:

e systemy energetyczne;

e qutomatyka przemystowa;

e elektrownie atomowe;

e opieka zdrowotna;

e transport (morski, drogowy i kolejowy).

Coraz wiecej urzadzehn domowych i przemystowych
zostaje potaczonych; komunikujg sie one ze sobg za
posrednictwem tzw. Internetu Rzeczy (loT), dlatego
tez pojawiaja sie nowe wyzwania dla bezpieczenstwa
- tak potaczone urzadzenia stwarzajg mozliwosc ata-
ku obejmujacego wieksze systemy. Poza wdrazaniem
istniejacych norm, potrzebne jest wiec zupetnie nowe
catosciowe podejscie w wielu dziedzinach.

Zakres prac normalizacyjnych w I[EC
Komitety i Podkomitety Techniczne IEC, ktére przy-
gotowuja Normy Miedzynarodowe chronigce okreslo-
ne obszary i przyczyniaja sie do poprawy bezpieczen-
stwa przemystu i infrastruktury krytycznej:
Komitet IEC/TC 57 Power systems management and

associated information exchange opracowuje miedzy
innymi wieloczes$ciowg norme: IEC 61850 przezna-
czona dla sieci komunikacyjnych i systemoéw automa-
tyki energetycznej, a takze IEC 60870 - dla systemoéw
i urzadzen telekontroli. Te normy maja szczegdlne
znaczenie dla infrastruktury krytycznej. Podczas
dwodch cyberatakéw na ukrainska sie¢ energetyczng
w grudniu 2015 i 2016 roku wykorzystano luki w ww.
normach. W trakcie ostatniej konferencji BlackHat
USA ujawniono, ze to wtasnie niekompletnos$¢ w za-
bezpieczeniach zawartych w tych normach umozliwia
zhakowanie systemoéw kontroli turbin wiatrowych
i uszkodzenie catej instalacji. Cztonkowie KT 57 maja
Swiadomosc tego problemu i caty czas dokonujg prze-
gladéw norm, aby uporac sie ze wszystkimi potencjal-
nymi niedoskonato$ciami zabezpieczen.

Komitet IEC/TC 65 Industrial-process measurement,
control and automation przygotowuje publikacje wie-
locze$ciowej normy IEC 62443 okreslajaej wymaga-
nia bezpieczenistwa dla przemystowych systeméw
automatyki i sterowania (IACS). Normy te zostaty
sklasyfikowane jako najwtasciwsze dla bezpieczen-
stwa cybernetycznego, mozna je bowiem stosowac
w odniesieniu do prawie wszystkich produktow i sys-
temow elektrotechnicznych, a nie tylko w automatyce
przemystowe;.

Komitet IEC/SC 45A Instrumentation, control, and
electrical systems of nuclear facilities wydat dwie publi-
kacje dot. oprogramowania zabezpieczajgcego syste-
my komputerowe, a takze koordynacji ogélnych zasad
bezpieczenstwa i bezpieczenstwa cybernetycznego.
Komitet przygotowuje kolejne publikacje o bezpie-
czenstwie cybernetycznym w obiektach nuklearnych.

Komitet IEC/TC 62 Electrical equipment in medical
practice i Podkomitet opracowujg normy, ktére maja
chronié¢ bezpieczenstwo danych medycznych, ich in-
tegralnos¢ oraz poufnosé.

Dostawcy ustug medycznych i ubezpieczeniowych
sg coraz czesciej atakowani przez przestepcow,
ktérzy prébujg zdoby¢ dane z dokumentacji medycz-
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nej w celu ich kradziezy lub dokonania oszustw na
ich podstawie. Wedtug Amerykanskiego Centrum
Danych nt. Kradziezy Tozsamosci (ITRC) w USA
(w pieciu badanych sektorach gospodarki) wiecej niz
jedna trzecia wszystkich naruszen bezpieczenstwa
danych dotyczy ochrony zdrowia.

Komitet IEC/TC 80 Maritime navigation and radio-
communication equipment and systems opracowat
norme IEC 61162-450:2016, w ktoérej stwierdzo-
no, ze ,poktadowa architektura bezpieczenstwa
statku powinna by¢ zgodna z najlepszymi prak-
tykami stosowanymi w branzy bezpieczenstwa
informacji”. Opublikowat takze dodatek do tej normy
- [EC 61162-460:2015. Komitet Bezpieczenistwa na
Morzu (MSC) Miedzynarodowej Organizacji Morskiej
(IMO) przyjat ostatnio ,Wytyczne w sprawie bezpie-
czenstwa cybernetycznego na statkach”, ktére odno-
szg sie do rodziny norm ISO/IEC 27000, a w szczegél-
nosci do wieloczesciowej normy IEC 62443.

Nowo utworzony Wspdlny Komitet Techniczny
ISO/IEC JTC 1/SC 41 Internet of things and related
technologies zainicjowat badania nad wiarygodnoscia
Internetu Rzeczy (loT). Wiarygodnos¢ to zorientowa-
na na uzytkownika koncepcja inzynierii systemow,
ktéra obejmuje wszystkie elementy, ktore sprawiaja,
ze system jest godny zaufania. Sg to: zabezpieczenia,
dostepnosé, trwatosé, bezpieczenstwo, odpornosc
i poufnosc. Poniewaz oczekuije sie, ze liczba urzadzen
w Internecie Rzeczy wzrosnie z 8,3 miliardaw 2017 r.
do 20,4 miliarda w 2020 r., przypuszczalnie zwiek-
szy sie tez ryzyko cybernetyczne. Prace Komitetu
ISO/IECJTC 1/SC 41 powinny pomdc w ograniczeniu
tego ryzyka.

Ocena zgodnosci tez ma duze znaczenie
Oprocz prac normalizacyjnych, ktére majg na celu
ochrone systemoéw przed atakami cybernetycz-
nymi i ktére sg prowadzone przez rézne Komitety
i Podkomitety |IEC oraz Komitet Wspadlny ISO/IEC
JTC, to wtasnie ocene zgodnosci (CA) uwaza sie za
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nastepny wazny czynnik prowadzacy do wzmocnie-
nia ochrony cybernetyczne;.

Czescig systemowego podejscia jakie stosuje IEC
sg prace Grupy Roboczej 17 (WG) Zarzadu Oceny
Zgodnosci (CAB) zajmujacej sie tworzeniem planow
ogoélnego modelu oceny zgodnosci, ktéry bedzie
mozna stosowac w cyberbezpieczenstwie. Ocena
zgodnosci IEC nie chroni sama z siebie, ale daje
pewnosé, ze zastosowano najlepsze praktyki zgod-
ne z wymaganiami norm, sama zas zgodno$¢ zostata
zweryfikowana i oceniona przez trzecia strone.

IECEE (system IEC zgodnosci badan i certyfikacji
sprzetu elektrotechnicznego) utworzyt grupe zada-
niowa (TF) do spraw bezpieczenstwa cybernetyczne-
go. Dokonata ona oceny certyfikacyjnej IEC 62443
i rozpoczeta prace nad systemem oceny zgodnosci
zgodnym z tymi wymaganiami. Niedtugo bedzie moz-
na oczekiwac dalszych postepow.

Wociaz jest wiele do zrobienia

Czestotliwosc i duzy zasieg atakéw cybernetycz-
nych, ktére w tej chwili zagrazajg tak samo osobom
prywatnym, jak i przedsiebiorstwom czy nawet pan-
stwom, oznaczaja, Ze coraz wiecej dziedzin bedzie
wymagac ochrony, tym bardziej ze upowszechnia
sie faczenie systemdw oraz Internetu Rzeczy. Z tego
powodu bedzie sie tez rozszerzat zakres prac norma-
lizacyjnych, koncentrujacych sie na zagadnieniach
bezpieczenstwa, prowadzonych przez Komitety
i Podkomitety IEC oraz ISO/IEC JTC 1. To samo do-
tyczy modelu oceny zgodnosci bezpieczenstwa cy-
bernetycznego, ktéry powstaje w IECEE.

’ Ttumaczenie P. M.
Zrédto: IEC e-tech magazine, Issue 06/2017
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Dzien
NIEZALEZNOSCI

Jakpomacosobom niepetnosprawnym
by¢ bardziej samodzielnymi?

Catherine Bischofberger

Wykorzystywanie nowej technologii
i gadzetow - aby pomdc osobom
starszym i niepetnosprawnym
pozostac niezaleznymi w domu

i poza nim - jest podejsciem
najchetniej wybieranym przez wielu
specjalistow ds. ochrony zdrowia,

a takze politykéw i wiadze. IEC,
pod auspicjami SyC AAL (Systems
Committee on active assisted

living), przygotowuje Normy
Miedzynarodowe obejmujace
dziatania w ramach tego podejscia.
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Robot, méj przyjaciel

Roboty asystujgce wyposazone w czujniki i systemy
monitorujace sg uzywane w ochronie zdrowia juz
od ponad dekady. W 2004 roku japonski wynalazca,
dr Takanori Shibata, stworzyt robota przypominajace-
go ksztattem foke i nazwat go Paro. Robot nawigzywat
kontakt wzrokowy i uczyt sie zachowan wywotuja-
cych pozytywne reakcje uzytkownikéw. Od tamtego
czasu troche sie jednak zmienito. Dzisiejsze robo-
ty asystujace pomagaja ludziom przy wielu réznych
czynnosciach - od kapieli po podnoszenie ciezkich
przedmiotéw. Jednoczesnie odczytujg zmiany wyrazu
twarzy, reagujg na komendy gtosowe i rozpoznaja
gesty. Roboty te sg wyposazone w wiele cyfrowych
kamer i sprzet stereo (gtosniki i mikrofony). W ra-
mach IEC/TC 100: Audio, video and multimedia systems
and equipment zatozono Technical Area, TA 16 Active
assisted living (AAL) accessibility and user interfaces,
zajmujace sie zagadnieniami zwigzanymi z AAL.

Roboty sg takze wyposazone w rézne czujniki,
w tym monitory rytmu serca i ci$nienia krwi, a tak-
ze rejestratory zmian w ruchu, detektory dzwiekdéw
i zapachéw mogace zasygnalizowac niebezpieczne
sytuacje grozace samotnie mieszkajagcym osobom.
IEC/SC 47E Discrete semiconductor devices przygoto-
wuje Normy Miedzynarodowe obejmujace projekto-
wanie, produkcje i uzytkowanie czujnikéw.
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Rewolucja w wézkach inwalidzkich

Wedtug danych Swiatowej Organizacji Zdrowia
(WHO) 70 milionéw ludzi na swiecie potrzebuje
wozkéw inwalidzkich, aby poruszac sie po domu
i poza nim, jednak wielu z nich - zwtaszcza z krajow
rozwijajacych sie - nie moze sobie na nie pozwoli¢
z powodu wysokiej ceny. Szacuje sie, ze tylko 15%
0s0b niepetnosprawnych w krajach rozwijajacych sie
ma wozek inwalidzki. Jesli juz uda im sie go zdobyé¢,
zazwyczaj nie jest on dobrze dopasowany - ze wzgle-
du na ciezar, wielko$¢ lub rodzaj niepetnosprawnosci.

Ta sytuacja zaczeta sie zmienia¢ dzieki najnowszej
technologii skanowania i drukowania 3D. Na przyktad
znajdujaca sie w Londynie organizacja charytatywna
Hack On Wheels stworzyta biblioteke online, w kté-
rej mozna znalez¢ sprawdzone projekty open source.
Mozna przeszukiwac archiwum, aby znalez¢ co$ od-
powiedniego i wydrukowac to w technologii 3D, dzie-
ki czemu dopasowanie wdzka do wtasnych potrzeb
bedzie tatwiejsze i tansze. Laboratorium w Wiedniu
opracowato koncepcje inwalidzkiego wézka dziecie-
cego z parametrycznymi potaczeniami, ktére moga
,rosna¢” razem z dzieckiem. Oparcie jest wykonane
z pianki (jej ksztatt bazuje na tréjwymiarowym ska-
nie ciata), ktére idealnie pasuje do osoby i sprawia,
ze krzesto jest znacznie wygodniejsze.
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Réwnie szybki jest postep technologiczny
w sporcie. Niedawna wspotpraca przemystu z bry-
tyjska branzg sportowg zaowocowata powstaniem
najnowoczesniejszego woézka inwalidzkiego dla spor-
towcow wykorzystujgcego kilka technologii. Czotowy
niemiecki producent samochodéw za pomocg ska-
nera 3D zbadat siedzacego sportowca, aby stworzy¢
spersonalizowany wozek inwalidzki. Po skanowaniu
opracowano model cyfrowy symulujgcy aerodyna-
miczne zmiany zachodzace podczas ruchu sportowca.
Doprowadzito to do modyfikacji ramy fotela, zmniej-
szajac jego opdr o 15%. Opdédr wptywa na zdolnosé
utrzymania predkosci, szczegdlnie podczas uderzenia
w wiatr lub pochytosé. Przeprowadzono testy w tune-
lach aerodynamicznych BAE Systems, aby ocenié ich
aerodynamiczng sprawnosé, a jego zwrotnos$¢ zostata
zmierzona za pomocg technologii opracowanej przez
wybitny zespét wyscigowy Formuty 1.

IEC/TC 76 Optical radiation and laser equipment
przygotowuje Normy Miedzynarodowe w tym ob-
szarze; w tym takze lasery wysokiej mocy wykorzysty-
wane w przemysle i projektach badawczych. Ta praca
jest kluczowa dla technologii skanowania i druku 3D.

IEC wraz z ISO toruje droge normom zwigzanym
z technologia druku 3D przez prace podkomitetu
zatozonego w ramach ISO/IEC JTC 1 Information
technology. IEC/1SO JTC 1/SC 28 Office equipment
skupia sie na pracach zwigzanych z funkcjonalnoscia
i testowaniem skaneréw i drukarek 3D.

Egzoszkielety w szafie

Niektorzy wizjonerzy, jak zatozyciel firmy Tesla -
Elon Musk, uwazaja, ze w najblizszej przysztosci wszy-
scy staniemy sie cyborgami w Swiecie, gdzie obecnosc
robotéw bedzie na porzadku dziennym. Poki co, taka
wizja pozostaje w sferze science-fiction, cho¢ egzo-
szkielety i protezy konczyn juz dzi$ pomagajg osobom
Z niepetnosprawnosciami w codziennym radzeniu so-
bie z r6znymi ograniczeniami.

Sie¢ ochotnikéw e-NABLE kontaktuje ze sobg osoby
potrzebujace protez konczyn (gtdwnie dtoni i ragk) oraz
projektantéw, ktorzy wykorzystuja technologie druku
3D, aby wytworzy¢ sztuczne stawy na zaméwienie.

Francuska firma stworzyta kolano ALLUX - inteli-
gentng, zdalnie sterowana konczyne. Jesli uzytkow-
nik sie potknie, elektronika przejmie kontrole nad
kolanem dzieki czujnikom wykrywajgcym pojawianie

sie niebezpiecznych sytuacji. Mikroprocesory natych-
miast zwiekszajg op6r hydrauliczny, aby zapobiec na-
gtemu wyboczeniu kolana. Wbudowany akumulator
litowo-jonowy zapewnia wystarczajgcg moc przez
dwa do czterech dni uzytkowania.

The Walk Again Project, wspdlne przedsiewziecie
non-profit z udziatem brazylijskich, niemieckich, ame-
rykanskich i szwajcarskich naukowcéw, rozwija egzo-
szkielety z wykorzystaniem najnowszych technologii,
w tym rzeczywistosci wirtualnej (VR), umozliwiajac
kierowanie robotycznymi elementami przez mozg
uzytkownika. Z ich pracy skorzystat stynny brazylijski
sportowiec Juliano Pinto, ktéry rozpoczat mistrzostwa
Swiata w pitce noznej 2014.

IEC/TC 21 Secondary cells and batteries koncentruje
SWoja prace na normach obejmujgcych akumulatory
litowo-jonowe.

Dzwonek alarmowy

Whnetrza doméw z wieloma systemami alarmowymi,
czujnikami, systemami monitorujgcymi i detektorami
moga zainteresowac entuzjastdéw nowinek, ale sg tez
bardzo uzyteczne dla osdéb starszych i niepetnospraw-
nych. Produkty bezpieczenstwa dla srodowisk AAL
i inteligentnych doméw obejmujg kamery, czujniki
ruchu, czujniki i alarmy drzwi i okien oraz elektro-
niczne zamki i przyciski napadowe.

Na przyktad czujniki dymu przystosowane dla oséb
z wadami stuchu ostrzegajg uzytkownikéw przez mi-
ganie Swiattami. Jesli osoba znajduje sie w pozycji
lezacej, moze zostaé ostrzezona przez alarm wibracyj-
ny pod poduszka. Nadajniki bezprzewodowe w nie-
ktérych z tych systeméw moga réwniez taczyc sie
z systemami bezpieczenstwa w domu i wysytac z nich
powiadomienia. Innym przydatnym urzadzeniem jest
wskaznik poziomu cieczy, ktéry wydaje dzwiek, gdy
filizanka jest prawie petna, umozliwiajagc osobom
niedowidzacym przygotowanie goracej herbaty bez
poparzenia.
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IEC TC 79 Alarm and electronic se-
curity systems przygotowuje Normy
Miedzynarodowe obejmujace szereg
aplikacji i systeméw w tym elektro-
niczng kontrole dostepu, transmisje
sygnatéw alarmowych, nadzér wideo,
systemy wykrywania pozaru i alarméw
pozarowych.

Oswietlenie sterowane gtosem lub
czujnikami ruchu, zrobotyzowane
odkurzacze, kontrolery okien i za-
luzji, telefoniczne dialery alarmowe
- wszystkie musza byé bezpieczne
i wydajne, poniewaz kazda wadliwa
aparatura moze mie¢ katastrofalne
skutki. Elementy elektroniczne moga
by¢ certyfikowane jako bezpieczne
i niezawodne dzieki IECQ (IEC Quality
Assessment System for Electronic
Components). Ogdélnoswiatowy sys-
tem zatwierdzania i certyfikacji obej-
muje dostawy podzespotéw elektro-
nicznych i powigzanych materiatow
i proceséw.

; Oprac. I. P.
Zrédto: IEC e-tech magazine, Issue 06/2017
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s, sreneitury
P42 nysiowe]

I Rurocizagow

P42 ys10uwyen

W pazdzierniku 2017 r. opublikowano w angielskiej

wers;ji jezykowej siedem czesci normy

PN-EN 13480 Rurociagi przemystowe metalowe:

e Cze$¢ 1: Postanowienia ogolne,

o Czesc¢ 2: Materiaty,

e Czesc¢ 3: Projektowanie i obliczenia,

e Czes¢ 4: Wykonanie i montaz,

e Czes¢ 5: Kontrola i badania,

e Czes$¢ 6: Wymagania dodatkowe dla rurociggdéw
podziemnych,

e Czes¢ 8: Wymagania dodatkowe dla rurociggéw z
aluminium i stopow aluminium.

Ta wielocze$ciowa norma zastepuje siedem czesci
normy PN-EN 13480 z 2012 roku i stanowi wpro-
wadzenie do Polskich Norm nowego wydania siedmiu
czes$ci EN 13480z 2017 .

Wydanie normy z 2017 r. obejmuje norme z 2012r.
wraz ze zmianami i poprawkami publikowanymi
w latach 2012-2017. Uaktualniono takze powo-
tania normatywne i poprawiono btedy edycyjne.
Kazda z siedmiu czesci normy zawiera informacyj-
ny Zatacznik Y History of EN 13480-x (Historia EN
13480-x), w ktérym podano wykaz istotnych zmian
wzgledem wydania z 2012 .

Znak ,x” w numerze normy (EN 13480-x) oznacza
numer czesci normy.

© 3dmentat / Adobe Stock

Woydanie ujednoliconej wersji utatwia postugiwa-
nie sie norma. Wszystkie aktualne postanowienia
zawarte sg w danej czesci normy i nie ma potrzeby
korzystania z odrebnych dokumentéw zawieraja-
cych zmiany i poprawki.

Wieloczesciowa EN 13480 Rurociagi przemysto-
we metalowe zostata opracowana przez Komitet
Techniczny CEN/TC 267 Rurociagi przemystowe
i wydana po raz pierwszy w 2002 r. W 2012 r.,
ze wzgledu na duzg liczbe poprawek i zmian do
licznych wzoréw, tablic i rysunkéw, zadecydowa-
no o wydaniu ujednoliconej wersji. Obecna wersja
z 2017 r. jest trzecim wydaniem normy.

W normie EN 13480 podano wymagania do-
tyczace przemystowych instalacji rurociggowych
i zamocowan, facznie z systemami bezpieczenstwa,
wykonanych z materiatéw metalowych, uwzgled-
niajac zapewnienie bezpiecznej eksploatacji. Norma
ta dotyczy rurociggdw naziemnych, kanatowych lub
podziemnych, bez wzgledu na cis$nienie.

Normy nie stosuje sie do kanatéw przeptywu
wody (takich jak rurociagi zasilajgce czy szyby cisnie-
niowe do instalacji hydroelektrycznych), rurociggéw
na pojazdach, rurociggdw zamocowanych trwale na
statkach, rakietach, samolotach, elementéw specjal-
nych do zastosowania jadrowego, sprzetu wiertni-
czo-kontrolnego uzywanego w przemysle wydo-
bywczym, rurociggéw wielkich piecéw, obudéw
bezpieczenstwa systemdéw przesytowych (takich
jak kable energetyczne i telefoniczne), rurociggow
wewnetrznych w urzadzeniach medycznych.

Norma EN 13480 jest jedng z podstawowych
Norm Europejskich w zakresie wyposazenia ci-
Snieniowego i stanowi podstawe domniema-
nia zgodnosci z dyrektywa Unii Europejskiej do-
tyczaca urzadzen cisnieniowych 2014/68/UE.
Czescinormy 13480 od 1 do 6 oraz 8 sg ogtoszone
w Dzienniku Urzedowym Unii Europejskiej jako
normy zharmonizowane.

Grazyna Borusiniska
Sektor Maszyn i Inzynierii
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ORGANY TECHNICZNE
listopad 2017
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ORGANY TECHNICZNE

Komitety Techniczne

Nowi Przewodniczagcy Komitetow Technicznych

W listopadzie Prezes PKN powotat na 4-letnig ka-

dencje do petnienia funkcji Przewodniczacego:

ow KT 49 ds. Optyki i Przyrzadéw Optycznych
mgra inz. Antoniego Buraczewskiego reprezentu-
jacego Stowarzyszenie na Rzecz Rozwoju Fotografii
Humanistycznej FOTO HUMANUM

e wKT 115 ds. Hatasuw Srodowisku dra inz. Radostawa
Kucharskiego reprezentujgcego Instytut Ochrony
Srodowiska - Paristwowy Instytut Badawczy

o wKT 259 ds. Poczty mgra Dariusza Parzuchowskiego
reprezentujgcego Poczte Polskg SA

e w KT 325 ds. Projektowania Konstrukcji i Elementéw
Budowlanych ze Szkta dra inz. Artura Piekarczuka
reprezentujgcego Instytut Techniki Budowlanej

Nowi Sekretarze Komitetéw Technicznych

W listopadzie Prezes PKN powotat do petnienia

funkcji Sekretarza:

o w KT 37 ds. Ryb i Przetworéw Rybnych mgr Marte
Zadrozng z Polskiego Komitetu Normalizacyjnego

o w KT 38 ds. Przetworéw Owocowych i Warzywnych
mgr Marte Zadrozng z Polskiego Komitetu
Normalizacyjnego

e w KT 54 ds. Chemicznych Zrédet Pradu inz. Barbare
Rybicka z Polskiego Komitetu Normalizacyjnego

o wKT 61 ds. Elektrycznego Wyposazenia Trakcyjnego
Panig Agnieszke Kaczorek reprezentujaca Instytut
Kolejnictwa
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ew KT 72 ds. Elektroenergetycznego Sprzetu
Ochronnego i do Prac pod Napieciem mgr Agnieszke
Kamieniecka z Polskiego Komitetu Normalizacyjnego

ew KT 80 ds. Ogoélnych w Sieciach
Elektroenergetycznych mgra Pawta Puchalskiego
z Polskiego Komitetu Normalizacyjnego

o w KT 92 ds. Nasion Roslin Oleistych, Ttuszczéw
Roslinnych i Zwierzecych oraz ich Produktéw
Ubocznych mgr Marte Zadrozng z Polskiego
Komitetu Normalizacyjnego

o w KT 110 ds. Surowcoéw i Przetworow Zielarskich
mgr Marte Zadrozng z Polskiego Komitetu
Normalizacyjnego

o w KT 229 ds. Kawy, Herbaty i Kakao mgr Marte
Zadrozna z Polskiego Komitetu Normalizacyjnego

ew KT 310 ds. Systeméw Zarzadzania
Bezpieczeristwem Zywnosci mgr Marte Zadrozna
z Polskiego Komitetu Normalizacyjnego

Nowi cztonkowie Komitetéw Technicznych

W listopadzie Prezes PKN powotat na cztonkéw KT

nastepujgce podmioty:

e Euroglas Polska Sp. z 0.0. do KT 198 ds. Szkta

e Fundacja GS1 Polska do KT 259 ds. Poczty

e Izba Gospodarcza Sprzedawcéw Polskiego Wegla
do KT 316 ds. Cieptownictwa i Ogrzewnictwa

e Polski Rejestr Statkow SA do KT 22
ds. Odziezownictwa

o PONAR Wadowice SA do KT 160 ds. Napedow
i Sterowan Hydraulicznych

e Stowarzyszenie Elektrykéw Polskich Oddziat
Warszawski im. Kazimierza Szpotanskiego do
KT 8 ds. Terminologii, Dokumentacji i Symboli
Graficznych, Oznaczen Wielko$ci i Jednostek Miar
w Elektryce

eUrzad Dozoru Technicznego do KT 128
ds. Projektowania i Wykonawstwa Konstrukcji Meta-
lowych i Konstrukcji Zespolonych i KT 183
ds. Bezpieczehnstwa Urzadzen Informatycznych,
Telekomunikacyjnych i Biurowych

Odwotania cztonkéw Komitetow Technicznych

W listopadzie Prezes PKN odwotat z cztonka KT:

e COBRABID - BBC Biuro Badan i Certyfikacji Sp. z 0.0.
z KT 2 ds. Sportu i Rekreacji i KT 100 ds. Wyrobéw
z Drewna i Materiatéw Drewnopochodnych

e EKOTECH J. Rzgsa i T. Stanowski Sp.J. z KT 1 ds.
Oséb Niepetnosprawnych

o GAMRAT SA z KT 143 ds. Elektrycznosci Statycznej
i-SEC Krzysztof Ciesielski z KT 52 ds. Systemow
Alarmowych Wtamania i Napadu

o SATEL Sp. z0.0.zKT 52 ds. Systemoéw Alarmowych
Witamania i Napadu

e TUV Rheinland Polska Sp. z o0.0. z KT 215
ds. Projektowania i Wykonawstwa Konstrukcji
z Drewna i z Materiatéw Drewnopochodnych

Podkomitety Techniczne

Nowy cztonek Podkomitetu Technicznego

W listopadzie Prezes PKN powotat do petnienia

funkcji Przewodniczacego

o w KT 176/PK 8 ds. Eksploatacji Uzbrojenia i Sprzetu
Marynarki Wojennej Pana Dariusza Swirskiego
reprezentujacego Inspektorat Marynarki Wojennej
DG RSZ
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RODO - Ochrona danych
osobowych od podstaw
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/I‘I SZKOLENIE

Szkolenie wprowadza w tematyke ochrony danych oraz przepiséw krajowych i unijnych
(w tym do zmian wynikajgcych z RODO). Uczestnicy po szkoleniu bedg umieli stworzy¢
i aktualizowa¢ dokumentacje bezpieczenstwa, przeprowadzac sprawdzenia, przygotowywac
sprawozdania, realizowa¢ obowigzki informacyjne wobec podmiotéw danych, prowadzi¢
rejestry przetwarzania danych, przeprowadzi¢ analize ryzyka i zagrozen, a takze monitorowac
incydenty bezpieczenstwa.

Zagadnienia:

Przepisy prawa - omoéwienie

Wprowadzenie do podstawowych zagadnien

Okreslanie podstawy legalnosci przetwarzania danych

Realizowanie obowigzkéw informacyjnych wobec podmiotéw danych
Identyfikowanie zbiorow danych oraz prowadzenie rejestru

Analiza ryzyka i zagrozen

Zasady opracowywania dokumentacji bezpieczenstwa

Zarzadzanie incydentami

Planowanie i przeprowadzanie sprawdzen ze zgodnosci przetwarzania
danych z przepisami
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Miejsce szkolenia:

Polgki Komitet Normalizacyjny
ul. Swietokrzyska 14
Warszawa

Cena szkolenia:
520,00 zt netto + 23% VAT/osobe

Wiecej szczegdtdw na stronie wiedza.pkn.pl Igm

POLSKI KOMITET
NORMALIZACYJNY

Kontakt: szkolenia@pkn.pl; tel. 22 55 67 766






