Jak zabezpieczyc
dane osobowe

w firmie?

Ochrona dzieki normom




Ochrona danych osobowych
w systemach teleinformatycznych



Coraz wiecej organizacji przetwarza dane
osobowe, a ich ilos¢ bedzie juz tylko ro-
snac. Coraz wieksze sg takze oczekiwania
spoteczne co do ochrony i bezpieczen-

stwa danych osobowych. Aby organiza-
Cja mogta osiggnac swoje cele, zwiekszyc
zaufanie klientow oraz dziata¢ zgod-
nie z wymaganiami prawnymi, powinna
chroni¢ dane osobowe.
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Informacje o identyfikowalnych osobach

RODO' rozszerzyto pojecie danych osobowych - sg to wszystkie
informacje, dzieki ktorym mozna zidentyfikowa¢ osoby fizyczne.
,Osobom fizycznym moga zostac przypisane identyfikatory interne-
towe - takie jak adresy IP, identyfikatory plikdw cookie - genero-
wane przez ich urzadzenia, aplikacje, narzedzia i protokoty czy tez
inne identyfikatory, generowane na przyktad przez etykiety RFID.
Moze to skutkowac zostawianiem sladoéw, ktére w szczegdlnosci
w potaczeniu z unikatowymi identyfikatorami i innymi informacjami
uzyskiwanymi przez serwery moga by¢ wykorzystywane do tworze-
nia profili i do identyfikowania tych oséb”.

1 Ogdlne rozporzadzenie o ochronie danych osobowych 2016/679.
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Co to jest PII?

Informacje o identyfikowalnych osobach (PIl - Personal Identifiable
Information) to rézne zestawy danych, ktore pozwalaja na
bezsprzeczne wskazanie konkretnej osoby w przypadku pomysinego
potgczenia danych przez algorytm.

Dane osobowe to réwniez numery 1D, informacje dotyczace lokalizacji,
wskazniki odnosnie do zdrowia fizycznego i psychicznego, statusu ma-
jatkowego oraz spotecznego, a nawet dane genetyczne czy biometrycz-
ne, ktore pomogtyby zidentyfikowac konkretna osobe.

Firma powinna wiedzie¢, ktére informacje o identyfikowalnych

osobach przetwarza, zeby je odpowiednio zabezpieczy¢.
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DANE Z INTERNETU
media spotecznosciowe, hasta

r DATA URODZENIA/MIEJSCE URODZENIA

DANE KONTAKTOWE

-

|

I @ ‘ adres e-mail, adres fizyczny,
numery telefonéw

DOKUMENT TOZSAMOSCI
paszport, prawo jazdy, akt urodzenia

ﬂ DANE WERYFIKUJACE

| \/ | nazwisko panienskie matki,
szkota Srednia, imie zwierzecia, hasta

GEOLOKALIZACJA
smartfon, aparat fotograficzny, GPS

o = NUMERY KONTA
numer konta bankowego,

ubezpieczenia, inwestycji

INFORMACJE MEDYCZNE
recepty, wyniki badan,

dokumentacja medyczna
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Bezpieczenstwo | prywatnosc

Organizacje zbierajace lub przetwarzajgce dane beda potrzebowac
wytycznych dotyczacych ich ochrony, aby ograniczy¢ wystapienie
ryzyka naruszenia prywatnosci i ograniczy¢ skutki naruszen odno-
szacych sie do organizacji i zainteresowanych osob. Szczegdlnie
przydatne pod katem RODO dla oséb zajmujacych sie zabezpiecza-
niem bedg normy.

PKN opublikowat norme PN-ISO/IEC 29151 Technika informatyczna
- Techniki bezpieczenstwa - Praktyczne zasady ochrony informa-
¢ji o identyfikowalnych osobach. Okreélono w nigj cele zabezpie-
czen, zabezpieczenia i wytyczne dotyczace wdrozenia zabezpieczen
w celu spetnienia wymagan zidentyfikowanych w trakcie szacowania
ryzyka i oceny skutkéw zwigzanych z ochrong informacji o identyfi-
kowalnych osobach (PII).
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Ktére normy mozna wykorzystac

w procesie ochrony PII?

e PN-EN ISO/IEC 27001

Okresla proces zarzadzania bezpieczenstwem informacji i zwigza-
ne z nim wymagania, ktore moga by¢ wykorzystane jako podstawa
ochrony PII.

e PN-EN ISO/IEC 27002

Podaje wytyczne dotyczace standardéw bezpieczenstwa informa-
Cji w organizacji i praktyk zarzadzania bezpieczenstwem informacji,
w tym wyboru, wdrozenia i zarzadzania zabezpieczeniami, z uwzgled-
nieniem srodowisk, w ktérych wystepuja ryzyka w bezpieczenstwie

informacji dla organizacji.

e |SO/IEC 27009 (NoRMA MIEDZYNARODOWA)

Okresla wymagania dotyczace stosowania ISO/IEC 27001 w dowol-
nym okreslonym sektorze (pole, obszar zastosowania lub sektor ryn-
ku). Wyijasnia, w jaki sposéb uwzgledni¢ wymagania dodatkowe do
tych okreslonych w ISO/IEC 27001, jak zawezi¢ niektore z wyma-
gan okreslonych w ISO/IEC 27001 oraz jak dotaczy¢ zabezpiecze-
nia lub zestawy zabezpieczen do tych wymienionych w Zatgczniku A
do ISO/IEC 27001.
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e PN-ISO/IEC 27018

Zawiera wytyczne dla organizacji dziatajacych jako podmioty prze-
twarzajace PII, oferujgce mozliwos¢ przetwarzania jako ustugi
w chmurze.

e PN-ISO/IEC 29134

Podaje wytyczne dotyczace identyfikowania, analizowania i szaco-
wania ryzyk dla prywatnosci, podczas gdy PN-EN ISO/IEC 27001
i PN-ISO/IEC 27005 opisuja metody identyfikowania, analizowania
i oceny tych ryzyk w bezpieczenstwie.

SYSTEM/RAMY ZARZADZANIA

PN-EN ISO/IEC 27001 ZARZADZANIE BEZPIECZENSTWEM INFORMACJI

PN-1SO/IEC 29100 RamMY PRYWATNOSCI

' PN-ISO/IEC 27005 | | PN-EN ISO/IEC 27002

1 . [
1 ZARZADZANIE RYZYKIEM W BEZPIECZENSTWIE INFORMACJI + 1 PRAKTYCZNE ZASADY ZABEZPIECZANIA INFORMACJI
1 1

. PN-ISO/IEC 29134 . 1+ PN-ISO/IEC 29151
| OCENA SKUTKOW DLA PRYWATNOSCI |1 PRAKTYCZNE ZASADY OCHRONY INFORMACJI
| || O IDENTYFIKOWALNYCH OSOBACH

Wszystkie normy mozna kupic¢ w sklepie PKN www.sklep.pkn.pl
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Ciggte doskonalenie

Zagrozenia ewoluuja, przybieraja na sile i tym samym moga niesc za
sobg ogromne konsekwencje. Skad pewnos¢, ze podejmowane przez
organizacje dziatania na rzecz ochrony informacji sg wystarczajace?

Warto dobrze planowac i sprawdza¢ podejmowane dziatania.
Warto uaktualnia¢ wiedze z zakresu zarzadzania bezpieczenstwem
informacji, cyberbezpieczenstwa, ciggtosci dziatania i ryzyka.

PKN organizuje szkolenia z tego zakresu. Petna oferta szkoler znaj-
duje sie na stronie wiedza.pkn.pl.

Wiecej informacji: www.pkn.pl
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