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W koncepcji zarzadzania ryzykiem nie ma niczego
nowego. Juz w starozytnosci spoteczenstwa
rozumiaty, ze istnieje ryzyko nieodtgcznie zwigzane
z pewnymi aspektami zycia i opracowaty strategie
majace na celu jego ograniczenie.
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Jednym z najwczesniejszych przyktadow zarzadzania
ryzykiem jest zdanie z czasdw starozytnego Rzymu
- si vis pacem, para bellum (ttum. jesli chcesz pokoju,
przygotuj sie do wojny).

W czasach wspotczesnych zarzadzanie ryzykiem
stato sie integralng czescig biznesu i wtadzy. Firmy
zatrudniajg specjalistow do spraw ryzyka w celu zi-
dentyfikowania i ztagodzenia potencjalnych zagrozen,
poczawszy od zagrozen dla bezpieczenstwa cyberne-
tycznego, po zaktdcenia taricucha dostaw. Pojawienie
sie nowych technologii zwiekszyto potrzebe zachowa-
nia czujnosci i zdolnosci adaptacyjnych przez osoby
zarzadzajace ryzykiem.

Managerowie ds. ryzyka musza by¢ w stanie ziden-
tyfikowac i ocenic¢ ryzyko zwigzane z nowymi tech-
nologiami, a takze wdrazac skuteczne strategie za-
rzadzania ryzykiem majgce na celu jego ograniczenie.
Jednoczesnie, musza by¢ otwarci na nowe rozwigzania
oferowane przez pojawiajace sie technologie, aby wy-
przedzac konkurencje i skutecznie zarzadzac ryzykiem
w szybko zmieniajagcym sie swiecie.

Ekspansja sztucznej inteligencji (Al) jest tego przy-
ktadem. Przyniosto to rosnaca potrzebe skutecznego
zarzadzania ryzykiem w celu radzenia sobie z réznymi
problemami, od technicznych - takich jak awarie algo-
rytmow, po etyczne — w tym stronniczos¢ w podejmo-
waniu decyzji. Al ma potencjat, by zrewolucjonizowac
wiele gatezi przemystu i zmieni¢ nasze zycie na lepsze,
jednak ryzyko zwigzane z jej wykorzystaniem musi by¢
doktadnie przemyslane i zarzadzane.

Nowa norma ISO/IEC zapewnia podstawowe wy-
tyczne dotyczace zarzadzania ryzykiem dla organizacji
wszystkich rozmiarow i typow, ktore wykorzystujg Al
w swoich systemach lub procesach. ISO/IEC 23894
pokazuje uzytkownikom, jak skutecznie zarzadzac ry-
zykiem zwigzanym z wykorzystaniem Al, aby osiagnac
cele i poprawi¢ wydajnosc.

,Chociaz systemy Al sa pod wieloma wzgledami
podobne do tradycyjnych systemoéw IT, prezentu-
ja réwniez nowe aspekty takie jak zdolnos¢ uczenia
sie”, twierdzi Wael William Diab, Przewodniczacy
Wspdlnego Komitetu Technicznego IEC i 1ISO zajmu-
jacego sie normami z zakresu technologii Al.
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,SC 42 przyjat nowatorskie podejscie polegajace na
opracowaniu ram, ktére wykorzystuja ugruntowane
techniki zarzadzania ryzykiem. ISO/IEC 23894
zapewnia holistyczne i proaktywne podejscie do
zarzadzania ryzykiem zwigzanym z wykorzystaniem
Al' w celu umozliwienia uzytkownikom skutecznego
zarzadzania ryzykiem i petnego wykorzystania jej
potencjatu”, dodaje.

Ramy dla zarzadzania ryzykiem

Nowa norma dostosowuje i rozwija wytyczne
oraz ogdlne zasady zarzadzania ryzykiem opisane
w ISO 31000. Przedstawia ona ramy zarzadzania ry-
zykiem, ktore wymagaja od uzytkownikéw ustalenia
kontekstu oraz identyfikacji, analizy, oceny, monito-
rowania i przegladu ryzyka.

Ustalanie kontekstu wigze sie z okresleniem celow
organizacji oraz ryzyka mogacego wptywac na te cele,
a takze potrzeb i oczekiwan interesariuszy, na ktorych
to ryzyko bedzie miato wptyw. Identyfikacja ryzyka to
wskazanie potencjalnego ryzyka mogacego wptynac na
cele organizacji, w tym ryzyka zwigzane z dziatalnoscia
firmy, procesami i czynnikami zewnetrznymi.

Analiza ryzyka oznacza ocene prawdopodobienstwa
iwptywu zidentyfikowanych zagrozen, a takze potencjal-
nych konsekwencji kazdego z nich. Ocena oznacza pod-
jecie decyzji, ktorymi ryzykami warto sie zajac¢, na podsta-
wie ich prawdopodobierstwa i potencjalnego wptywu,
oraz okreslenie odpowiedniej reakcji na kazde ryzyko.

Postepowanie z ryzykiem polega na wdrozeniu wy-
branej reakcji na ryzyko, ktora moze obejmowac unik-
niecie ryzyka, zmniejszenie jego prawdopodobienstwa
lub wptywu, przeniesienie go na inng strone lub za-
akceptowanie go. Monitorowanie i przeglad oznacza
biezgce monitorowanie ryzyka w celu zapewnienia,
Ze jest ono skutecznie zarzadzane oraz przeglad pro-
cesu zarzadzania ryzykiem w celu okreslenia wszelkich
mozliwych usprawnien.

Ustrukturyzowane podejscie

Wdrozenie tej Normy Miedzynarodowej nie tylko
pomoze organizacjom zapewnic, ze systemy Al dzia-
tajg bezpiecznie i przejrzyscie, lecz takze pomoze im
unikng¢ potencjalnych zagrozen i negatywnych kon-
sekwencji”, méwi David Filip, przewodniczacy grupy
roboczej, ktora opracowata ISO/IEC 23894. ;Moze
pomoc organizacjom zapewnié, ze ich wykorzystanie
technologii Al jest bezpieczne, etyczne i zgodne z ich
celami i wartosciami”.
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ISO/IEC 23894 zapewnia ustrukturyzowane po-
dejscie do zarzadzania ryzykiem, ktére moze pomaoc
organizacjom w identyfikacji ryzyka, jego ocenie i prze-
ciwdziataniu mu w sposob proaktywny i skuteczny.
Oferuje ramy i zasady zapewniajace, ze systemy Al
dziatajg bezpiecznie i przejrzyscie, unikajac jednocze-
Snie potencjalnych zagrozen i negatywnych konse-
kwencji.

LISO/IEC 23894 opracowano z myslg o wcigz ewo-
luujgcej technologii”, mowi Peter Deussen, lider pro-
jektu ISO/IEC 23894, ,Podkresla znaczenie ciagtego
przegladu, identyfikacjii przygotowania na potencjalne
zagrozenia”.
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Deussen zaprezentowat ISO/IEC 23894 na dru-
gim copdtrocznym Warsztacie ISO/IEC Al Workshop.
Tematy podjete na spotkaniu obejmowaty zastosowa-
nia Al, pozyteczne Al, nowatorskie podejscia w nor-
malizacji Al oraz wschodzace trendy technologiczne
i wymogi Al.

SC 42 opracowuje Normy Miedzynarodowe z za-
kresu sztucznej inteligencji. Jego unikalne holistyczne
podejscie rozpatruje caty ekosystem Al, przez analize
mozliwosci technologicznych i wymogdw nietech-
nicznych, takich jak wymogi biznesowe, regulacyjne
i polityczne, potrzeby w dziedzinie zastosowania oraz
kwestie etyczne i spoteczne.

SC 42 obecnie wspdtpracuje z IEC/TC 65 nad nowa
funkcjonalng norma bezpieczenstwa dla Al. Jej celem
jest zapewnienie, ze systemy, sSrodowisko i urzadzenia
zalezne od technologii Al dziatajg bezpiecznie, nawet
w przypadku brakow i bteddw.

IEC/TC 65 jest odpowiedzialny za serie norm
IEC 61508 obejmujacych projektowanie i wdrazanie
zabezpieczen zapobiegajacych wypadkom i zmniej-
szajacych zagrozenie dla ludzi, wtasnosci i Srodowiska.
PKN/KT 50 ds. Automatyki i Robotyki Przemystowej
jest komitetem wiodacym w zakresie wspotpracy

z [EC/TC 65.
Ttum. I. P
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