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TECHNOLOGIA,
ktora napedza
inteligentne
domy

Sterowanie elektroniczne coraz cze-
sciej wykorzystywane w urzadzeniach
domowych

Antoinette Price

Znamy juz piloty do zdalnego sterowania.
Uzywany ich do zmieniania kanatow
w telewizji, wybierania ulubionej muzyki
itp. W naszych domach jednak wiecej
urzadzen i systemoéw dziata dzieki

zautomatyzowanemu sterowaniu.
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Od oswietlenia po ogrzewanie wody

Mozemy programowac urzadzenia tak, aby do-
stosowac ich dziatanie do zmian w otoczeniu.
Automatyczne otwieranie i zamykanie zaluzji, okien
i odpowietrznikéw pozwala kontrolowac temperature.
Zdalnie sterowanie wentylatorami, przepustnicami,
zaworami i pompami stuzy temu, zeby woda lub po-
wietrze mogty przeptywac do systemow grzewczych
lub chtodniczych. Systemy chtodzenia i ogrzewania
moga by¢ ustawione na konkretna temperature i ak-
tywowane dzieki czujnikom i wtgcznikom czasowym.
Niektére systemy funkcjonujg zdalnie. Przyktadem
moze by¢ o$wietlenie, ktére wiacza sie i wytacza dzie-
ki czujnikom ruchu.

Obecnie coraz wiecej sprzetéw domowych jest po-
taczonych w siec - Internet Rzeczy (Internet of Things
(loT)) i moze by¢ kontrolowanych z dowolnego miejsca
przy uzyciu inteligentnych urzadzen.

Gwarancja, ze sterowanie dziata prawidtowo

Ta technologia moze nie tylko utatwi¢ osobom nie-
petnosprawnym wykonywanie codziennych czyn-
nosci, ale takze pozwoli oszczedza¢ energie. Jednak
jezeli sterowanie nie dziata prawidtowo, inteligentne
domy nie beda tak bezpieczne i wydajne.

IECEE, (IEC System of Conformity Assessment
Schemes for Electrotechnical Equipment and
Components), sprawdza i certyfikuje sprzet elektrycz-
ny i elektroniczny.

System oceny zgodnosci badan i certyfikacji jest
zapewnieniem, ze przetestowane i opatrzone certyfi-
katem wyposazenie elektroniczne - oraz jego podze-
spoty - spetniaja najsurowsze wymagania dotyczace
bezpieczenstwa i wydajnosci w zgodnie z odpowied-
nimi Normami Miedzynarodowymi.

W tym przypadku IEC/TC 72 opracowuje Normy
Miedzynarodowe zapewniajgce bezpieczenstwo
i niezawodnosc¢ operacyjng elektrycznego sterowania
urzadzen domowych. Wiele norm z serii IEC 60730
jest uzywanych do badan i certyfikacji. Te normy obej-
mujg m.in.: wymagania dotyczace systemoéw kontroli
spalania, ochraniaczy termicznych dla niektorych cze-
sci Swietldwek, wiacznikdw czasowych, elektrycznych
regulatoréw cisnienia, elektrycznych zaworéw wod-
nych, czujnikdw temperatury, elektrycznych prze-
kaznikéw rozruchowych silnika, zamkoéw w drzwiach
i regulatoréw energii.
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Te serie norm stosuje sie réwniez przy auto-
matycznych systemach sterowania urzadzeniami,
ktére mogg by¢ powszechnie uzywane, jak np.
urzadzenia przeznaczone do uzytku w sklepach,
biurach, szpitalach, gospodarstwach rolnych,
a takze tych przeznaczonych do uzytku komer-
cyjnego i przemystowego.

Kwestia cyberbezpieczenstwa

Codziennie styszymy o cyberatakach dokonywa-
nych z réznych urzadzen potaczonych. IEC traktu-
je kwestie cyberbezpieczenstwa bardzo powaz-
nie. Oprécz wielu komitetow technicznych, ktére
skupiaja sie na opracowywaniu norm poswieco-
nych tej tematyce, WG 17, powotana w ramach
Rady ds. Oceny Zgodnosci IEC (IEC Conformity
Assessment Board - |[EC CAB), bada potrzeby
rynku i terminy ustug oceny zgodnosci (global-
nych systeméw certyfikacji) produktéw, ustug,
personelu i zintegrowanych systeméw w ramach
cyberbezpieczenstwa.

IECEE WG 3 Cybersecurity Task Force pracuje
nad podejsciem do oceny zgodnosci zwigzanym
z serig norm |EC 62443. Wspomniane normy
opracowane przez |EC/TC 65 (komitet technicz-
ny zajmujacy sie automatyka przemystowg) doty-
cza bezpieczenstwa IACS (Industrial Automation
and Control Systems). Obejmuje to opis narzedzi
i protokotéw badan. Wymaga to koordynacji prac
zIEC/TC 65, tak, aby Normy Miedzynarodowe za-
wieraty element dotyczace cyberbezpieczenstwa
W nawiazaniu do automatyki przemystowej. Ma to
rowniez zapewnic¢ ocene potrzeb certyfikowania
personelu i potrzebe systemu pozioméw certy-
fikacji w zakresie cyberbezpieczenstwa w prze-
mysle.

Ponadto IEC CAB WG 17 przedstawia innym
sektorom przemystu ogdlne podejscie do kwestii
cyberbezpieczenstwa podjete przez IECEE WG 3
i podkresla jakie moze miec ono zastosowanie w in-
nych sektorach.
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