BIOMETRIA

dla konsumentow

Elektroniczny DNA utatwia dostep do pojazdéw
i zwieksza bezpieczenstwo

Antoinette Price

Biometria jest stosowana od dziesiecioleci przez
organy $cigania oraz w systemach stuzacych
identyfikowaniu oséb i kontrolowaniu dostepu, ktére
rozpoznawanie twarzy i gestu pomoga wymagaja wysokiego poziomu zabezpieczen. Systemy

W rozwoju systemdéw wspomagania te poréwnuja dane behawioralne i fizyczne.

Niedawno ten zasieg rozszerzyt sie. Juz teraz
mozemy zabezpieczy¢ dostep do smartfonow
lub tabletéw odciskiem palca lub uzywac aplikacji
rozpoznawania gtosu do uwierzytelniania
internetowych kont bankowych.

Odcisk palcéw, dton, teczéwka, gtos,

kierowcy i bezpieczenstwa pojazddw.

Dziata¢ z normami

Komitety techniczne IEC i ich podkomitety tworzag
Normy Miedzynarodowe w celu zapewnienia
niezawodnosci, jakosci i interoperacyjnosci.

Wspadlny Komitet Techniczny ISO/IEC JTC 1 zajmuje
sie technologiami informacyjnymi. Zakres ISO/
IEC JTC 1/SC 37 Biometrics obejmuje specyfikacje
dotyczace bezpieczenstwa, testowania i raportowania
réznych aspektow, takich jak format wymiany danych,
rozpoznawanie twarzy, rozpoznawanie komend
gtosowych.

Odcisk palca - klucz do Twojego samochodu

W miare jak samochody stajg sie bardziej potagczone
i zmierzaja do petnej samodzielnosci, przemyst
motoryzacyjny rowniez zmierza w tym kierunku.
Raport Frost i Sullivan méwi, ze do roku 2025 jeden
na trzy samochody (prawie 34 miliony samochodow
osobowych) bedzie uzywac biometrii do identyfikacji
i personalizacji.

WIADOMOSCI PKN - NORMALIZACJA - 6/2017




Zabezpieczenia dla pojazdow

W 2016 r. rekordowa liczba firm technologicznych
wspotpracowata z producentami samochodoéw,
ktére coraz czesciej wtaczajg inteligentne funkcje
do swoich najnowszych pojazdéw. W badaniach
przeprowadzonych przez firme Gartner szacuje sie,
ze do 2020 r. po drogach bedzie poruszac sie ¢wierc
miliarda samochodow potgczonych. Jednak jednym
z najwiekszych wyzwan bedzie zabezpieczenie
ogromnej liczby danych, ktére takie samochody
tworza, i ochrona pasazeréw przed ich zhakowaniem.

Wiele nowych samochodéw ma systemy
wykorzystujgce biometrie - sg one albo wbudowane,
albo prowadzone przez zewnetrzne ustugi, takie jak
chmura.

W przysztosci zwiekszy sie liczba funkcji, ktére beda
zawiera¢ dodatkowe zabezpieczenia:

e Uruchamianie i obstuga przysztych samochodow
bedzie wymagata identyfikacji kierowcy za pomoca
czujnika linii papilarnych, bedacego uzupetnieniem
klucza.

e Inne systemy bedg rozpoznawac twarz kierowcy
przed wejsciem do pojazdu; wtaczenie silnika be-
dzie mozliwe tylko wtedy, gdy bedzie aktywny profil
kierowcy.

e Rozpoznawanie teczéwki zostanie uzyte do odblo-
kowania zaptonu, identyfikowania uzytkownikéw
pojazdu i spersonalizowanych ustawien (np.foteli
czy lusterek).

Bezpieczenstwo kierowcy na nowym
poziomie

Sektory: samochodowy, ubezpieczeniowy
i zdrowotny beda wspétdziataé, poniewaz
zaawansowana biometria sprawi, ze przyszte
samochody beda bardziej bezpieczne. Mimo ze
ming jeszcze lata zanim samochody bedg jezdzi¢
autonomicznie, a ludzie nie bedg musieli nimi kierowac,
przemyst motoryzacyjny juz opracowuje sposoby
monitorowania czujnosci kierowcy. Na przyktad
czujniki w pasach i ostonach beda monitorowac
uderzenia rytmu serca kierowcy i ostrzegac przed
zawatem, podczas gdy sensory sledzace oczy
wykryjg sennos¢ prowadzacego pojazd. Praca
IEC/TC 47 Semiconductor devices obejmuje
projektowanie, produkcje i uzytkowanie czujnikéw.
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Pojawienie sie innowacyjnych urzadzen do
zarzadzania zdrowiem w potaczeniu ze starzeniem
sie populacji, zwiekszenie swiadomosci zdrowotnej
i rosngca potrzeba zarzadzania chorobami
przewlektymi, doprowadza do wzrostu popularnosci
medycznych nosnikéw (medical wereables). Wedtug
raportu Global Industry Analysts oczekuje sie, ze do
2020 r. $wiatowy rynek wyrobéw medycznych do
uzytku domowego wyniesie 4,5 miliona dolaréw.

Z tego wzgledu powotano IEC/TC 124, ktory
rozpocznie prace nad normalizacja nosnikow
medycznych i technologii z nimi zwigzane;j.

A co z kradziezg tozsamosci?

Cho¢ dane biometryczne sg unikalne dla oséb
fizycznych i sg logicznym wyborem jesli chodzi o
bezpieczenstwo dostepu i kontroli, to jednak niczego
nie mozna uznac za 100% bezpieczne. Karty, hasta
i osobiste numery identyfikacyjne mozna anulowac
lub zmieni¢ w przypadku utraty, zagubienia lub
kradziezy, podczas gdy z odciskami palcéw, ktoére
zostaty skopiowane i niewtasciwie wykorzystane,
juz tak postgpic¢ sie nie da. Ponadto informacje
biometryczne sg przechowywane w bazach, ktére
muszg by¢ chronione przed wszelkimi potencjalnymi
naruszeniami bezpieczenstwa. Jedli ta technologia
ma sie rozpowszechnic¢, to kwestie problematyczne
muszg zostac rozwigzane.

Oprogramowanie i sprzet w samochodzie bedzie
wymagat ochrony. Wiele podkomitetéw ISO/IEC
JTC 1 przyczynia sie do zmniejszenia takich zagrozen,
na przyktad ISO/IEC JTC 1/SC 27 IT Security
techniques. Duza liczba danych bedzie wymieniana
miedzy aplikacjami na smartfonach a inteligentnymi
panelami samochodowymi, ktére réwniez beda
integralng czescia Internetu rzeczy. Praca ISO/IEC
JTC 1/SC 6 Telecommunications and information
exchange between systems przyczynia sie rowniez do
poprawy bezpieczeristwa danych.
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