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Bitwa o potagczone samochody

Producenci samochodoéw i operatorzy telekomunikacyjni nie sg zgodni

co do przysztosci samochodéw potaczonych
Catherine Bischofberger

Giganci motoryzacji i specjalisci od
telekomunikacji muszg pracowac razem,
jezeli chca utorowac droge samochodom
potagczonym. Jednak obie strony maja
inny poglad na to, jak ta wspétpraca
powinna wygladac. Jednym z punktéw

spornych jest cyberbezpieczenstwo.
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Przemysty motoryzacyjny i telekomunikacyjny
charakteryzuja sie odmiennymi kulturami pracy.
Producenci samochoddw zrewolucjonizowali XX w .,
natomiast przemyst telekomunikacyjny zapoczatko-
wat wiek Internetu. Jedng z gtéwnych réznic jest po-
jecie ,odpowiedniego” czasu. Produkty telekomuni-
kacyjne sg unowoczesniane co miesigc, w przemysle
motoryzacyjnym potrzeba kilku lat na stworzenie
nowego modelu samochodu. Nie jest wiec zasko-
czeniem, ze ,samochodziarze” podejrzliwie przygla-
daja sie ,nowicjuszom” z telekomunikacji, zwtaszcza,
ze branza motoryzacyjna jest $cisle zwigzana z poje-
ciem bezpieczenstwa. Rozbij swoj telefon - stracisz
zapisane w nim kontakty; rozbij swdéj samochéd -
zaryzykujesz swoje zycie. Stawki nie sg takie same,
a przedsiebiorstwa z branzy motoryzacyjnej nie sg
catkowicie przekonane, ze operatorzy telekomuni-
kacyjni w petni zrozumieli te kwestie.



Préby, préby...

Kilka europejskich inicjatyw zmusza ich do podjecia
wspotpracy, szczegdlnie, ze wszystko wskazuje na to,
iz przysztoscig motoryzacji jest automatyzacja i auto-
nomiczno$¢. Jedna z inicjatyw jest brytyjski projekt
CITE (Connected Intelligent Transport Environment),
ktory zebrat wielu producentéw samochodéw i ope-
ratoréw telekomunikacyjnych razem z Rada Miasta
Coventry, wtadzami Coventry University i przedsta-
wicielami firmy Highways England. Projekt ma na
celu stworzenie zaawansowanego srodowiska do
testowania pojazdéw potaczonych i autonomicznych.
Obejmuje réwniez wyposazenie drég miejskich i au-
tostrad (odcinki o dtugosci do 40 mil) w cztery réz-
ne ,moéwigce technologie samochodowe”. Jednym
z celéw projektu jest sprawdzenie, jak, dzieki lepszej
tacznosci, technologie pomagajg zmniejszy¢ korki
drogowe, zapewniajac jednoczesnie inne standar-
dowe ustugi w zakresie rozrywki i bezpieczenstwa.

Podobny projekt uruchomiono we Francji. Projekt
pilotazowy pod nazwg Scoop@F obejmuje 3000 po-
jazdoéw poruszajacych sie po 2000 km drég w réz-
nych rejonach Francji: lle-de-France i Korytarzem
Wschodnim (East Corridor) biegngcym z Paryza do
Strasburga, a takze w Bretanii, Bordeaux i Isére. Druga
czes¢ programu Scoop@F jest poswiecona w szcze-
golnosci testom transgranicznym przeprowadzanym
z innymi panstwami cztonkowskimi UE (Hiszpania,
Portugalia i Austria). Jego celem jest opracowanie
hybrydowego rozwigzania komunikacyjnego dziata-
jacego w sieciach 3G, 4G i ITS G5.

Gtéwna ideg przyswiecajaca testom jest stymulacja
wspotpracy pomiedzy producentami samochoddw,
operatorami telekomunikacyjnymi oraz zarzadcami
drdég, a ponadto wymiana doswiadczen, innowa-
cyjnych rozwiazan i najlepszych praktyk. Program
Scoop@F ma na celu sprawdzenie wspieranej przez
UE platformy C-ITS (Cooperative Intelligent Transport
Systems) uruchomionej w lipcu 2014 r. Platforma ta
ma za zadanie budowac interoperacyjnos$¢ pewnej
liczby ustug na szczeblu europejskim. Mowa tu m.in.
o powiadomieniach o miejscach niebezpiecznych, in-
formacjach dotyczacych stacjitadowania/tankowania
pojazdéw wykorzystujacych paliwa alternatywne itd.

Podczas wspdlnej konferencji ITU-UNECE dotycza-
cej przysztosci samochodéw potaczonych, zorganizo-
wanej podczas tegorocznego Geneva Motor Show,

szef Connected Car w Orange Business Services
Car Julien Masson wyjasniat: ,Komunikacja pomie-
dzy pojazdami jest jednym ze sposobéw pomagania
pojazdom autonomicznym w zmianie pasa ruchu na
autostradzie, co dla technologii samojezdnej stanowi
nadal spory problem. Kwestie skalowalnosci, podob-
nie jak problemy z interoperacyjnoscig, musza zosta¢
rozwigzane jak tylko przekroczymy granice”.

Trzecie przedsiewziecie nosi nazwe Nordic Way.
Jest to projekt pilotazowy, ktéry ma umozliwi¢ po-
jazdom przekazywanie zabezpieczonych informacji
0 zagrozeniach bezpieczenstwa przez sieci komor-
kowe na korytarzu drogowym biegnacym przez
Finlandie, Norwegie, Szwecje i Danie. Podobnie jak
Scoop@f jest potaczony z platformg C-ITS. W ten
projekt jest bardzo zaangazowana Finnska Agencja
Transportowa (Finnish Transport Agency), podobnie
jak wiele firm telekomunikacyjnych i samochodo-
wych.

Dwa konkurujace poglady

W ramach samej platformy C-ITS producenci samo-
chodéw i operatorzy telekomunikacyjni prezentuja
rézne opinie na temat wdrazania nowych systemow.
Reprezentanci branzy motoryzacyjnej maja tendencje
do wspierania rozszerzonych rozwigzan dla pojazdow,
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na przyktad zewnetrzne dodatki do oprogramowania
i sprzetu, opracowane i zarzadzane przez samych pro-
ducentéw samochodow. Interfejsy sg zaprojektowane
w taki sposéb, aby nie zagrazad bezpieczenstwu oraz
chroni¢ prywatnosé¢ danych.

Operatorzy telekomunikacyjni opowiadaja sie za
wbudowang platforma aplikacyjng i rozwigzaniem
serwerowym, ktore umozliwig wykorzystanie wiek-
szej liczby danych, a tym samym zwiekszg innowa-
cyjnosc. Producenci samochodéw twierdza, ze takie
podejscie jest podatne na wtamania i moze zagrozi¢
bezpieczenstwu kierowcow.

Pomimo duzych rozbieznos$ci miedzy stronami,
ich przedstawiciele zgodzili sie, ze istnieje koniecz-
nos$¢ opracowania brakujgcych norm dotyczacych za-
awansowanych interfejséw fizycznych/ elektrycznych
i logicznych, ktére obejma minimalny poziom bezpie-
czenstwa, w tym minimalne zestawy danych i ujed-
nolicone protokoty danych uaktywniajgce ustugi IT.

IEC na pierwszym planie walki z cyberatakami

Kwestia bezpieczenstwa zwigzanego z cyberata-
kami i witamaniami od dawna pozostaje w sferze za-
interesowan IEC na réznych ptaszczyznach. Mozna
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przywotac tu np. norme |[EC 62645: 2014 dotyczacy
bezpieczenstwa elektrowni jadrowych, opracowana
specjalnie w celu zapobiegania cyberatakom, wykry-
wania ich i reagowania na nie.

Powstajgce zagrozenia zwigzane z cyberbezpie-
czenstwem napotykane przez potgczone i autono-
miczne pojazdy sg rozpatrywane wspodlnie przez IEC
i1SO, przez rézne podkomitety Wspdlnego Komitetu
Technicznego, ISO/IEC JTC 1.

IEC zacheca do adaptacji norm, zwtaszcza tych
z zakresu technologii czujnikow juz teraz wykorzy-
stywanych przez przemyst motoryzacyjny do jazdy
autonomicznej. Dzieki IEC/TC 47 Semiconductor de-
vices powstajg Normy Miedzynarodowe obejmujace
uzytkowanie i ponowne wykorzystanie czujnikéw,
a takze urzadzenia do testowania. Powstajg takze
normy obejmujace bezprzewodowe tadowanie elek-
trycznych pojazdéw autonomicznych, nad ktérymi
czuwa IEC/TC 69 Electric road vehicles and industrial
trucks.

Zrédto: IEC e-tech magazine April 2017
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