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OCHRONA pojazdéw drogowych

przed CYBERATAKAMI

Morand Fachot

Najwazniejsze systemy infrastruktury
coraz czesciej sg celem wyrafinowanych
cyberatakow. Sesja corocznego
sympozjum Future Networked Car -
organizowana przez Miedzynarodowy
Zwiazek Telekomunikacyjny
(International Telecommunication

Union - ITU) oraz Europejska Komisje
Gospodarcza (United Nations Economic
Commission for Europe - UNECE) w
ramach Geneva Motor Show - dokonata
przegladu srodkéw podejmowanych

dla cyberbezpieczenstwa systemow
motoryzacyjnych. W wydarzeniu wzieli
udziat przedstawiciele wtadz, producenci
samochoddéw oraz osoby zajmujace sie
opracowywaniem rozwigzan z zakresu
cyberbezpieczenstwa w motoryzacji.

Troska o bezpieczenstwo
Instytucje rzadowe i wtadze lokalne sg zaniepokojo-

ne zagrozeniami zwiazanymi z systemami transportu

drogowego.

Darren Handley, Departament Transportu
(Department for Transport - DaT), wyjasnit uczestni-
kom, ze przed przemystem motoryzacyjnym stoja trzy
rodzaje wyzwan:

e kulturalne: cyberbezpieczenstwo jest nowym zja-
wiskiem dla branzy, potrzebuje wiec odpowiednich
struktur i organizacji;

e techniczne: trudnos¢ wynikajaca z dtugiego cza-
su rozwoju i cyklu zycia pojazdéw, zarzadzania ry-
zykiem w fancuchu dostaw i interakcji z osobami
trzecimi (trudnosci jak po wprowadzeniu na rynek
urzadzen telematycznych);

e rzagdowe: nie ma zadnych regulacji, ktére precyzo-
watyby, co producenci powinni robic.

Jednak D. Handley zwraca uwage, ze organizacje
normalizacyjne takie jak ISO, ITU, Stowarzyszenie
Inzynieréw Motoryzacji (Society of Automotive
Engineers - SAE) oraz IEC i ISO w ramach Wspdlnego
Komitetu Technicznego ISO/IEC JTC 1 Information
technology, pracuja nad wstepnymi wytycznymi
w tym obszarze.
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Podejscie brytyjskiego Departamentu Transportu
ma sprawic, ze ,sektor transportu w UK bedzie bez-
pieczny i odporny na cyberzagrozenia, a takze zdolny
do dalszego rozwoju w coraz bardziej potgczonym,
cyfrowym $wiecie”. DoT chce zapewni¢ odpowiedni
poziom ochrony pojazdéw i infrastruktury drogowej
z jaka pojazdy sie komunikujg przed nieautoryzowa-
nym dostepem, przejeciem kontroli czy zaktéceniami.

Wedtug D. Henley'a , DoT bedzie wspiera¢ to po-
dejscie poprzez:

e rozumienie zagrozen dla cyberbezpieczenstwa
i wrazliwos¢ sektora transportu;

e zmniejszanie ryzyka wystgpienia cyberataku i po-
dejmowanie odpowiednich dziatan, by chronic¢ klu-
czowe zasoby;

e szybkie i efektywne reagowanie na incydenty cy-
bernetyczne;

e promocje zmiany kulturowej, zwiekszenie $wiado-
mosci i budowe potencjatu cybernetycznego.

Podejmowane w tej materii dziatania obejmuija:

e promocje - dzieki inicjatywom takim jak wymiana
informacji motoryzacyjnych prowadzona przez bry-
tyjskie Centrum Bezpieczenstwa Cybernetycznego
(National Cyber Security Centre (NCSC)) oraz Centre
for the Protection of National Infrastructure (CPNI)
w lutym 2017 r.; promocja zasad cyberbezpieczen-
stwa potaczonych pojazdéw autonomicznych (con-
nected autonomous vehicles - CAV) w kwietniu
2017 r,;

e tagodzenie - poprzez wspodtprace w zakresie bez-
pieczenstwa cybernetycznego dla potgczonych ko-
rytarzy* z partnerami z UE; przewodnictwo Grupy
zadaniowej ds. bezpieczenstwa internetowego
w ramach $wiatowego forum UNECE w sprawie har-
monizacji przepisow dotyczacych pojazddéw (projekt
dokumentu 2018);

e reagowanie - zapewnienie mechanizmow raporto-
wania i reagowania na incydenty poprzez system
NCSC/CPNI Cyber Incident Response (CIR) (2017 r.).
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Perspektywa jednostek badawczych
i certyfikujacych

Dirk Schlesinger, Dyrektor ds. Technologii w TUV
SUD, (miedzynarodowa firma $wiadczaca ustugi
w zakresie badan, kontroli, audytow i certyfikaciji),
podkreslit, jakie, wyzwania stojg przed branza:
,samochodem jutra jest komputer na koétkach, tylko
bardziej skomplikowany”. D. Schlesinger wspomniat
o systemie Windows 10, ktéry zawiera 27 - 50
milionéw linii kodu, wtaczajac w to ptyte gtéwng,
karte graficzng i aplikacje takie jak Office. Zauwazyt
tez, ze Windows 10 nie ma zadnych czujnikdw,
a wszystko pozostaje w jednym miejscu. Dla
porownania: supersamochéd Ford GT ma 50 réznych
czujnikéw w zestawach 28 mikroprocesoréw, 6 sieci
CAN (communication area network), 3 000 réznych
sygnatow dostarczajgcych ekwiwalent 100 GB danych
na godzine (100 GB/h).

Wyzwaniem jest zebranie wszystkich sygnatéw
i ich skomunikowanie, majac przy tym pewnos$¢,
ze ,gdy jeden czujnik zawiedzie to nie padnie caty
system”. Zauwaza tez, ze samochdd ma 10 milionow
linii kodu ,do zastosowan w sytuacjach krytycznych”,
czyli o 3 miliony wiecej niz Boeing 787 i 0 8 milionéw
wiecej niz mysliwiec F-22, a ,restart podczas jazdy
jest wykluczony”.

,~Zawsze zaktadaj, ze jeste$ w niebezpiecznej sieci,
gdzie jeste$ narazony na wiele atakéw z réznych
zrédet”, uwaza D. Schlesinger. Zrédtem ataku moga
by¢ wg niego ,poktadowe” systemy audio, aplikacje
na smartfony, przechwycenie komunikacji, (np. przy
zdalnym otwieraniu drzwi, czujnikach ci$nienia opon
oraz bezposrednim dostepie do sieci przez tylna
kamere) lub zerwanie lusterka. Niedtugo Zrodtem
zagrozen moze byc¢ infrastruktura IT sprzedawcy
lub zaktadu naprawczego, dane od producentéow
oryginalnego wyposazenia albo inne elementy
cyfrowego fanicucha dostaw.
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Jak podkreslit D. Schlesinger, ochrona oprogramo-
wania i kontrola jakosci sg coraz istotniejsze, jednak
istniejgce normy nie sg wystarczajgce. Ostrzegat,
ze poleganie wytacznie na bramach sieciowych i pro-
gramach antywirusowych nie rozwigzuje wszystkich
probleméw, a cato$ciowe spojrzenie na cyberbezpie-
czenstwo powinno uwzgledniaé technologie informa-
tyczng i operacyjna (IT and Operational Technology
- OT) podobng do tej w automatyce przemystowe;j.

W poszukiwaniu rozwigzan informatycznych

Arnaud Taddei, Dyrektor ds. Architektury Systeméw
Bezpieczenstwa i gtéwny technolog w Symantec, za-
prezentowat podejscie firmy polegajace na wyposa-
zaniu samochodéw w kompleksowe systemy bez-
pieczenstwa. To podejscie zostato krotko opisane
w Biatej Ksiedze.

Wedtug firmy Symantec ,technologia istnieje po
to, aby rozwigzywac wiele problemoéw zwigzanych z
bezpieczenstwem; trudnosci zwigzane z wdrazaniem
takiej technologii w samochodach s3 znacznie wiek-
sze niz podobne dziatania w tradycyjnych systemach
informatycznych. W nich wiekszo$¢ probleméw moze
zostac rozwiazana dzieki szybkiej instalacji, aktuali-
zacji, zmianie konfiguracji” lub przy wykorzystaniu
bardziej radykalnych srodkéw majacych na celu wal-
ke z wyrafinowanymi zagrozeniami. Ale ,samochody
nie dziatajg w ten sposob”, poniewaz nie otrzymuja
y<tygodniowych, codziennych i biezacych aktualizacji
zabezpieczen”.

Firma Symantec zaleca ,skalowalne podejscie do
wbudowanego systemu zabezpieczen”. Wymaga ono
dyscypliny i wspotpracy w stosowaniu nastepujgcych
podstawowych zasad bezpieczenstwa:

e ochrona catej komunikacji (catej tacznosci);

e ochrona kazdego czujnika, sitownika, mikrokontro-
lera (MCU) i mikroprocesora;

e bezpieczne i efektywne zarzadzanie catym pojaz-
dem za pomocg OTA***;

e fagodzenie zaawansowanych zagrozen.

Branza motoryzacyjna stoi w obliczu powaz-
nych wyzwan, jak zauwaza Symantec - aby bez-
piecznie wprowadza¢ nowe technologie, po-
trzeba jest dtugiego czasu na przeprowadzanie
certyfikacji. Ale sytuacja jest pilna, zaniedbanie
tej kwestii moze spowodowaé wzrost liczby ofiar
Smiertelnych, podobnie jak zbyt szybkie zmiany
w technologii.

Rozwigzanie tego ,duzego i ztozonego problemu
wymaga zrozumienia i staran zaréwno ze strony firm
motoryzacyjnych, jak i firm zajmujacych sie bezpie-
czenstwem IT i OT. Projektowanie samochodoéw, ktére
sg bezpieczne od poczatku do korica, bedzie wymagato
czasu, a oba przemysty muszg zacza¢ rozwigzywac
kwestie zwigzane z bezpieczenstwem na kazdym po-
ziomie motoryzacyjnego taricucha wartosci”.

Ochrona samochodéw przed zagrozeniami cyber-
netycznymi wymaga dyscypliny i wspdtpracy w sto-
sowaniu podstawowych zasad bezpieczenstwa na
kazdym poziomie.

Symantec wskazuje ,cztery podstawy” takiego dzia-
fania:

e ochrona tacznosci: w szczegdlnosci modemow wy-
korzystywanych w ramach platform IVI (in-vehicle
infotainment) lub w diagnostyce poktadowej pojaz-
du (on-board diagnostics - OBD);

e ochrona kazdego modutu: czujnikéw, sitownikow
i wszystkiego z MCU;

® zarzadzanie z pomocg OTA: z chmury do kazdego
samochodu;

e tagodzenie zaawansowanych zagrozen: analiza
w samochodzie i w chmurze.

,Ditugoterminowe, kompleksowe bezpieczenstwo
wymaga zbudowania bezpieczenstwa w kazdej war-
stwie samochodu. Dzisiejsze samochody maja wiele
warstw. (...). Zabezpieczenie catego ,stosu” od gory
do dotu w petni i kompleksowo potrwa wiele lat, bio-
rac pod uwage ztozonos¢ relacji z rozproszonymi do-
stawcami”, zauwaza Symantec, ktory oferuje zestaw
technologii, majacych sprostac tym wyzwaniom.

Bezpieczne pojazdy potaczone

Yoram Berholtz, Dyrektor ds. Rozwoju Biznesowego
w firmie Argus (firma zajmujaca sie bezpieczen-
stwem cybernetycznym w motoryzacji), ktora za-
pewnia bezpieczenstwo sieciowe catego pojazdu
dzieki wykrywaniu atakéw, podejrzanych dziatan
i zmian standardowych zachowan w sieci pojazdu.
Pojazdowa Ochrona Sieci firmy Argus, dzieki scen-
tralizowanemu osrodkowi sterowania, bada catg sie¢
komunikacyjna pojazdu i powstrzymuje pojawiajace sie
W hiej zagrozenia.

Wedtug Y. Berholtza, w przysztym roku na drogach
bedzie sie porusza¢ 100 milionédw samochodéw.
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