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OD REDAKCJI

Szanowni Panstwo,

W tym numerze zachecamy do lektury dwoch artykutdw odnoszacych sie do
Swiata, w ktérym wkrotce przyjdzie nam zy¢ i na ktéry przemozny wptyw bedzie
miat Internet Rzeczy. Kiedy myslimy o podtgczeniu do Internetu to wiekszosc
z nas wyobraza sobie komputery, tablety i smartfony. Tymczasem Internet Rzeczy
oznacza, ze prawie wszystko moze by¢ podtgczone, rownoczesnie komunikujac sie
miedzy soba. Innymi stowy swiat fizyczny staje sie w ten sposdb wielkim systemem
informacyjnym. Internet Rzeczy jest wiec w rzeczywistosci internetem danych.

Z artykutu ,Czy jesteSmy bezpieczni w Internecie Rzeczy?” dowiedzg sie Panstwo,
jakie zagrozenia niesie ze sobg loTl. Kierunek, w jakim zmierzamy to swiat, w ktérym
dostownie wszystko, co mozna sobie wyobrazi¢ zostanie podtagczone do internetu.
Stwarza to wiele mozliwosci zarowno dla firm, jak i konsumentow, ale niesie takze
zagrozenia i wyzwania takie jak ochrona prywatnosci i bezpieczenstwo.

Jak mozna zmniejszy¢ niebezpieczenstwo? Czy normalizacja moze by¢ w tym
pomocna? Okazuje sie, ze Normy Miedzynarodowe sg niezbedne w tworzeniu
globalnego rynku bezpiecznych, energooszczednych i interoperacyjnych systemow
i urzadzen dziatajacych w ramach lof. Istnieje juz takze wspotpraca miedzy trzema
miedzynarodowymi organizacjami normalizacyjnymi i jest to niezwykle istotne, jesli
chcemy przyspieszy¢ pomysine wdrazanie lof.

Zachecamy do zapoznania sie z innymi artykutami oraz informacjami z biezacego
numeru.

Redakcja
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Bezpieczenstwo informacyjne w szkole i placowce

osSwiatowej

11l Specjalistyczna Konferencja

Z inicjatywy Osrodka Edukacji Informatycznej
i Zastosowan Komputerow w Warszawie oraz
Polskiego Komitetu Normalizacyjnego zostata
zorganizowana lll Specjalistyczna Konferencja
,Bezpieczenstwo informacyjne w szkole
i placéwce oswiatowej”. Konferencja odbyta
sie 26 pazdziernika 2016 roku w Warszawie
i byta skierowana do dyrektoréw, nauczycieli
szkot, przedszkolii placowek oswiatowych oraz
przedstawicieli organdéw prowadzacych; do
tych oséb, ktorych obowigzkiem jest ochrona
aktywow informacyjnych przetwarzanych
w szkole, w tym danych osobowych. Na
konferencji wieloaspektowo przedstawiono
kwestie bezpieczenstwa informacyjnego
w dziedzinie oswiaty i edukacji.

Uroczystego otwarcia dokonat Tomasz Schweitzer,
Prezes PKN. Nastepnie gtos zabrata Marzenna
Przesmycka-Baranek, Dyrektor OEliZK. Uczestnikéw
przywitata Aurelia Michatowska, Mazowiecki Kurator
Oswiaty.

Wyktad inauguracyjny ,Normy a bezpieczenstwo”
wygtosit Zygmunt Niechoda, doradca Prezesa PKN.

Nastepnie w kolejnych prezentacjach przedstawio-
no szeroki wachlarz pogladéw i informacji nt. bezpie-
czenstwa informacyjnego w szkotach i placowkach
oswiatowych.

Od strony prawnej ,Zagrozenia w obszarze bez-
pieczenstwa informacji w szkole i jak mozna im za-
pobiec” przedstawit Dariusz Skrzynski - specjalista
w zakresie prawa o$wiatowego. Na poczatku podat
przyktady zagrozen zwigzanych z ujawnieniem infor-
macji. Nawigzywat do konkretnych sytuacji w szkole
i analizujac akty prawne, rozstrzygat dylematy: czy
i kiedy mozna ujawnia¢ dane osobowe mediom badz
W postepowaniu sgdowym, czy mozna przetwarzad
dane osobowe i in. Poinformowat o nowym prawie
o ochronie danych osobowych, tzw. ogdlnym rozpo-
rzadzeniu PE i Rady (UE). Podat liste najwazniejszych
zmian w tym rozporzadzeniu.

T. Schweitzer

Kolejny referat dotyczyt ,Oceny stopnia zapew-
nienia bezpieczenstwa informacji w szkolnych pra-
cowniach informatycznych, klubach i czytelniach
komputerowych w oparciu o wymagania normy
PN-ISO/IEC 27001 - wyniki badan w projekcie
PWUPAE" - a jego autorami byli Magdalena Szezynska
z CISA oraz Krzysztof Gotofit z Instytutu Systemow
Elektronicznych WEITI PW. Przedstawili, jakie byty
cele projektu Profilaktyka agresji elektronicznej wsréd
polskich nastolatkéw. Zaliczyli do nich m.in. stwo-
rzenie programu skoncentrowanego na pozytywnej
profilaktyce oraz metodach przeciwdziatania agresji
elektronicznej. W rezultacie ma powsta¢ kompletny
program wraz z podrecznikiem, ktéry zostanie udo-
stepniony nauczycielom z catej Polski. Opierajac sie
na zapisach PN-ISO/IEC 27001, omdwiono wybrane
zagadnienia oceny stanu bezpieczenstwa. Poruszono
m.in. zagadnienie zabezpieczenia przed kodem zto-
sliwym. Ponadto oméwiono zarzadzanie no$nikami
wymiennymi, zmianami oraz przywilejami. Wstepne
wyniki badania wskazuja, ze zabezpieczenia w pla-
céwkach szkolnych sg niedostateczne i nie sprzyjaja
zachowaniu prywatnosci uzytkownikéw.
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Kolejna prezentacja dotyczyta tematu ,Normy
a technologie informacyjno-komunikacyjne”. Izabela
Rudnicka - nauczyciel konsultant w Pracowni Edukacji
dla Bezpieczenstwa OEIiZK wypowiedziata sie nt.
norm pracy w sieci, zasad bezpiecznej nauki i pracy
z nowymi technologiami. Omaéwita aplikacje przydat-
ne w tworzeniu grafiki, plakatow i infografik.

Nastepnie Pawet Gorski, Petnomocnik Prezesa PKN
ds. Polityki Edukacyjnej przedstawit informacje o V
Konkursie ,Normalizacja i ja".

W Il czesci prelegenci skupili sie na praktycznych
aspektach budowania bezpiecznej sieci w szkole oraz
standardach bezpieczenstwa informatycznego.

Do doswiadczen konkretnej szkoty nawigzat Artur
Rudnicki, Wicedyrektor Zespotu Szkét, ktéry przed-
stawit prezentacje nt. ,Bezpieczna sie¢ w szko-
le, na przyktadzie Zespotu Szkdét Technicznych im.
T. Kosciuszki w Radomiu”. Na poczatku zdefiniowat,
co rozumie przez bezpieczng siec i okreslit jej pozada-
ne cechy. Nastepnie scharakteryzowat sie¢ w swojej
szkole. Przedstawiajgc konfiguracje sieci w szkole,
poinformowat, ze kazdy uczen i nauczyciel ma swojg
imienng nazwe uzytkownika i bez tej nazwy nie ma
mozliwosci uruchomienia komputera. Wszystkie kom-
putery pracujg w domenie szkolnej, czyli pod kontrolg
serwera. Te i inne zabiegi techniczne przedstawione
przez prelegenta stuzg idei bezpiecznej sieci w szkole.

Kolejno Dariusz Stachecki, Wicedyrektor Gimnazjum
skupit sie na standardach bezpieczenstwa infor-
matycznego na przyktadzie gimnazjum w Nowym
Tomyslu. Omoéwit mobilne $rodowisko edukacyjne,
czyli nowe metody pracy i nowe narzedzia, nowe
kanaty dystrybucji tresci, indywidualizacje ksztat-
cenia i nauczanie interdyscyplinarne. Wskazat, jak
powinna wygladaé sie¢ w szkole. Potozyt nacisk na
kwestie filtrowania tresci, autentykacje i autoryzacje
uzytkownikéw oraz bezpieczny dostep do dokumen-
tacji szkolnej. Przedstawit fragmenty funkcjonujgcych
w szkole zasad bezpieczenstwa informacji. Wérod
mocnych stron systemu wymienit m.in. wzrost swia-
domosci i odpowiedzialnosci, wyeliminowanie prze-
jawoéw cyberbullyingu, utrzymanie EDUSYSTEMU
W sprawnosci.

Konferencja zakonczyta sie prezentacjg Michata
Grzeslaka, Administratora Systemoéw Informatycznych
OEliZK nt. budowania $wiadomosci uzytkownikéw
systemu zarzadzania bezpieczenstwem informacji.
Z wystagpienia wynikato, ze bezpieczenstwo informa-
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M. Grzeslak, G. Gregorczyk

cji to zachowanie poufnosci, integralnosci, dostepno-
$ci, rozliczalnosci, autentycznosci, niezaprzeczalnosci
i niezawodnosci.

Na konferencji zaprezentowano rézne opinie dot.
Swiadomosci wagi bezpieczenstwa informacyjnego
w placéwkach oswiatowych. Ze wstepnych wyni-
kow projektu Profilaktyka agresji elektronicznej wsrod
polskich nastolatkow wynika, ze ochrona aktywow
informacyjnych przetwarzanych w placéwkach oswia-
towych jest wiecej niz niewystarczajgca. Natomiast
prezentacje bazujgce na konkretnych przyktadach
tego nie potwierdzajg. Stwierdzono w nich, ze pla-
céwki szkolne majg Swiadomosé wagi zabezpieczen
i skutecznie wdrazajg odpowiednie rozwigzania.

To tylko wskazuje, ze Swiadomos¢ bezpieczenstwa
informacyjnego w placéwkach oswiatowych jest bar-
dzo zréznicowana, dlatego tego typu konferencje
sg waznym zrédtem informacji. Obok jakosci ustug
edukacyjnych bezpieczenstwo informacyjne stato sie
prawdziwym wyzwaniem dla wspotczesnej szkoty.

red.
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Kwalifikacje kontroleréw placow zabaw

Posiedzenie CEN/TC 136/SC 1/WG 17

W dniach 27 i 28 pazdziernika 2016 r.
w siedzibie PKN w Warszawie obradowata
Grupa Robocza CEN/TC 136/SC 1/WG 17
Framework for the competence of Playground
Inspectors. W posiedzeniu wzieli udziat
przedstawiciele Finlandii, Wielkiej Brytanii,
Austrii, Szwecji i Polski.

Grupa Robocza zostata utworzona w 2014 r. z po-
wodu koniecznosci okreslenia wytycznych zwigza-
nych z kwalifikacjami kontroleréw placéw zabaw. W
sktadzie WG 17 znalezli sie zarowno kontrolerzy, jak
i producenci wyposazenia placéw zabaw.

Gtéwnym celem posiedzenia byto oméwienie uwag
zgtoszonych do projektu Raportu Technicznego
,Playground and recreational areas - requirements for
quality of inspections and competence of inspectors”
i podjecie decyzji odnos$nie do wprowadzenia zmian
do dokumentu.

Projekt zawiera informacje dotyczace przygotowa-
nia, sprawdzania i oceny kompetencji kontroleréw
placéw zabaw i terenéw rekreacyjnych. Podano w
nim wymagania w zakresie wiedzy i do$wiadczenia
kontroleréw. Opisano takze szczegdétowo rodzaje
kontroli oraz wyjasniono, w jaki sposdb powinny by¢
one przeprowadzane.

Dokument moze by¢ stosowany odno$nie do kwa-
lifikacji kontroleréw nastepujacego rodzaju sprzetu:
- wyposazenia placéw zabaw (EN 1176, czesciod 1

do 6 oraz 10i 11);

- infrastruktury dla uzytkownikéw sprzetu rolkowe-

go (EN 14974);

- aren do uprawiania wielu dyscyplin sportowych

(EN 15312);

- sitowni plenerowych (EN 16630);

- sztucznych $cian wspinaczkowych (EN 12572-2);
- bramek do pitki noznej (EN 16579);

- urzadzen do parkour (EN 16899);

- przygodowych placéw zabaw.

Nalezy zwrdéci¢ uwage, ze dokument nie ma za-
stosowania w przypadku kontroli zabawek (EN 71),
toréw linowych (EN 15567), a takze nadmuchiwanego
sprzetu do zabawy (EN 14960).

Temat jest wazny - zapewnienie prawidtowej kon-
troli terenéw, na ktérych bawig sie dzieci, powinno
wptynac¢ na zwiekszenie ich bezpieczenstwa. Obecnie
dokument stanowi propozycje Raportu Technicznego,
ale ze wzgledu na jego znaczenie WG 17 zamierza
dazy¢ do tego, aby stat sie norma.

Posiedzenie Grupy Roboczej byto okazjg do wymia-
ny doswiadczen wynikajacych z praktyki w zakresie
kontroli placéw zabaw oraz w zakresie produkcji wy-
posazenia tego typu obiektéw. Eksperci analizowali
réznego typu przypadki wystepujace podczas kontroli
placéw zabaw oraz porownywali systemy zwigzane
z przeprowadzaniem tego typu kontroli w réznych
krajach.

Podjeto réwniez dyskusje na temat propozyc;ji certyfi-
kacji dotyczacej kwalifikacji kontroleréw placéw zabaw.
Obrady na ten temat bedg kontynuowane na nastepnym
posiedzeniu CEN/TC 136/SC 1/WG 17, ktére odbedzie
sie w styczniu 2017 r. w Wielkiej Brytanii.

Kamila Druzbiak
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Druga edycja Eurokodow
Spotkanie Przewodniczgcych KT

19 pazdziernika 2016 r. w PKN odbyto sie
spotkanie Przewodniczgcych Komitetow
Technicznych dziatajgcych w ramach Sektora
Budownictwa i Konstrukcji Budowlanych,
ktérych tematyka obejmuje projektowanie
konstrukcji. Spotkanie odbyto sie z inicjatywy
prof. Henryka Zobla, Przewodniczacego
Rady Sektorowej SBD oraz KT 102 i KT 251
i dotyczyto opracowywanej obecnie w CEN
drugiej edycji Norm Europejskich dotyczacych
projektowania - Eurokodoéw.

Do udziatu w spotkaniu zostali zaproszeni
Przewodniczacy dwunastu KT odpowiedzialnych
za poszczegolne czesci Eurokoddéw oraz o tematyce
Z nimi powigzanej.

Wprowadzenie do spotkania stanowito sprawozda-
nie prof. Henryka Zobla z biezacych dziatahn Komitetu
CEN/TC 250 Structural Eurocodes w ramach opraco-
wywania drugiej edycji Eurokodéw. Prof. Zobel od
wielu lat czynnie uczestniczy w pracach normalizacyj-
nych, kilka razy w roku biorac udziat w posiedzeniach
plenarnych CEN/TC 250i CEN/TC 250/SC 1. Gtéwnym
celem spotkania byto przekazanie zebranym aktualnej
wiedzy na temat prac nad nowymi Eurokodami oraz
naswietlenie potencjalnych probleméw i wyzwan,
ktére mogg pojawic sie wraz z ich opublikowaniem.

W ramach sprawozdania uczestnicy spotkania zo-
stali poinformowani o toczacych sie od kilku miesie-
cy pracach dwudziestu pieciu Grup Projektowych
(Project Teams) dziatajagcych przy CEN/TC 250.
Pierwsze wstepne projekty nowych Eurokodéw maja
zostac¢ opracowane na poczatku 2017 r., pozosta-
te - w potowie 2017 roku. Publikacja catego zbioru
nowych norm planowana jest na 2020 rok. Poniewaz
prace s3 juz na do$¢ zaawansowanym etapie, prof.
Zobel zaapelowat do Przewodniczacych, aby wraz
z innymi cztonkami swoich KT rozpoczeli poszuki-
wania dos$wiadczonych ekspertéw, ktérzy w przy-
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sztosci mogliby zajgc sie przettumaczeniem nowych

Eurokodow.

Nastepnie zrelacjonowane zostaty nastepujace

sprawy biezace CEN/TC 250:

e powstanie nowych podkomitetéw: SC 10 - EN 1990
Basis of structural design oraz SC 11 - Structural Glass;

e planowane utworzenie podkomitetu SC 12 zajmuja-
cego sie konstrukcjami z kompozytéw polimerowych;

e rozwazane wprowadzenie 3. stanu granicznego -
Stanu Granicznego Trwatosci - i zwigzane z tym
utworzenie osobnego Eurokodu dotyczacego trwa-
tosci konstrukgcji, za ktérego opracowanie odpowia-
datby ewentualnie kolejny nowo powstaty podko-
mitet SC 13;

e funkcjonowanie tzw. Horizontal Groups - HG
Bridges i HG Fire - planowane utworzenie osob-
nych Eurokodow dla mostow (a nie jak dotychczas
tylko ich czeéci) oraz idea utworzenia jednej normy
dotyczacej projektowania konstrukcji w warunkach
pozaru;

e Zataczniki krajowe (NA) - w ramach upraszczania
i harmonizacji norm projektowych planowane jest
ograniczenie do niezbednego minimum liczby NA
do Eurokodoéw. Docelowo zaktada sie pozostawie-
nie do ustalenia krajowego jedynie parametréw
odnoszacych sie do oddziatywan klimatycznych
i sejsmicznych oraz opisujgcych warunki gruntowe.

W zwigzku z planowanym uczestnictwem w posie-
dzeniu plenarnym CEN/TC 250 w Paryzu w dniach
28-29 listopada br. i zamiarem przedstawienia w jego
trakcie stanowiska Polski w sprawie redukcji liczby
NA, prof. Zobel zwrdcit sie do Przewodniczacych
z pro$ba o wyrazenie - i przekazanie przed terminem
posiedzenia - opinii na temat NA do poszczegdélnych
czesci Eurokodow.

Po wystuchaniu sprawozdania uczestnicy spotkania
odbyli dyskusje, w ramach ktérej oméwiono naste-
pujace zagadnienia:

e wspotprace KT 180 ds. Bezpieczenstwa Pozarowego
Obiektéw z pozostatymi KT przy tzw. czesciach po-
zarowych Eurokodow;

e duza liczbe Zatacznikdéw krajowych do Eurokodéw,
ktorych zapiséw w Polsce nie stosuje sie (jako argu-
ment dla ograniczenia ich liczby);

e potrzebe stosowania jednego systemu norm pro-
jektowych poprzez ostateczne zlikwidowanie moz-
liwosci korzystania z wycofanych przez Eurokody
norm PN-B;

e mozliwosci posredniego zrezygnowania z dobro-

wolnosci stosowania norm projektowych poprzez

odpowiednie powotywanie ich w przepisach;

e problemy z finansowaniem w Polsce badan na cele
normalizacyjne;

e perspektywe przettumaczenia nowych Eurokodow
oraz wynikajaca z niej koniecznosc¢ znalezienia od-
powiednich podmiotéw i ekspertow, ktérzy opra-
cowaliby ttumaczenia na wysokim merytorycznym
poziomie;

e koniecznos¢ rozwazenia powotania 3 nowych KT
w ramach SBD: ds. tuneli, konstrukcji z kompozytéw
polimerowych oraz szkta konstrukcyjnego.

W ramach podsumowania spotkania prof. Zobel
zapowiedziat informowanie Przewodniczacych na
biezaco o postepach w pracach nad drugg edycja
Eurokodéw oraz cykliczne spotkania w tej sprawie.
To dobry pomysti nalezy mie¢ nadzieje, ze zajecie sie
sprawg drugiej edycji Eurokoddéw na poziomie krajo-
wym na tak wczesnym etapie przyczyni sie znaczaco
do sprawnego opracowania dobrej jakosci ttumaczen
nowych - tak istotnych dla branzy budowlanej norm.

Bogumita Papierowska
Sektor Budownictwa i Konstrukcji Budowlanych
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Jak Internet Rzeczy zmieni nasze zycie?

Elizabeth Gasiorowski-Denis

Internet Rzeczy (Internet of Things, loT) ma
moc, by zmieni¢ nasz swiat. Gdy zaczynamy
dostrzega¢ jego niesamowity wptyw,
znajdujemy sie dopiero na poczatku drogi
transformacji. Spojrzmy na obecny stan
rzeczy w normalizacji loT i na to, co inni myslg
na jego temat.

Whkroétce kazde urzadzenie, a w zasadzie prawie
kazdy obiekt, ktéory mozemy sobie wyobrazi¢ -
bedg potaczone z Internetem. Czy to telefon, urza-
dzenie przenosne czy przedmioty gospodarstwa
domowego - Internet Rzeczy (loT) potaczy nas na
takie sposoby, o jakich jeszcze nam sie nie $nito.
Twoj termostat, system alarmowy, czujnik dymu,
dzwonek do drzwi i lodéwka juz teraz mogg by¢
»potaczone”, ale zmiany zaczynajg sie zakorzeniac
takze w infrastrukturze miejskiej. Lepsze zarzadza-
nie energia, wodg, transportem publicznym i bezpie-
czenstwem przybliza ludzi do ich otoczenia i wizji
,btogostanu” urbanizacji - w petni zintegrowanego,
inteligentnego i zréwnowazonego miasta. Wreszcie
widzimy takze znaczny wzrost aktywnosci i innowa-
cyjnosci po stronie wytworcéw, gdzie potencjat sys-
temoéw cyberfizycznych zwiekszajacych wydajnosé
procesow produkcyjnych jest naprawde ogromny.
Jak mozna sobie wyobrazi¢, zycie za 10 lat bedzie
wygladacd inaczej niz w 2016 roku, zwtaszcza jesli
uwzglednimy coraz szybsze zmiany technologiczne,
co czesciowo mozemy zawdzieczy¢ popularyzacji loT.
W pewnym sensie pojecie loT jest pustym terminem
w zargonie technicznym. Trudno jest jednakowo roz-
patrywac wszystkie rézne, niepowigzane kwestie
i méwic¢ o nich sensownie. Podejmujac wiec prébe
zrozumienia tej rozwijajacej sie technologii, spéjrzmy
na plany budowy loT w przysztosci.

Paradygmat przejscia w technologii

Firma konsultacyjna Gartner Inc. przewiduje, ze
w tym roku na catym S$wiecie uzywane bedzie
6,4 miliarda przedmiotéw potaczonych, jest to
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30-procentowy wzrost w stosunku do roku ubie-
gtego. Przewiduje sie, ze ta liczba do roku 2020
wzros$nie ponadtrzykrotnie - do 21 miliardéw.
Ponad potowa duzych firm do 2020 roku wprowa-
dzi do swojej dziatalnosci jakis element loT, zapew-
nia Gartner. Wptyw na zycie konsumentéw i modele
dziatalnosci gospodarczej jest coraz wiekszy. Jest to
cena za ,oprzyrzadowanie” przedmiotow czujnikami
i potaczenie ich z innymi: urzadzeniami, systemami,
ludZzmi. Technolog i futurysta, Chuck Evanhoe, ktéry
wypowiadat sie juz na temat loT, wyjasnia (..): ,loT be-
dzie niesamowitym narzedziem utatwiajgcym zdoby-
wanie i wymiane informacji zaréwno w $rodowisku
konsumenckim, jak i biznesowym. Wierze, ze wptyw
loT obejmie wszystkie ptaszczyzny zycia. Wszystkie
systemy, o ktérych nie myslimy na co dzien, beda
bardziej wydajne a my - ludzie - bardziej produk-
tywni. loT wptynie na bardzo wiele obszaréw zycia”.
Btyskotliwe aplikacje technologii konsumenckich
oczywiscie generujg wiekszo$¢ medialnego szumu,
ale loT to co$ wiecej niz tylko codzienne sytuacje i ko-
munikacja. Urzadzenia w sieci miaty obnizy¢ koszty
i podnies¢ poziom wydajnoéci produkcji - oferowa-
ty nie tylko bardziej wydajng, ale takze ,inteligent-
niejszg” prace. Evanhoe wymienia liczne zalety: ,od
‘Smart Appliance’ do ‘Smart Factory’, bedziemy zbie-
ra¢ doktadniejsze, lepsze informacje, bedziemy miec
lepsza kontrole nad przedmiotami niezbednymi do
funkcjonowania, tymi znanymi i nieznanymi. Przez
pojecie ‘nieznane’ mam na mysli przedmioty, nad
ktérymi ludzie sie nie zastanawiajg do momentu az
pojawia sie jaki$ problem, jak np. sie¢ energetyczna.
Dzieki tej technologii systemy beda mogty dziataé
bez interwencji cztowieka do momentu, gdy zajdzie
taka potrzeba, np. przeprowadzenie konserwacji
zapobiegawczej”.

Witamy w Przedsiebiorstwie 4.0

Tradycyjny przemyst na catym swiecie jest w tej chwi-
li w sSrodku wielkiej zmiany, wyraznie widoczny jest
poczatek ,inteligentnej produkcji” (Smart manufac-
turing) lub tez Przedsiebiorstwa 4.0. Codziennie
technologie oparte na loT sprawiajg, ze fabryki sg
sinteligentniejsze”, bezpieczniejsze i bardziej zrow-
nowazone pod wzgledem ochrony $rodowiska. loT
zapewnia fabrykom dostep do szerokiego spektrum
inteligentnych rozwigzan produkcyjnych. Ulepszenia
wprowadzane w procesie produkcji i zmniejszenie
kosztéw majg w ciggu najblizszej dekady poprawic

produktywno$¢ i przynie$¢ miliardowe zyski. Taka
transformacja jest ogromnym przedsiewzieciem.
loT daje producentom mozliwos¢ ,$ledzenia” obiek-
téw, uzyskania informacji dot. tego, jak konsumen-
ci uzywaja danego produktu oraz okreslenia, ktéra
z cech produktu jest tg najwazniejsza. Dzieki temu
mozliwe jest ustalenie, jakie poprawki nalezatoby
wprowadzi¢ w kolejnych produktach, aby ich uzyt-
kowanie byto tatwiejsze, a ceny przystepniejsze.
Wiedza o tym, co konsumenci robig z zakupionym
produktem jest czym$, o co marki zabiegaja. Moze
im to zapewni¢ wtasnie technologia loT. Wedtug ba-
dan, ktorych wyniki Gartner opublikowat na poczat-
ku tego roku, oczekuje sie, ze do korica 2016 roku
43% przedsiebiorstw zaadaptuje rozwigzania tech-
nologii loT. Wiekszo$¢ z tych firm bedzie reprezen-
towaé m.in. przemyst paliwowy, sektor uzytecznosci
publicznej oraz sektor produkcji. IoT ma przynies¢
zmiany takze w przemysle motoryzacyjnym. Zmiany,
jakich jeszcze nie przewidzielismy, a juz teraz wpty-
wajg na producentéw samochoddéw i na ich mysle-
nie o przysztosci swoich produktéw. Igor Demay,
Przewodniczacy ISO/TC 22 Road vehicles, wyjasnia:
»Jechnologia loT w przemysle motoryzacyjnym poja-
wita sie na poczatku XXI w. razem z systemami na-
wigacji, ktére w znacznym stopniu zmienity relacje
kierowca-pojazd. Jestesmy teraz w drugim okresie
wykorzystywania ,urzadzen lustrzanych”, takich jak
telefony komérkowe czy przenosne nawigacje znane
jako urzadzenia nomadyczne*, uzywane przez kie-
rowcow i witascicieli pojazdéw podczas jazdy”. Ta sy-
tuacja bedzie sie pogtebiad, jesli wiecej samochodow
bedzie sie ,taczyc¢”, a konsumenci bedg zgdac wiecej
tego typu technologii w swoich pojazdach. ,Trzecim
krokiem” - twierdzi Demay -,bedzie wprowadzenie
zaawansowanych systeméw wspomagania kierow-
cy oraz rozwigzan umozliwiajgcych autonomiczng
jazde samochodu”. Rozwigzania technologii loT s3
przysztosciag przemystu motoryzacyjnego, jednak
wyzwania sg tym wieksze im bardziej wzrasta po-
ziom zaawansowania technologicznego.

Najwieksze wyzwanie

Tak jak kazda nowa technologia, lolT na poczat-
ku bedzie postrzegany jako dezorientujacy i groz-
ny, zwtaszcza kiedy dyskusje krazg wokét kwestii
normalizacji. Obecnie najwiekszym problemem
zwigzanym z lol jest brak odpowiednich norm.
Podczas gdy czes¢ aspektdéw technologii loT nie jest
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objeta zadnymi normami, do innych odnosi sie wiele
konkurujgcych ze sobg norm; zwyciezcy jednak nie
widac. Bez ,wspolnej metody komunikacji” urzadze-
nia beda mogty taczyc sie jedynie z innymi urzadze-
niami tej samej marki, co znacznie ostabi uzytecz-
nos¢ urzadzen potaczonych. Aby zrozumieé, jak brak
jednolitych norm moze utrudni¢ rozwodj produktu
i wzrost przemystowy nalezy skupié¢ sie na kwestii
komunikacji. Jesli na przyktad firma opracowujaca
inteligentng odziez bedzie inna niz firma zajmujaca
sie inteligentnymi urzadzeniami domowymi, szanse
na potaczenie ich produktéw sg nikte. Statoby sie
tak, poniewaz rézne urzadzenia uzywaja réznych
protokotéw komunikacji. Nie mozemy wéwczas mo-
wic o interoperacyjnosci. Daleko nam takze do ocze-
kiwan konsumentéw. Jesli jednak obie firmy beda
korzystac z tej samej normy komunikacji, tatwiej be-
dzie osiggnac interoperacyjnos$é. Nic wiec dziwnego,
ze technologia loT jest gorgcym tematem w Srodowi-
sku normalizacyjnym. Wspdlny komitet techniczny
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ISO i IEC (ISO/IEC/JTC 1) utworzyt grupe robocza
(WG 10), ktora zajmie sie zagadnieniem Internetu
Rzeczy. Ma opracowac architektoniczny model in-
teroperacyjnosci systemow loT. Wiele potrzebnych
norm juz prawdopodobnie istnieje, jednak ich rela-
tywne znaczenie, wdrozenie i zastosowanie nie sg
w 100% zrozumiate. W odpowiedzi na zaistniatg sy-
tuacje 1SO utworzyto Strategiczng Grupe Doradczg
(Strategic Advisory Group, SAG) ds. Przedsiebiorstwa
4.0. Jej Przewodniczacy Kai Rannenberg uwaza, ze
kluczem jest komunikacja sieciowa umozliwiaja-
ca urzadzeniom zbieranie i wymiane danych. ,loT
otwiera przed nami wiele mozliwosci i nieprzewidy-
walnych zastosowan. Moze by¢ jednak ryzykowny,
np. jesli poziom gromadzenia danych zostanie zawy-
zony albo kiedy urzadzenia potaczone z Internetem
nie zostaty do tego celu zaprojektowane”.
Rannenberg postrzega normy z zakresu loT jako
wsparcie przy tworzeniu bardziej wydajnych i od-
powiadajacych potrzebom konsumentéw  sys-
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temoéw. ,Bedzie duzo interfejséw. Potrzebne s3
normy, aby unikng¢ sytuacji, w ktorej interfejsy
sg powodem zatoru we wprowadzaniu produk-
tébw na rynek. Normy odegrajg takze znaczacy
role w koordynujacej cykle produkcji architektu-
rze Przedsiebiorstwa 4.0/inteligentnej produkgcji”.
Dla Rannenberga i pozostatych ekspertéw kulmina-
cjg prac SAG bedzie seria norm, ktére zapewnia bez-
problemowe taczenie sie urzadzen z dostepem do
Internetu, bez wzgledu na chip, system operacyjny
czy producenta.

Wspodtpraca i dzielenie sie

Mimo iz wiele organizacji, w tym grupy interesariuszy
i konsorcja przemystowe, podejmuje préby opraco-
wanianormdotyczacychloT, ISO ,kieruje swéjwzrok”
na dziataniawspdlne. Na poczatku tego roku ISO, IEC
(Miedzynarodowa Komisja Elektrotechniczna) i ITU
(Miedzynarodowy Zwigzek Telekomunikacyjny) zor-
ganizowaty wspodlne warsztaty dotyczace norm loT.
Warsztaty odbyty sie w Berlinie (Niemcy), gospoda-
rzem byt DIN (Niemiecki Instytut Normalizacyjny).
Cate  wydarzenie prowadzone byto przez
ISO/IEC JTC 1. Celem warsztatéw byta wymiana
doswiadczen i zdobycie wiedzy na temat prac nor-
malizacyjnych w ramach tych trzech organizacji.
Prelegenci z réznych sektoréw podzielili sie swo-
imi oczekiwaniami wobec loT i okredlili, jak ta tech-
nologia moze wptynaé na ich obszar dziatalnosci.
Zaprezentowano kilka przypadkéw zastosowania,
m.in. inteligentne sieci, inteligentna produkcja, za-
rzadzanie tancuchem dostaw oraz inteligentne
urzadzenia przenosne (wearable smart devices).
Globalne wyzwania - takie jak oszczedzanie energii,
inteligentniejsze miasta i lepsza opieka zdrowotna
jako przyktady tych sektoréow, w ktorych technolo-
gia loT miataby odegraé znaczacg role, byty rowniez
przedmiotem dyskusji. Podczas warsztatéw poru-
szono takze kwestie przekrojowe dla zastosowan
loT, jak np. bezpieczernistwo danych i architektury
referencyjne inteligentnych sieci. Postep prac nor-
malizacyjnych ma niebagatelny wptyw na wprowa-
dzenie rozwigzan technologii loT na szeroka skale.
Warsztaty zakoniczono konkluzjg, ze Normy
Miedzynarodowe s3g niezbedne w tworzeniu glo-
balnego rynku bezpiecznych, energooszczed-
nych i interoperacyjnych systeméw i urzadzen
dziatajgcych w ramach loT. Panelisci uznali, ze
rozszerzenie istniejacej juz wspodtpracy mie-

dzy trzema miedzynarodowymi organizacja-
mi normalizacyjnymi jest niezwykle istotne, je-
$li chcemy przyspieszy¢ pomysine wdrazanie loT.
Jest bardzo prawdopodobne, ze potrzebne bedzie
wiecej dziatan zanim stan ciggtych zmian w normach
sie nie ureguluje. Nie ma watpliwosci, ze potrzeba
wielu umystéw i ich pracy, by normy staty sie kom-
patybilne. Jednak z praktycznego punktu widzenia
pracy bedzie przybywac stopniowo. Eksperci zakta-
daja, ze okoto 2017 roku nastgpi kompletna reor-
ganizacja. Sledzcie wiec na biezaco nasze dziatania.

Dalej niz komunikacja

Szybkie zmiany w technologii loT sprawiaja, ze prze-
widywanie przysztosci normalizacji w tej dziedzinie
jest wyzwaniem nawet dla doswiadczonych eksper-
téw. Jest jednak pewne, ze mozliwosci beda nieogra-
niczone. Evanhoe jako futurysta rozumie wspétcze-
sne trendy w technologii i przewiduje ich mozliwe
ukierunkowanie. ,Konwergencja jest nieunikniona”
- uwaza. ,loT siega dalej niz urzadzenia potaczone,
np. przedmioty z adresem IP; wszystkie technologie
automatycznej identyfikacji, w tym RFID (Radio-
frequency identification) i kody kreskowe umozli-
wiaja loT identyfikacje urzadzen dziatajacych w jego
(loT) ramach. Wszystko to dziata razem i umozliwia
dziatanie loT i czerpanie z niego korzysci”. Czy to
przez twdj telefon komdérkowy, urzadzenie przeno-
$ne, czy przedmiot codziennego uzytku, loT potaczy
nas tak, jak sobie tego wczesdniej nie wyobrazalismy.

Zrédfto: 1ISOfocus September-October 2016
Ttum. I.P.

*Urzqgdzenie nomadyczne oznacza element komunika-
cji lub urzgdzenie do przetwarzania informacji, ktére
kierowca moze wzigc¢ do pojazdu i uzywac w czasie
prowadzenia pojazdu, na przyktad telefon komoérkowy,
system nawigacji lub podreczny komputer osobisty.
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Czy jestesmy bezpieczni
w Internecie Rzeczy?

Maria Lazarte

Zatézmy, ze przestepca uzywat twojej nanny
cam (czyli kamery, dzieki ktérej mozna
monitorowac zachowanie opiekunki), aby
obserwowac¢ twoéj dom. Albo lodéwka
wysyta w twoim imieniu SPAM do oséb,
ktérych nawet nie znasz. A teraz wyobraz
sobie, ze kto$ wtamat sie do twojego tostera
i uzyskat dostep do catej twojej sieci. O ile
inteligentne urzadzenia dzieki Internetowi
Rzeczy uzyskujg szerszy dostep do danych,
o tyle wzrasta ryzyko ataku dzieki tym
potagczeniom. Normy ISO pomogg uczynic
te rozwijajaca sie branze bezpieczniejsza.

Jako konsumenci i uzytkownicy technologii je-
stesmy tak rozkojarzeni, podziwiajagc mozliwosci
Internetu Rzeczy, ze nie zauwazamy, jak bardzo
wptynie to na naszg prywatnosc¢ i bezpieczenstwo.
Oczywiscie pewne urzadzenia, jak np. elektroniczna
niania moze nieco uspokoi¢ rodzicow, ktérzy moga
w dowolnej chwili sprawdzi¢ na smartfonie, co robig
ich dzieci. Kiedy jednak technologia nie jest zabez-
pieczona, mozemy niezamierzenie narazic siebie i na-
szych bliskich na niebezpieczenstwo. Szpiegowanie
obcych ludzi nigdy nie byto az tak proste. Potrzebne
jest jedynie narzedzie wyszukujace jak np. Shodan
(rodzaj wyszukiwarki Google w Internecie Rzeczy
- Internet of Things, loT), ktdra szpera w sieci i robi
zdjecia niezabezpieczonym urzadzeniom. Whnetrza
naszych domoéw, nasze zwierzeta domowe, a nawet
nasze lodowki sg w zasadzie na ,klikniecie”. Wielu
rodzicow zdato sobie sprawe, jak bardzo byli za-
grozeni, gdy wyszto na jaw, ze elektroniczna niania,
ktérej uzywali, zostata zaatakowana przez hakera.
Nie zaskakuje fakt, ze w ciggu ostatnich trzech lat
liczba skarg i reklamacji zwigzanych z technologia loT
w samej Wielkiej Brytanii wzrosta o 2000%.
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Odwazny, nowy Swiat

Internet Rzeczy zwigzany jest z miliardami inteli-
gentnie powigzanych urzadzen, stale wymieniajg-
cych potezne ilosci danych o tym, jak zyjemy, pra-
cujemy i spedzamy wolny czas. ,Ma to utatwié nasze
zycie, mamy by¢ zdrowsi i madrzejsi, a nasza dzia-
talno$¢ bardziej produktywna, jednak to wszystko
ma swojg cene” - uwaza prof. Edward Humphreys,
Przewodniczacy Grupy Roboczej ISO/IEC zajmujacej
sie systemami zarzadzania bezpieczernstwem infor-
macji. ,Chcemy wierzy¢ w te technologie, poniewaz
dzieki nim mamy wiecej mozliwosci. Musimy jednak
zdawac sobie sprawe z konsekwencji wynikajacych
z niedostatecznej ochrony naszych danych”.

Przyktadowo, w ferworze ekscytacji kupujesz naj-
nowszy aktywowany gtosowo inteligentny telewizor
(smart TV). Mozesz wéwczas zapomniec¢ o tym, ze
ta technologia musi ,stuchac¢” wszystkiego, co mé-
wisz, tak aby wtasciwe komendy zostaty rozpoznane.
Jesli wszystko zostanie miedzy tobg a telewizorem,
to w czym problem, prawda? Kanaty komunikacyjne
umozliwiajgce urzadzeniu wymiane informacji czesto
nie sg szyfrowane, ani w inny sposéb zabezpieczone
przed probg uzyskania dostepu z zewnatrz. ,To tro-
che jak zostawienie otwartych drzwi wejsciowych;
kazdy moze wejs¢ w dowolnym momencie” - mowi
Humphreys.

Istotg problemu jest to, ze wiekszo$¢ z nas, oprécz
firm i ustawodawcéw, nie wzieto pod uwage takiego
ryzyka i nic w tej kwestii nie robi. Jesli jednak kon-
sumenci nie rozumieja albo nie wykazuja zaintereso-
wania ochrong danych, producenci réwniez sie tym
nie zajma. Oni wiedzg, ze nie kierujemy sie bezpie-
czenstwem, jesteSmy bardziej sktonni kupié¢ kamere
internetowg ze wzgledu na jej kompatybilnos¢, cene
czy nawet wyglad (!). Badania przeprowadzone przez
Consumers International wykazaty, ze przecietny
uzytkownik poswieca sze$¢ sekund na przeczyta-
nie rubryki ,terms and conditions” zanim zaznaczy
okienko z trescig. Dlaczego wiec firmy miatyby sie
tym przejmowac?

,Jesli chodzi o prawodawstwo, to co robimy w do-
mach rzadko jest chronione w takim samym stop-
niu, jak dane firm” - uwaza Pete Eisenegger, ekspert
z ramienia konsumentéw zajmujacy sie kwestiami
prywatnosci na szczeblach miedzynarodowym i euro-
pejskim. ,WezZmy takie urzadzenia przenosne - $ledza
i monitorujg nasz ruch i wszystko co robimy, ,wiedz3”
wiec gdzie doktadnie nas znalez¢. Jesli potgczymy to

z naszymi danymi osobistymi, zdjeciami, ktére upu-
bliczniamy - trzeba bi¢ na alarm. Analiza tych danych
sprawia, ze bardzo tatwo dowiedziec sie czego$ o lu-
dziach”.

W hiperpotaczonym $wiecie stawka jest wysoka.
Ostatni eksperyment pokazat, ze mozliwe jest zha-
kowanie pojazdu w ruchu poprzez system rozrywki
dla pasazera i wytgczenie akceleratora. ,Elektroniczne
rozruszniki serca nadal moga ratowac zycie, o ile beda
zabezpieczone przed ich naruszeniem. Zakres rozwi-
jajacych sie i wdrazanych na nasze zycie technologii
cyfrowych jest przyttaczajacy” twierdzi Humphreys.

,Obserwujemy powstanie nowego porzadku tech-
nologii Internetu Rzeczy. Teraz nie méwimy o urza-
dzeniach, ale o catych systemach”. Niezabezpieczenie
jednego urzadzenia bedzie miato wptyw na kolejne.
W roku 2013 hakerzy wykradli numery milionéw kart
kredytowych jednego z wiekszych amerykanskich
detalistéw/sprzedawcow, dzieki uzyskaniu dostepu
doich systeméw poprzez ogrzewanie z dostepem do
Internetu. Jedne urzadzenia moga by¢ uzyte do ataku
na inne. Powinnismy mysle¢ o bezpieczenstwie loT
jak o szczepionce. Jedli nie jeste$ chroniony, mozesz
przenie$¢ na innych ryzyko zarazenia sie. Im lepigj
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bedziemy chronié nasze urzadzenia z uzyciem silnych
technologii bezpieczenstwa - tym lepiej dla nas.

»10 jest powdd, dla ktorego nie moge wystarczajgco
podkresli¢, jak wazne jest stosowanie norm z zakresu
bezpieczenstwa informacji” - wyjasnia Humphreys.
,Mamy wiele sposobéw na zminimalizowanie ryzyka
ataku, trwajg prace nad kolejnymi - jednak to firmy
musz3 je stosowac”.

Normy takie jak ISO/IEC 27001 i ISO/IEC 27002
tworza wspolny jezyk stuzacy rozwigzywaniu proble-
mow zarzadzania ryzykiem i zgodnosci zwigzanych
Z bezpieczenstwem informacji. ISO/IEC 27031 oraz
ISO/IEC 27035 pomagaja firmom skutecznie reago-
wac na cyberataki. Istniejg rowniez normy ISO/IEC
okreslajace sposoby szyfrowania oraz mechanizmy
sygnatur, ktére mogg by¢ wtaczone do produktéw
i aplikacji do ochrony transakcji online, uzywania karty
kredytowej i przechowywanych danych.

Dla Humphreysa nastepne w kolejce sg normy doty-
czace prywatnosci. ,Pracujemy, aby zbudowac solidng
podstawe normalizacyjng, ktéra zabezpieczy nasze
dane w potaczonym cyfrowym Swiecie i zwiekszy
zaufanie konsumentéw. Mamy nadzieje, ze nasze nor-
my beda wykorzystane do opracowania rozwigzan,
ktore sprostajg wyzwaniom zwigzanym z Internetem
Rzeczy".

Czy konsumentow to obchodzi?

Problem jest o tyle bardziej skomplikowany, o ile
wielu z nas niechetnie, czasem celowo, poswieca swo-
ja prywatnos¢ i bezpieczenstwo informacji w zamian
za dostep do, jak nam sie wydaje, o wiele cenniejszej
najnowoczesniejszej technologii. Te urzadzenia staty
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sie obowigzkowymi elementami codziennego zycia
(must-have-it). Czy nasze dane sa rzeczywiscie az tak
cenne, aby zrezygnowac z nowoczesnych rozwigzan?

Przyjrzyjmy sie zachowaniom konsumentéw w sieci.
Ludzie regularnie wgrywaja swoje zdjecia i publiku-
ja filmiki video ze swoimi dzieé¢mi, dzielg sie swoimi
pogladami politycznymi, celami podrézy i swoimi ulu-
bionymi sklepami. Kwestig nie jest to, czy powinnismy
tak bardzo upublicznia¢ swojg prywatnos¢, ale jesli
taki jest nasz wybor, to czy zdajemy sobie sprawe, jaki
to ma na nas wptyw i czy panujemy nad tym, jakie
dane s3 od nas zbierane.

Internet utatwia sledzenie i identyfikacje ludzi, in-
formacje o nas mogg wpasc w niepowotane rece, a to
jednak ryzyko. Swiadomos$¢ bezpieczenstwa w sie-
ci rosnie. Badania przeprowadzone przez National
Consumers League w USA wykazaty, ze 76% amery-
kanskich nastolatkéw zdaje sobie sprawe, jak wazna
jest prywatnos¢ w sieci i jak mozna zaszkodzi¢ sobie
przez aktywnos¢ on-line, jednak rzadko wigze sie te
kwestie z loT.

Komitet ISO ds. polityki konsumenckiej (ISO/
COPOLCO) wpisuje te kwestie do programu prac
normalizacyjnych. Niezrozumienie przez konsumen-
toéw konsekwencji niedostatecznego zabezpieczenia
sie w sieci nie oznacza, ze nie powinni by¢ w ogéle
chronieni. ,Swiadomos$¢ konsumencka, nawyki i po-
trzeba bezpieczenstwa i prywatnosci sg bardzo wazng
czescig uktadanki, ktéra musimy sie zaja¢” uwaza Bill
Dee, reprezentant ISO/COPOLCO. ,W COPOLCO
ukonczyliémy raport dotyczacy luk w strategicznych
normach z zakresu prywatnosci. Skupiamy sie teraz
na ,Swiadomej prywatnosci i ochronie danych przy
zakupie produktéw i ustug”.

Swiadoma prywatnoé¢

Wedtug Eiseneggera problem tkwi w tym, ze od
samego poczatku wiekszos$é przedmiotéw codzien-
nego uzytku wykorzystywana przez konsumentéw
zostata wprowadzona na rynek bez dbatosci o pry-
watnos$¢ i ochrone danych. ,Mimo istnienia wielu
Norm Miedzynarodowych, ktére firmy mogg wyko-
rzystywaé, by dbac¢ o nasze raz zebrane dane oso-
biste, musimy stworzy¢ bezpieczna technologie loT,
ktoéra zapewni bezpieczenstwo w czasie rzeczywi-
stym. Zmiana naszego podejscia nie tylko sprawi, ze
bezpieczenstwo bedzie sprawg oczywista, ale takze
utatwi aktualizacje zabezpieczen”.
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Jednym z powoddw, dla ktérych firmy nie dbajg
o bezpieczenstwo urzadzen jest to, ze projektanci
pracujacy nad technologiami loT rzadko sg ekspertami
w dziedzinie bezpieczenstwa. ,Inzynierowie powinni
dziata¢ na wszystkich etapach proceséw projekto-
wych, ktére ktada silny nacisk na bezpieczenstwo,
dzieki czemu powstanie mniej luk; obecnie zbyt wie-
le jest naprawiane po fakcie - uwaza Eisenegger.
Z nadzieja na zmiane tego stanu ISO/COPOLCO
proponuje opracowanie normy, ktéra dotyczytaby
cyfrowego projektowania zabezpieczen prywatnosci
w produktach i ustugach”.

,Gdybysmy mogli stworzy¢ proces opracowywania
zabezpieczen inspirowany ciggtym doskonaleniem
zgodnie z 1SO 9001, tak jak ma to miejsce w ISO
10377 dotyczacej bezpieczenstwa produktow, zro-
bilibysmy wielki krok do przodu” dodaje Eisenegger.
,Taka norma mogtaby skupiac¢ sie na utatwieniu zna-
lezienia i ochronie naszych danych, zapewnia¢ pouf-
nos¢ analizy danych i oszacowanie bezpieczenstwa
produktu”.

,<Zamiast zastanawiac sie, czy konsumenci powinni
akceptowacé domysine opcje bezpieczenstwa i pry-
watnosci oferowane przez wspotczesne technologie,
produkty i ustugi, powinnismy zapytaé, co mozemy
zrobi¢, by konsumenci darzyli nas wiekszym zaufa-
niem” méwi Eisenegger. ,To nowa granica Norm
Miedzynarodowych z zakresu bezpieczenistwa i pry-
watnosci. Ta, ktéra ,zaszczepia” produkty i ustugi,
ktéra chroni nasze dane i zapewnia kontrole nad
wykorzystywaniem danych w czasie rzeczywistym.
Granica, ktéra zmniejsza ilo$¢ danych zbieranych
przez urzadzenia, ktéra informuje nas o dziataniach
strony trzeciej, wzmacniajac identyfikowalnos$¢ i od-
powiedzialnos¢”.

Gdy te dziatania odniosg sukces, wéwczas podobne
podejscie mogtoby rozwigzac¢ wiele kwestii powigza-
nych, takich jak dostepnosc i wrazliwo$¢ cyfrowych
danych oraz prywatnos¢ z jednoczesnym uwzgled-
nieniem przystepnosci, uczciwosci i niedyskrymino-
wania.

Mimo istnienia wielu norm z zakresu cyberbezpie-
czenstwa, ISO nadal ma nad czym pracowaé w kwestii
Internetu Rzeczy. ,Grupa norm ISO/IEC 27001 jest
Swietnym narzedziem dla firm, ktére dbajg o bezpie-
czenstwo naszych danych. Musimy jednak opracowac
rozwigzania, ktére beda odnosity sie do ryzyka zwia-
zanego przede wszystkim z technologig loT” uwaza
Eisenegger. Normy to $wietny sposob, by wszystkie
te kwestie zostaty ujete w miedzynarodowym pro-
gramie.

Nie mozemy juz zwlekaé z podjeciem dziatan. Nasze
domy, dziatalnosc¢ i osobiste informacje sg scisle po-
wigzane z miliardami innych oséb, dzieki urzagdzeniom
codziennego uzytku. Internet Rzeczy przenosi pry-
watnos¢ i bezpieczenstwo na zupetnie nowy poziom.
Aby nasze zycie byto ukryte przed oczami ciekaw-
skich, musimy zamknga¢ drzwi i zatozy¢ w nich zamek.

Zrédto: 1ISOfocus September-October 2016
Ttum. L.P.
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Normy kablowe
w gospodarstwie domowym

KT 53 ds. Kabli i Przewodow

W marcu 2015 roku, w KT 53 rozpoczeto prace nad
norma wtasng. Norma ta bedzie dotyczyé przewodéw
uzywanych na co dzien w kazdym gospodarstwie do-
mowym. Reprezentanci KT 53 wykazali inicjatywe
normalizacji dot. osprzetu kablowego, dotychczasowe
normy siegaty nawet 1986 roku. Istniata potrzeba
utworzenia nowego dokumentu majacego na celu
ujednolicenie nazewnictwa oraz metod badan kabli
i przewodoéw elektrycznych do uktadania na state
w budynkach.

Prace nad normg wtasng trwaty péttora roku, co
jest Sswietnym wynikiem , bo dotychczas prace mo-
gty trwac prawie 3 lata. Do Grupy Projektowej 558
zgtosito sie az 4 reprezentantéw. Wykonawcg catego
projektu jest Polska Izba Gospodarcza Elektrotechniki
z siedzibag w Bydgoszczy. Opracowanie normalizacyj-
ne dokumentu na konkretny produkt wymaga dosko-
natej znajomosci Przepiséw wewnetrznych CENELEC
cz. 3z 2014 roku, co tez udato sie osiggnaé wtasnie
w tej normie.

Normy opisujace produkt cechuja sie innymi wy-
maganiami formalnymi niz norma okreslajgca metody
badawcze. W niniejszej normie przywotano metody
badan kabli i przewoddéw, jednak ze wzgledu na po-
trzebe rynkowa skupiono sie na opisie zyt przewodéw
i ich odpowiedniej izolacji oraz powtoce. Pamietajac
o bezpieczenstwie przewododw, opisano rowniez ich
szczeg6towq budowe i wtasciwosci mechaniczne oraz
sposoéb ich oznaczania.

Ta Polska Norma zawiera wymagania odnosnie do
przewodow wielozytowych ogdlnego przeznaczenia
do uktadania na state o izolacji i powtoce z termo-
plastycznego polichlorku winylu (PVC). W tych prze-
wodach napiecie znamionowe przewodéw U /U nie
przekracza 450/750 V. Przewody s3 przeznaczone
do uktadania na state wewnatrz pomieszczen. Norma
dotyczy przewododw wielozytowych o zytach mie-
dzianych jedno- i wielodrutowych z zytg lub bez zyty
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ochronnej. Wyjatkowo norma nie dotyczy przewodéw
okragtych na napiecie znamionowe 300/500 V (U /U).

17 pazdziernika 2016 roku zostata opublikowa-
na norma wtasna PN-E-90068:2016-10 Przewody
elektryczne - Przewody elektroenergetyczne na na-
piecie znamionowe 300/500V oraz 450/750V (U,/V)
- Przewody wielozytowe ogdlnego przeznaczenia do
uktadania na state o izolacji z termoplastycznego po-
lichlorku winylu (PVC)

Opublikowano PN-EN 60794-3-21:2016-06 Kable
Swiattowodowe - Czes$¢ 3-21: Kable zewnetrzne
- Wymagania wyrobu dotyczace telekomunikacyj-
nych kabli napowietrznych samonos$nych stosowa-
nych do okablowania zabudowan

Opublikowana norma nalezy do wieloczesciowej
normy PN-EN 60794 dotyczacej kabli swiattowo-
dowych. Swiattowody to niewatpliwie jedne z naj-
nowoczesniejszych rozwigzan elektrotechnicznych
ostatnich lat.
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W ww. czesci IEC 60794 podano wymagania do-
tyczace wyrobu. Podano szczegétowe wymagania
dotyczace telekomunikacyjnych, samonoénych, na-
powietrznych kabli $wiattowodowych stosowanych
do okablowania obiektow. Wymagania zapewniajg
zgodnos$c¢ z ISO/IEC 11801 ISO/IEC 24702. Do kabli
objetych niniejsza normg stosowane sg wymagania
zawarte w specyfikacji grupowej IEC 60794-3-20
oraz w IEC 60794-3.

Opublikowano trzy czesci normy PN-EN 62631-3:
PN-EN 62631-3-1:2016-10 WH1asciwosci dielek-
tryczne statych materiatéw elektroizolacyjnych -
Czes¢ 3-1: Wyznaczanie wtasciwosci rezystancyj-
nych (pomiary przy pradzie statym) - Rezystancja
skros$na i rezystywno$¢ skro$na - Metoda ogdlna
PN-EN 62631-3-2:2016-04 (...) - Rezystancja po-
wierzchniowa i rezystywnosé powierzchniowa
PN-EN 62631-3-3:2016-08 (..) - Rezystancja
izolacji

W opublikowanej normie w 2011 roku podano
ogoblne wytyczne dotyczace wyznaczania wtasnosci
dielektrycznych statych materiatéw elektroizolacyj-
nych. W pierwszej czesci IEC 62631 opublikowanej
w tym roku podano metode wyznaczania rezystan-
cji i rezystywnosci skro$nej materiatéw elektroizola-
cyjnych przy zastosowaniu napiecia pradu statego.
W drugiej czesci tej normy podano metode wyzna-
czania rezystancji i rezystywnosci powierzchniowej
materiatéw elektroizolacyjnych przy tych samych za-
stosowaniach. Natomiast w czesci trzeciej tej normy
podano metody wyznaczania rezystancji izolacji albo
rezystancji uktadow elektroizolacyjnych przy zasto-
sowaniu napiecia pradu statego.

Opublikowano PN-EN 50577:2016-02 Kable i prze-
wody elektryczne - Badanie odpornosci na ogien kabli
i przewodow bez ochrony specjalnej (klasyfikacja P)

W niniejszej Normie Europejskiej opisano metode
badan stuzaca do oceny utrzymania ciggtosci zasilania
dla kabli i przewodéw elektrycznych posiadajgcych
ceche ognioodpornosci zgodnie z wymaganiami
EN 13501-3. Na podstawie tych badan okresla sie czas
utrzymania ciggtosci obwodu kabli lub przewodéw
narazonych na dziatanie ognia w warunkach opisanych
przez znormalizowang krzywa czas/temperatura

w EN 1363-1. Niniejszag norme powinno stosowac
sie tacznie z EN 1363-1.

Niniejsza Norma Europejska dotyczy kablii przewo-
dow zasilajgcych i sterowniczych na napiecie znamio-
nowe do 600/1000 V wiacznie. Kable lub przewody
sg badane w znormalizowanych, reprezentatywnych
warunkach instalacji. Badania nie stuzg do oceny ja-
kosci pracy systemu kablowego. W niniejszej nor-
mie, w Zatgczniku A zawarto zakres bezposredniego
stosowania i zasady rozszerzenia zakresu stosowa-
nia wynikéw badan (EXAP) (Anex B). Wybér kabli
do badan, w celu zakwalifikowania do odpowiedniej
rodziny, znajduje sie w Zataczniku B. W przypadku,
jesliwybor przewodow nie jest zgodny z zatgcznikiem
B wyniki badan majg zastosowanie jedynie do kabli
testowanych.

Sektor Elektrotechniki
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Substancje niebezpieczne w pracy

W biezagcym roku w KT 159 ds. Zagrozen
Chemicznych i Pytowych w Srodowisku
Pracy opracowano dziewie¢ Polskich
Norm wtasnych dotyczacych oznaczania
niebezpiecznych dla zdrowia cztowieka
substancji emitowanych do powietrza na
stanowiskach pracy:

1. Triazotan(V)-propano-1,2,3-triyl (potocznie nitro-
gliceryna) (PN-Z-04466:2016-10) stosowany jest do
produkcji materiatéw wybuchowych, np. dynamitu
i paliwa rakietowego, w przemysle chemicznym, a tak-
ze w produkgji leku stosowanego w leczeniu pacjentéw
z chorobg wiencowa. Triazotan(V)-propano-1,2,3-triyl
jest dla cztowieka toksyczny i wywotuje szereg dolegli-
wosci. Do organizmu cztowieka dostaje sie w postaci
par przez drogi oddechowe, doskonale wchtania sie
przez skore, jest substancja dziatajgcg bardzo toksycz-
nie na organizm cztowieka po potknieciu.

2. Cyjanoakrylan etylu (PN-Z-04467:2016-10) sto-
sowany jest w przemysle chemicznym do produkcji
klejéw i polimerdéw. Kleje zawierajace cyjanoakrylan
etylu sg bardzo popularne. Stosowane sg do skle-
jania szkta, elementéw metalowych, drewnianych,
skérzanych, gumowych oraz elementéw z tworzyw
sztucznych. Cyjanoakrylan etylu po przekroczeniu
dopuszczalnego stezenia w powietrzu na stanowisku
pracy dziata draznigco na oczy, btony sluzowe dol-
nych i gérnych drég oddechowych, moze powodowac
alergiczne zapalenie skory. Zwigzek wchtania sie do
organizmu podczas oddychania.

3. Nitropropan (PN-Z-04474:2016-10) jest mie-
szaning izomerdw (1-nitropropanu i 2-nitropropa-
nu). Oba stosowane sg w przemysle chemicznym.
1-Nitropropan stosowany jest jako dodatek do farb
i klejéw. 2-Nitropropan jest wykorzystywany jako roz-
puszczalnik do lakierow i polimeréow. Moze by¢ takze
stosowany jako dodatek do paliwa w samochodach
wyscigowych. Mieszanina izomeréw nitropropanu
wchtaniana jest do organizmu gtéwnie przez drogi
oddechowe. 1-Nitropropan wykazuje toksycznos$¢
ostrg przy wdychaniu, po naniesieniu na skére i po
potknieciu. 2-Nitropropan jest substancja rakotwor-
cza, wykazuje toksyczno$é ostra przy wdychaniu i po
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potknieciu.

4. 4-Chloro-3-metylofenol (PN-Z-04475:2016-10)
stosowany jest jako srodek bakteriobdjczy i konser-
wujacy kleje, gumy, farby, tusze, wyroby tekstylne
i skorzane. Uzywany jest takze do produkcji prepa-
ratow stosowanych przeciwko pasozytom zwierzat.
4-Chloro-3-metylofenol po przekroczeniu dopusz-
czalnego stezenia w powietrzu na stanowisku pracy
dziata draznigco na oczy i moze spowodowac po-
wazne ich uszkodzenie. Moze powodowac reakcje
alergiczne skory.

5. Metanol (PN-Z-04476:2016-10) stosowany jest
w przemysle chemicznym do produkcji formaldehy-
du, kwasu octowego i glikolu etylenowego, tworzyw
sztucznych i wtdkien syntetycznych, barwnikow,
srodkéw ochrony roslin i ptynéw do mycia i odmra-
zania szyb samochodowych. Metanol jest substancjg
toksyczna, pary metanolu w bardzo duzych stezeniach
w powietrzu mogg spowodowac uszkodzenie nerwéw
wzrokowych. Skutkiem zatrucia drogg pokarmowg
jest utrata wzroku, uszkodzenie miesnia sercowego
oraz ostre uszkodzenie nerek.

6. Tellur (PN-Z-04477:2016-10) stosowany jest jako
dodatek do stali, stopéw otowiu oraz stopdw ma-
gnezu i miedzi. Sktadnik ten w stopach zwieksza ich
elastycznosé, wytrzymatosé, twardosé i odpornosé
chemiczna. Tellur stosuje sie takze w elektrotechnice.
Stosuje sie go takze do barwienia szkta i porcelany
oraz w przemysle chemicznym jako katalizator reak-
cji chemicznych. Uzywany jest takze przy procesie
wulkanizowania gumy i jako przeciwstukowy sktad-
nik benzyn. Przy stezeniach telluru w powietrzu na
stanowisku pracy powodujacych ostre zatrucie tel-
lurem, moze dojs¢ do uszkodzenia watroby, uktadu
nerwowego i naczyniowo-sercowego. Przewlekte
narazenie na tellur wywotuje bdl gtowy, zaburzenia
zotadkowo-jelitowe oraz alergiczne reakcje skérne.

Tellur jest bardzo niebezpieczny dla kobiet w cigzy.
7. Tal (PN-Z-04478:2016-10) stosowany jest jako
sktadnik niektorych stopéw. Stosowany jest do pro-
dukgji szkiet optycznych, elementéw poétprzewodni-
kowych, fotoogniw, katalizatoréw i pestycydéw. Tal
wechtania sie do organizmu przez przewdd pokarmowy,
drogi oddechowe i skdre. Po przekroczeniu dopuszczal-
nego stezenia talu w powietrzu na stanowisku pracy,
moze doj$¢ do uszkodzenia tkanki nerwowej, gruczo-
tow skérnych i korzeni wtosdw oraz nerek i watroby.

8. Hydrochinon (PN-Z-04479:2016-10) stosowany
jest w przemysle chemicznym przede wszystkim jako
przeciwutleniacz oraz jako inhibitor polimeryzaciji.
Stosowany jest takze do produkcji farb i olejéw, do
produkcji rozpuszczalnikéw do farb, jest sktadni-
kiem tuszy i toneréw. Stosowany jest w fotografi-
ce. Hydrochinon jest substancjg rakotwérczg, mu-
tagenng, toksyczng i uczulajgca, moze powodowacd
powazne uszkodzenie oczu. Jest bardzo toksyczny
po potknieciu.

9. Tiuram (PN-Z-04480:2016-10) stosowany jest
w przemysle gumowym oraz ze wzgledu na swoje
grzybobdjcze wtasciwosci, jako sktadnik Srodkéw my-
jacych, lekéw oraz chemicznych srodkéw ochrony ro-
$lin. Tiuram po przekroczeniu dopuszczalnego steze-
nia w powietrzu na stanowisku pracy dziata draznigco
na gorne drogi oddechowe. W duzych dawkach dziata
toksycznie na ptéd. Jest tez substancjg o dziataniu
uczulajgcym.

Normy te mozna kupi¢ na www.pkn.pl

Elzbieta Sosnowska - sekretarz KT 159
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Moduty fotowoltaiczne

KT 54 ds. Chemicznych Zrédet Pradu

25 pazdziernika br. opublikowano norme
PN-EN 61215-1-1:2016-10 Moduty fotowoltaicz-
ne (PV) do zastosowan naziemnych - Kwalifikacja
konstrukcji i aprobata typu -- Cze$¢ 1-1: Wymagania
szczegblne dotyczace badan naziemnych modutéw
fotowoltaicznych (PV) wykonanych z krzemu kry-
stalicznego

Wyzej wymieniona cze$é normy z IEC 61215 usta-
nawia wymagania IEC dla kwalifikacji konstrukcji
i aprobaty typu modutéw fotowoltaicznych do za-
stosowan naziemnych odpowiednich dla dtugookre-
sowej eksploatacji w typowych warunkach klima-
tycznych, takich jak zostaty zdefiniowane w normie
IEC 60721-2-1. Zastosowanie normy przewidziane
jest dla wszelkiego typu ptaskich modutéw wykona-
nych z krzemu krystalicznego.

Norma nie jest przeznaczona do modutéw sto-
sowanych w systemach z koncentratorami $wiatta,
chociaz moze by¢ wykorzystana do modutéw w ukta-
dach z niskim stopniem koncentracji (1 do 3 stonc).
Dla takich modutéw wszystkie testy sg przeprowa-
dzane w zakresie wartosci pradu, napiecia i mocy spo-
dziewanych przy planowanym stopniu koncentracji
Swiatta.
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Celem opisanej sekwencji testow jest wyznacze-
nie elektrycznych i cieplnych charakterystyk modutu
i wykazanie, najlepiej jak to jest mozliwe w rozsad-
nych ramach czasowych i kosztéw, ze modut bedzie
w stanie wytrzymac wydtuzong ekspozycje w wa-
runkach klimatycznych, jak te wspomniane wcze-
$niej. Aktualny oczekiwany czas zycia w ten sposdb
kwalifikowanych modutéw zaleze¢ bedzie od ich kon-
strukcji oraz Srodowiska i warunkéw w jakich beda
one pracowac.

Norma definiuje technologie modyfikacji PV
procedur testowania i wymagan zgodnie z IEC
61215-1:2016 i IEC 61215-2:2016.

Sektor Elektryki
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ORGANY TECHNICZNE

Komitety Zadaniowe

pazdziernik 2016

Komitety Techniczne

Zmiany-zakresu tematycznego Komitetow
Technicznych

¢ KT 20 ds. Skoéry i Obuwia rozszerzyt zakres wspot-
pracy o CEN/TC 382 PFOS, wspétpraca przejeta od
KT 249 ds. Analizy Chemicznej.

Nowi Przewodniczacy Komitetéw Technicznych

W pazdzierniku Prezes PKN powotat na 4-letnig ka-

dencje do petnienia funkcji Przewodniczacego:

o w KT 35 ds. Mleka i Przetworéw Mlecznych mgra
inz. Marka Murawskiego reprezentujgcego Krajowy
Zwiazek Spoétdzielni Mleczarskich - Zwigzek
Rewizyjny

o w KT 132 ds. Silnikéw Spalinowych dra inz. Tomasza
Lusa reprezentujgcego Akademie Marynarki
Wojennej im. Bohateréw Westerplatte

o w KT 210 ds. Armatury Przemystowej i Rurociggéw
Przemystowych mgra inz. Krzysztofa Grzesiaka re-
prezentujacego Urzad Dozoru Technicznego

o w KT 242 ds. Informacji i Dokumentacji dr Jolante
Szulc reprezentujaca Uniwersytet Slaski

o w KT 312 ds. Robét Ziemnych dra inz. Zdzistawa
Skutnika - reprezentujgcego Szkote Gtdéwna
Gospodarstwa Wiejskiego w Warszawie.

Nowi Sekretarze Komitetéw Technicznych

W pazdzierniku Prezes PKN powotat do petnienia

funkcji Sekretarza:

o w KT 51 ds. Pomiaréw Przemystowych Wielkosci
Nieelektrycznych mgra inz. Piotra Szymanskiego
z Polskiego Komitetu Normalizacyjnego

ew KT 128 ds. Projektowania i Wykonawstwa
Konstrukcji Metalowych i Konstrukcji Zespolonych
mgr inz. Barbare Patczynska z Polskiego Komitetu
Normalizacyjnego

ew KT 213 ds. Projektowania i Wykonawstwa
Konstrukcji z Betonu mgr inz.:Barbare Patczyinska
z Polskiego Komitetu Normalizacyjnego

o w KT 252 ds. Projektowania Konstrukcji Murowych
mgr inz. Barbare Patczynska:z Polskiego Komitetu
Normalizacyjnego

ew KT 257 ds. Metrologii Ogdélnej mgra inz.
Piotra Szymanskiego z Polskiego Komitetu
Normalizacyjnego

e w KT 297 ds. Informacji Geograficznej mgra inz.
Stawomira Maciejewskiego z Polskiego Komitetu
Normalizacyjnego

o w KT 298 ds. Geodezji mgra inz. Piotra Szymanskiego
z Polskiego. Komitetu Normalizacyjnego.

WIADOMOSCI PKN - NORMALIZACA - 11/2016



Nowi cztonkowie Komitetéw Technicznych

W pazdzierniku Prezes PKN powotat na cztonkéw

KT nastepujgce podmioty:

e Cert Partner Sp. z o.0. Sp.k. do KT 281 ds.
Bezpieczenstwa Maszyn pod Wzgledem
Elektrycznym

e EXPRAN Sp. z 0.0. do KT 321 ds. Elektronicznych
Inhalatoréw Nikotyny oraz Ptyndw do ich
Uzupetniania

e Politechnike Poznanska do KT 104 ds.
Kompatybilnosci Elektromagnetycznej

e Politechnike Wroctawska do KT 130 ds. Aparatury
Chemicznej, Zbiornikéw i Butli do Gazow

e Polwax SA do KT 222 ds. Przetworéw Naftowych
i Cieczy Eksploatacyjnych

e PULSAR K. Bogusz Spétka jawna do KT 264 ds.
Systemow Sygnalizacji Pozarowej

o STAL-PRODUKT Spétka jawna, Kornelia Zatawa,
Dariusz Zatawa do KT 145 ds. Stali JakoSciowych
i Specjalnych

e Uniwersytet tédzki do KT 297 ds. Informaciji
Geograficznej

e Zwigzek Bankéw Polskich do KT 271 ds. Bankowosci
i Bankowych Ustug Finansowych.

Odwotania cztonkéw Komitetéw Technicznych

W pazdzierniku Prezes PKN odwotat z cztonka KT:

e Akademie Obrony Narodowej z KT 306 ds.
Bezpieczenstwa Powszechnego i Ochrony Ludnosci

e BAYER Sp. z 0.0. z KT 179 ds. Ochrony Cieplnej
Budynkoéw, KT 180 Bezpieczehnstwa Pozarowego
Obiektow, KT 211 Wyrobéw do Izolacji Cieplnej
w Budownictwie, KT 307 ds. Zrébwnowazonego
Budownictwa i KT 308 ds. Oceny Uwalniania
Substancji Niebezpiecznych

e Centrum Badan i Dozoru Gérnictwa Podziemnego
Sp. z 0.0. z KT 6 ds. Systemdw Zarzgdzania

e ELTEST M. Jewtuch Sp.J. z KT 104 ds.
Kompatybilnosci Elektromagnetycznej

e Glaspol Sp. z 0.0. z KT 198 ds. Szkta

e Polski Zwigzek Inzynieréw i Technikow Budownictwa
Oddziat Warszawski z KT 108 ds. Kruszyw i Kamienia
Budowlanego

e PRZEROBKE PLASTYCZNANAZIMNO-BAILDON
Sp. z 0.0. z KT 145 ds. Stali Jakosciowych iSpecjal-
nych.

WIADOMOSCI PKN - NORMALIZACA - 11/2016

ORGANY TECHNICZNE

Podkomitety Techniczne
Nowi Przewodniczacy Podkomitetéw Technicznych

W pazdzierniku Prezes PKN powotat do petnienia

funkcji Sekretarza:

ew KT 176/PK 3 ds. Srodkéw Uzbrojenia
i Wyposazenia Inzynieryjnego dra hab. inz. Adama
Januszko reprezentujgcego Wojskowy Instytut
Techniki Inzynieryjnej im. Profesora Jdzefa
Kosackiego.

Nowi cztonkowie Podkomitetéw Technicznych

W pazdzierniku Prezes PKN powotat na cztonkéow

PK nastepujace podmioty:

¢ PIT-RADWAR SA do KT 176/PK 5 ds. Sprzetu
Radiotechnicznego, Srodkéw tacznosci, Specjalnych
Urzadzen Elektrotechnicznych, Techniki Swietlnej
oraz Systemow i Srodkéw Informatyki

e Polwax SA do KT 222/PK 1 ds. Paliw Ptynnych
i KT 222/PK 3 ds. Olejow Smarowych.
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POLSKI KOMITET
NORMALIZACYJNY

E-DOSTEP

Polskie Normy w jednym miejscu!

<

tatwy dostep

E-dostep do zakupionego,
wybranego przez
uzytkownika zbioru norm
(minimum 25 norm)

Oferujemy

dostep z licencjag jednoroczng lub trzyletnig
(stata optata roczna)

mozliwos¢ przegladania norm oraz ich wydruk
dla celéw wewnatrzzaktadowych uzytkownika

automatycznga aktualizacje

mozliwos¢ wyszukiwania normy po numerze
lub jego fragmencie, tytule, stanie aktualnosci
oraz wyrézniku ICS

mozliwos¢ umieszczenia w zbiorze nowo zakupionych,
aktualnych norm

24
Bezpieczenstwo Aktualizacja
uwierzytelnianie na biezaco
w systemie poprzez aktualizowany zbiér PN
unikalny login i hasto 24 h/7 dni w tygodniu

W celu uzyskania wyceny ustugi prosimy
o przesytanie listy norm na adres: wsmsekr@pkn.pl




