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OD REDAKCII

Szanowni Czytelnicy,

Internet Rzeczy z miliardami potaczonych urza-
dzen i systemoéw stat sie nieodtagcznym elementem
naszego zycia. | dobrze. Inteligentne systemy spra-
wiajg, ze miasta, transport i krytyczna infrastruk-
tura energetyczna s solidniejsze i wydajniejsze.
Inteligentna technologia w budynkach i domach
zapewnia efektywniejsze zuzycie energii i wody
oraz oferuje niepetnosprawnym i starzejgcym sie
spoteczenstwom niezaleznosé niezbedng do wy-
konywania codziennych czynnosci w ich domach.
Trzeba jednak pamietaé, ze te same urzadzenia
sg narazone na cyberataki. A to juz jest powazny
problem. W 2017 roku bylismy $wiadkami roz-
przestrzenienia sie szkodliwego oprogramowania
ransomware Wannacry. Efektem byt paraliz wielu
systeméw szpitalnych. Zagrozone atakami moga
by¢ tez ratujace zycie urzadzenia wszczepiane pa-
cjentom jak np. implanty mézgowe pomagajace
w chorobie Parkinsona. Cyberprzestepcy moga
na przyktad zmieni¢ ustawienia neurostymu-
latorow tak, aby zwiekszy¢ napiecie sygnatéw
wysytanych w trybie ciagtym do mézgu pacjen-
ta. Moze to spowodowaé nieodwracalne zmiany
w mdzgu pacjenta, a nawet zagrozic zyciu.

A co z prywatnoscig gromadzonych danych?
Kto jest ich wtascicielem i jak je przetwarza?

To sg problemy, z ktérymi trzeba sie zmierzy¢.
W tym numerze piszemy, jak normy przyczyniajg
sie do zwiekszenia bezpieczenstwa cybernetycz-

nego wielu branz.

Joanna Skalska
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Ochrona fancuchéow dostaw
przed cyberatakami

Mike Mullane

Odporno$¢ cybernetyczna moze zostac¢ osiaggnieta jedynie dzieki skupieniu sie

na technologii informacyjnej i operacyjnej
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W ostatnich miesigcach w wielu
badaniach i raportach podkreslano
alarmujacy wzrost liczby cybera-
takéw na tancuchy dostaw. Jedno
z takich badan, przeprowadzonych
w obu Amerykach, Azji i Europie,
sugeruje, ze w ostatnim roku dwie
trzecie firm doswiadczyto cybera-
taku na ich tancuch dostaw.

tancuch dostaw to droga, jaka
produkty i ustugi musza przejs¢ od
dostawcy do klienta. To system,
ktory obejmuje organizacje, lu-
dzi, dziatania, informacje i zasoby.
tancuchy dostaw sg szczegodlnie
wrazliwe ze wzgledu naich ztozone
interakcje m.in. z dziataniami zakta-
du, pracownikami, klientami i spe-
dytorami. Trudno poznac te mecha-
nizmy, nie méwiac juz o ich kontroli
oraz procedurach bezpieczenstwa
wykorzystywanych wzdtuz catego
tancucha.

Innga kwestia wskazang przez
raport Departamentu Obrony
Standw Zjednoczonych jest to,
ze bezpieczenstwo w przemysle
wytworczym koncentruje sie na
ustugach w chmurze, zarzadzaniu
danymi i innych rodzajach techno-
logii informacyjnych (IT), jednocze-
Snie nie uwzgledniajac bezpieczen-
stwa tancucha dostaw, z ktoérych
wiele dziata na podstawie technolo-
gii operacyjnej (OT). Gtéwnym pro-
blemem Pentagonu jest oczywiscie
amerykanski przemyst obronny, ale
kwestie uwzglednione w raporcie
dotyczag wszystkich sektorow prze-
mystowych i infrastruktury krytycz-
nej na catym sSwiecie.
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Cyberbezpieczenstwo ITi OT

Programy cyberbezpieczenstwa zbyt czesto bazuja
na rozwigzaniach IT. W rzeczywistosci ograniczenia
operacyjne w sektorach przemystu takich jak produk-
Cja, energetyka, ochrona zdrowia i transport oznaczaja,
ze podejscie zaadaptowane w kwestii cyberbezpie-
czenstwa wymaga zabezpieczenia OT.

IT koncentruje sie gtdwnie na danychiich zdolnosci
do swobodnego i bezpiecznego przeptywu. Istnieje
w Swiecie wirtualnym, w ktérym dane sg przecho-
wywane, pobierane, przesytane i edytowane. IT jest
ptynny i ma wiele ruchomych czesci i bram, co czyni
go podatnym na ataki. Obrona przed nimi polega na
zabezpieczeniu kazdej warstwy oraz ciggtym identyfi-
kowaniu i korygowaniu stabosci, aby zapewnic ciggtosc¢
przeptywu danych.

OT przeciwnie, nalezy do swiata fizycznego. Podczas
gdy dziat IT musi chronic¢ kazda warstwe systemu,
OT obejmuje utrzymanie kontroli nad systemami:
wiaczania i wytaczania, zamykania lub otwierania. OT
zapewnia poprawne wykonanie wszystkich dziatan.
Wszystko w OT jest nastawione na fizyczny ruch i kon-
trole urzadzen i procesdw, aby system dziatat zgod-
nie z przeznaczeniem, ze szczegolnym naciskiem na
bezpieczenstwo i zwiekszong wydajnosc. Na przyktad
OT pomaga zagwarantowac, ze generator wtgcza sie
w tryb online, w sytuacji wzrostu zapotrzebowania na
energie elektryczng lub ze zawor przelewowy otwiera
sie, gdy zbiornik chemikaliow jest petny, aby uniknac
wyciekéw niebezpiecznych substancji.

W przesztosci IT i OT miaty odrebne role. Zespoty
OT pracowaty z zamknietymi systemami zaleznymi
od fizycznych mechanizmow bezpieczenstwa zapew-
niajacymi ciagtosc¢ dziatania. Wraz z pojawieniem sie
Przemystowego Internetu Rzeczy (Industrial Internet
of Things - lloT) oraz integracja fizycznych maszyn
z czujnikami i oprogramowaniem w sieci, granice mie-
dzy tymi dwoma technologiami zacierajg sie. Poniewaz
coraz wiecej obiektéw taczy sie, komunikuje ze sobg
i wchodzi w interakcje, nastapit wzrost liczby punk-
téw koncowych i potencjalnych sposobéw dostepu
cyberprzestepcéw do sieci i systemow infrastruktury.
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Ochrona taiicuchéw dostaw

To prowadzi nas z powrotem do taricuchow dostaw,
skad prawdopodobnie bierze sie ogromna wiekszos¢
cyberprzestepstw. | znowu, istniejg istotne réznice
pomiedzy ITi OT.

tancuch dostaw IT definiuje sie jako ,zbidr organi-
zacji z powigzanymi zbiorami zasobdw i procesami,
z ktorych kazdy dziata jako nabywca, dostawca lub
obie te osoby, aby tworzy¢ kolejne relacje z dostaw-
cami ustanowione w momencie ztozenia zamowienia,
podpisania umowy lub innej formalnej umowy zaopa-
trzeniowej’”.

Definicja tancucha dostaw dla inteligentnych zakta-
dow produkeyjnych obejmowataby nie tylko IT, lecz
takze tancuch dostaw OT. Dotyczy to 0séb (programi-
stow, dostawcdw, sprzedawcodw i pracownikow pracu-
jacych w OT) oraz proceséw i produktow: elementow
i systemow centralnych dla OT, takich jak automatyka
przemystowa i systemy kontroli (IACS), a takze coraz
czesciej elementy Internetu Rzeczy (loT).

W ochronie fancucha dostaw kluczowe znaczenie
ma zainstalowanie bezpiecznej technologii. Stara tech-
nologia jest powaznym problemem, zwtaszcza gdy za-
grozone urzadzenia stajg sie brama do systemow kon-
troli przemystowej lub kontroli nadzorczej i systemow
gromadzenia danych (SCADA). Naukowcy niedawno
korzystali z linii faksu, aby uzyskac dostep do urzadzen
sieciowych podtgczonych do drukarki wielofunkcyjnej.

Znaczenie zarzadzania ryzykiem

Bezpieczna technologia stanowi tylko czes¢ wy-
zwania; sama w sobie nie zapewni odpornosci.
Najbezpieczniejsze podejscie polega na zrozumieniu
i zmniejszeniu ryzyka w celu zastosowania witasciwej
ochrony w odpowiednich punktach systemu. Dotyczy
to zarowno IT, jak i OT.

Istotne jest, ze ten proces jest Scisle powigzany z ce-
lami organizacyjnymi, poniewaz decyzje dotyczace
ograniczen moga mie¢ powazny wptyw na dziatalnosc.
Idealnie bytoby, gdyby proces bazowat na podejsciu
systemowym angazujgcym interesariuszy z catej or-
ganizacji.

h EEESSEEEEEE



Gdy organizacja zrozumie system i okresli, co jest
wartosciowe i potrzebuje najwiekszej ochrony, nalezy
podjac trzy kroki, aby poradzi¢ sobie z ryzykiem i kon-
sekwencjami ataku cybernetycznego:

e zrozumiec znane zagrozenia poprzez modelowanie
zagrozen i ocene ryzyka;

® 7ajac sie zagrozeniami i wdrozeniem ochrony za po-
moca Norm Miedzynarodowych odzwierciedlajgcych
najlepsze swiatowe praktyki;

e zastosowac odpowiedni poziom oceny zgodnosci -
testowanie i certyfikacja - wobec wymogow.

Podejscie oparte na analizie ryzyka zwieksza zaufanie
wszystkich zainteresowanych stron, demonstrujgc nie
tylko stosowanie srodkow bezpieczenstwa uwzgled-
niajacych najlepsze praktyki, lecz takze skuteczne
wdrozenie odpowiednich srodkow przez organizacje.

Normy i ocena zgodnosci w ochronie
taricuchéw dostaw

IEC opracowato wiele norm w celu ochrony infra-
struktury przemystowej i krytycznej, majace zastoso-
wanie do wielu roznych sytuacji oraz wyspecjalizowa-
nych norm, na przyktad dla elektrowni jadrowych lub
ochrony zdrowia. Jednoczesnie IEC pracuje takze nad
oceng zgodnoséci (CA) oraz globalnymi schematami
certyfikacji poprzez grupy robocze (WG) powotane
przez Rade ds. Oceny Zgodnosci (CAB) oraz Komitet
ds. Zarzadzania Certyfikacjg (Certification Management
Committee - CMC) w IECEE.

Oproécz grupy norm ISO/IEC 27000 obejmujacej
zarzadzanie ustugami IT oraz serii norm IEC 62443
horyzontalnych publikacji obejmujacych przemystowe
sieci komunikacyjne oraz IACS, wiele komitetéw (TC)
i podkomitetow technicznych (SC) IEC opracowato
normy, specyfikacje techniczne (TS) oraz wymagania
dla poszczegolnych sektorow.

IEC CAB powotato WG 17, aby przesledzi¢ potrze-
by rynku i ramy czasowe ustug CA (globalnych sche-
matoéw certyfikacji) dla produktéw, ustug, personelu
i zintegrowanych systemow w obszarze cyberbezpie-
czenstwa. Nie obejmuje to automatyki przemystowej,
ktéra zajmuje sie IECEE CMC WG 31. CAB WG 17
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informuje rowniez inne sektory przemystu o ogdlnym
podejsciu w zakresie cyberbezpieczenstwa przyjetym
przez IECEE CMC WG 31 oraz jak moze ono dotyczy¢
tych sektorow.

Gtownym zadaniem [ECEE CMC WG 31 jest
,stworzenie wyjatkowego podejscia CA do serii norm
IEC 62443". W tym celu powstat OD-2061 opubliko-
wany w czerwcu 2018 roku przewodnik Operational
Document (Dokument Operacyjny), opisujacy jak oce-
na zgodnosci moze by¢ wykorzystywana i stosowana
wobec niektorych norm z serii IEC 62443.

OD-2061 wyjasnia rowniez, pod jakimi warunkami
mozna uzyskac IECEE Cyber Certificates of Conformity
- Industrial Cyber Security Capability. Certyfikaty sg
wazne tylko gdy ,podpisze je uznane Laboratorium
Certyfikujace oraz dotgczone do certyfikatu wydanego
przez krajowa jednostke certyfikujaca (NBC - National
Certification Body)".

Obecnie te certyfikaty sg okreslone dla nastepuja-
cych ocen, z ktérych kazda ma zastosowanie do jednej
lub wiecej norm z serii IEC 62443:

e wydajnosci produktu (Product capability);

e wydajnosci procesu (Process capability);

e mozliwosci zastosowania produktu (Product applica-
tion of capabilities);

e mozliwosci zastosowania procesow (Process applica-
tion of capabilities);

e mozliwosci zastosowania rozwigzan (Solution appli-
cation of capabilities).

Wraz z normami IEC obejmujgcymi bezpieczenstwo
cybernetyczne niedawne wprowadzenie komplekso-
wych systeméw certyfikacji CA powinno zapewnic lep-
szg ochrone systemow bazujacych na przemystowych
sieciach komunikacyjnych oraz IACS (w tym tancuchow
dostaw) przed cyberzagrozeniami.

Zrédto: IEC e-tech magazine, Issue 6/2018
Ttum. . P



Jak bezpieczne jest
twoje urzadzenie
medyczne?

Antoinette Price

Dynamicznie rozwijajacy sie przemyst

Rozwdj potgczonych przenosnych urzadzen medycz-
nych, wereables (urzadzen do noszenia) i aplikacji oraz
implantow rozwija sie dzieki pojawieniu sie Internetu
Rzeczy (loT) i zaawansowaniu w rozwoju sztucznej
inteligencji (Al).

Producenci musza wiec bezwzglednie zagwaranto-
wac, ze urzadzenia te bedg zabezpieczone przed cy-
beratakami, zachowujac przy tym prywatnosc wszyst-
kich danych osobowych, ktére gromadza, przechowuja
i udostepniaja operatorom i ustugodawcom opieki
zdrowotnej.

Swiatowy rynek inteligentnych urzadzen me-
dycznych btyskawicznie rosnie, do 2025 r. osiaggnie
24,46 mld USD, jak wynika z raportu Grand View
Research.

Rola norm

0Od 1968 r. IEC opracowuje Normy Miedzynarodowe
dot. bezpieczenstwa i wydajnosci urzadzen elek-
trycznych stosowanych w praktyce medycznej. Seria
IEC 60601 obejmuje szerokie spektrum medycznych
urzadzen elektrycznych, systemdw i domen. Normy sa
opracowywane przez ekspertéw z branzy medycznej,
przemystu, zaktadow opieki zdrowotnej, informatyki
i oprogramowania oraz organéw regulacyjnych.
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Michael Appel, anestezjolog i szef Patient Safety
Officer w Northeast Georgia Health System, przewod-
niczy pracom IEC w tej dziedzinie, mowi o wyzwaniach,
przed ktérymi stoi branza medyczna. Musi ona prze-
strzegac coraz wiekszej liczby przepisow dotyczacych
aspektéw bezpieczenstwa sprzetu i systemow me-
dycznych:

,Cyberbezpieczenstwo i prywatnos¢ danych oso-
bowych to najwazniejsze zagadnienia, ktore nalezy
rozwigzac. W USA bardzo rygorystyczne przepisy do-
tyczace prywatnosci i prawa, takie jak RODO w UE,
moga utrudnia¢ gromadzenie tak duzej ilosci danych.
Nalezy wypracowac¢ odpowiednie rozwigzania w tej
kwestii, a kolejne wazne pytanie, na ktore musimy
znalez¢ odpowiedz to: kto jest wtascicielem danych
zgromadzonych przez te urzadzenia?”.

Od transportu i zakwaterowania po magazynowanie
i dystrybucje towardéw firmy technologiczne zmieniaja
sposob dziatania roznych branz dzieki innowacyjnym
oprogramowaniom, ktére oferujg nowe sposoby pro-
wadzenia dziatalnosci.

,Jesli nie bedziemy szybsi, nowi gracze wejda do
branzy, zaktdca ja i zrobig to, czego wymaga rynek.
Juz teraz mowi sie o kompletnej reorganizacji catej
branzy urzadzen medycznych i opieki zdrowotnej przez
podmioty, ktére nie sa uwazane za klasyczne firmy
medyczne. Te duze firmy technologiczne wymyslg spo-
sob wykorzystania danych, tradycyjnie uwazanych za
obszar opieki zdrowotnej, wiec jesli nie przyznamy, ze
rewolucja odbywa sie na naszych oczach i nie dosto-
sujemy sie do niej, tak sie stanie”.

Zmieniajaca sie globalna demografia

Swiatowa demografia sie zmienia. Z danych WHO
wynika, ze w ciggu nadchodzacych 35 lat liczba osob
60+ w skali Swiatowe] wzrosnie niemal o sto procent:
z dotychczasowych 900 min do ok. 2 mld. Co ciekawe,
populacja osob starszych bedzie wieksza niz liczba
dzieci do lat pieciu. Dodatkowo juz wkrotce 80 proc.
starszych osdb stanowi¢ beda mieszkancy panstw
0 niskich ptacach i srednich dochodach. Starzejace
sie populacje, obnizajace sie wspotczynniki ptodnosdi,
zwiekszona srednia dtugosc zycia i coraz czestsze wy-
stepowanie chorob przewlektych stanowig powazne
wyzwania dla rzadow, ktore musza wdrazac polityki
w celu zaspokojenia potrzeb osob starszych, w tym
mieszkalnictwa, zatrudnienia, ochrony socjalnej i opieki
zdrowotnej.
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Medtech jest istotng czescig rozwigzania
opieki zdrowotnej

Urzadzenia medyczne odgrywaja coraz wazniejsza
role w odciazaniu opieki zdrowotnej, zmniejszajac licz-
be wizyt lekarskich i obnizajac koszty. Przyktadowo
pacjenci moga monitorowac swoje parametry w cza-
sie rzeczywistym i przesytac te informacje do swoich
placowek opieki zdrowotnej, gdzie zostanie podjeta
decyzja, czy leczenie jest konieczne. Poprawiajg one
takze jakosc zycia od aparatdw stuchowych, aplikacji
dla niedowidzacych i majacych wszczepiony rozrusz-
nik serca, po implanty ortopedyczne i urzadzenia do
ciggtego monitorowania glukozy, ktore sprawdzaja
odczyty glukozy w czasie rzeczywistym i usprawniaja
leczenie niektorych postaci cukrzycy.

Inne szybko ewoluujgce technologie sztucznej in-
teligencji, takie jak algorytmy, pomagajg lekarzom po-
prawic¢ diagnostyke i leczenie. Mogg by¢ stosowane
na oddziatach intensywnej terapii, gdzie uruchamiaja
w petni autonomiczne systemy monitorujgce pacjen-
tow krytycznych, zastepujac zespoty specjalistéw.

Zapewnienie prywatnosci danych, ochrony
i bezpieczenstwa w potaczonym Swiecie

Nie ma bardziej osobistych i wrazliwych danych niz
dane medyczne. Jesli bezpieczenstwo inteligentnych
urzadzen medycznych zostanie naruszone, moze to
by¢ smiertelne dla uzytkownikéw. W tym kontekscie
seria norm IEC 80001, opracowana w celu zastosowa-
nia zarzadzania ryzykiem w sieciach informatycznych
zawierajacych urzadzenia medyczne, oferuje takze
wskazowki dotyczace ujawniania i komunikowania
potrzeb, zagrozen i kontroli bezpieczenstwa urzadzen
medycznych. Normy mogg by¢ stosowane przez pro-
ducentéw urzadzen medycznych, a takze wspierac
organizacje dostarczajagce ustugi opieki zdrowotnej
7 zarzadzaniem ryzykiem w sieciach informatycznych
za pomoca jednego lub wiecej faczy bezprzewodo-
wych.

Georg Heidenreich, koordynator Technical
Regulations and Standardizations w Siemens
Healthcare i przewodzacy grupie IEC/ISO pracujacej
w szczegodlnosci nad bezpieczenstwem, ochrong i sku-
tecznoscia oprogramowania medycznego, podkresla
specyficzne role i obowigzki zwigzane z urzadzeniami
medycznymi: ,Opracowane dokumenty beda obejmo-
waty nowe rozwigzania, ale bedg niezalezne od kon-
kretnych technologii. Niektore obszary objete sg nowa
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architektura: fog i cloud (architektura mgty i chmury)
i aplikacjami w dziedzinie cyfrowego zdrowia, sztucz-
nej inteligencji i analizy danych. Oczekujemy rowniez
przeprowadzenia kolejnej analizy strategicznej wyma-
gan nowych technologii - w szczegolnosci Al do konca
pierwszego kwartatu 2019”.

Tworzenie zaufania poprzez testowanie
i certyfikacje

Ludzie bedg niechetnie korzysta¢ z technologii
medycznej, jesli nie bedg miec¢ pewnosci, ze jest to
bezpieczne, a ich osobiste dane medyczne pozosta-
na prywatne. Jednym ze sposobdéw rozwigzania tego
problemu jest testowanie i certyfikacja.

IECEE - system IEC zgodnosci badan i certyfikagji
sprzetu elektrotechnicznego - zapewnia, ze urzadze-
nia i sprzet elektryczny i elektroniczny spetniajg ocze-
kiwania pod wzgledem wydajnosci, bezpieczenstwa,
niezawodnosci i innych kryteriow, przez testowanie
i certyfikacje zgodnie z Normami Miedzynarodowymi
opracowanymi przez IEC.

System uwzglednia rowniez ryzyko w odniesieniu do
pacjentéw, osob, ktdre obstuguja sprzet - na przyktad
lekarzy, pielegniarek i technikéw - oraz pracownikéw
obstugi technicznej.

Poniewaz liczba inteligentnych urzadzen medycz-
nych roénie, to zaréwno Rada ds. Oceny Zgodnosci
IEC (CAB), jak i IECEE rozszerzyty zakres swoich dzia-
tan o te zwigzane z cyberbezpieczenstwem dla branzy
medycznej, aby zapewnic¢ bezpieczerstwo uzytkowni-
kow przed potencjalnymi zagrozeniami cybernetycz-
nymi i ochronic¢ ich dane wrazliwe.

Oprac. na podstawie www.iec.ch
IEC e-tech, Issue 6/2018
J.S.
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Jak zadbac o bezpieczenstwo dzieci?

Natalie Mouyal

Normy Miedzynarodowe pomagaja rodzicom w radzeniu z zagrozeniami ze strony

inteligentnych zabawek

Jak co roku, w okresie przedswigtecznym
rodzice wyruszaja na poszukiwania
idealnego prezentu dla swoich pociech.
Wyprawa do dziatu zabawek w kazdym
sklepie pokazuje, ze wybor ten jest w
zasadzie nieograniczony.

Inteligentne zabawki a nieoczekiwane
niebezpieczenstwa

Od gierilalek po modele samochodow i pluszowych
misiow - wspotczesne zabawki nie réznig sie znaczgco
od tych dostepnych poprzednim pokoleniom, poza jed-
nym - potaczeniem z Internetem. Lalki prowadzg roz-
mowy, pluszaki wysytaja wiadomosci, a smartwatche
pozwalaja rodzicom zlokalizowac ich dzieci. Gry moga
by¢ wykorzystywane jako narzedzia edukacyjne po-
przez wprowadzanie nowych umiejetnosci, takich jak
kodowanie czy gra interaktywna.

WIADOMOSCI PKN - NORMALIZACJA - 1/2019



Popularnos¢ zabawek z dostepem do Internetu ro-
Snie. Wedtug firmy Zion, zajmujacej sie badaniem ryn-
ku, swiatowy rynek inteligentnych zabawek, o wartosci
3,87 mld USD w 2017 r., ma wzrosna¢ do 5,41 mid
USD do roku 2024. | nie tylko zakup inteligentnych
zabawek napedza wzrost. Przewiduje sie, ze zaku-
py w aplikacji stana sie gtéwnym czynnikiem wzrostu
w przypadku zabawek podtaczonych do smartfonow.

Chociaz te zabawki mogg przyniesc¢ wiele korzysci,
to ich zabezpieczenie pozostaje watpliwe. Niektore
kraje ostrzegajg konsumentow przed zagrozeniami
Zwigzanymi z utratg prywatnosci.

W Niemczech urzednicy rzadowi zakazali sprzedazy
mowiacej lalki podtagczonej do Internetu, poniewaz
mozna jg byto tatwo zhakowac i szpiegowac dzieci.
Niedawno naukowcy zajmujacy sie bezpieczenstwem
odkryli, ze do smartwatcha z opcja sledzenia lokalizacji,
z ktorego korzystaja tysiace dzieci, mozna sie wtamac
i uzyskac¢ dostep do danych osobowych oraz mozli-
wosc sledzenia i podstuchiwania uzytkownika.

Rodzice powinni czuc sie rowniez zaniepokojeni fak-
tem, ze sporo nowoczesnych zabawek zbiera dane
i udostepnia je producentom. Niektore zabawki zbie-
rajg dane domyslnie i dla wielu oséb nie jest jasne,
w jaki sposéb sg one gromadzone, a tym bardziej,
w jaki sposéb sg wykorzystywane. W Europie ogdlne
rozporzadzenie o ochronie danych (RODO) naktada
rygorystyczne wymagania dotyczace gromadzenia,
przechowywania i udostepniania danych osobowych.
Jednak takie przepisy nie zostaty wdrozone w innych
czesciach $wiata.

Normy Miedzynarodowe moga pomaoc

Jak dalece rodzice mogg ufac¢ producentowi w kwe-
stii podjecia przez niego srodkoéw niezbednych do za-
bezpieczenia danych i prywatnosci? To wtasnie za-
ufanie bedzie determinowac ich decyzje o zakupie
urzadzenia z dostepem do Internetu dla dziecka. Ale
najpierw sami beda musieli dowiedzie¢ sie wiecej na
temat tych produktow, zeby ustali¢, czy producent
wprowadzit wystarczajgce zabezpieczenia.

Normy Miedzynarodowe zawierajg wymagania doty-
czace gromadzenia, przechowywania i przetwarzania
danych szczegdlnie chronionych w kontekscie roz-
nych wymogow prawnych. Producenci mogg korzy-
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stac¢ z wielu norm dotyczacych cyberbezpieczenstwa
i ochrony danych, w tym dobrze znanej normy ISO/IEC
27000, opracowanej przez ekspertow ze wspodlnego
podkomitetu technicznego ISO/IEC IT Security. Normy
identyfikujg potencjalne zagrozenia i utatwiajg orga-
nizacjom wdrozenie odpowiedniej kontroli w celu ich
ograniczenia. Zapewniaja nie tylko kompletny zestaw
narzedzi i metodologii zarzadzania bezpieczenstwem
danych, lecz takze pokazujg najlepsze praktyki wyko-
rzystywane na rynku.

IEC utworzyta Komitet Doradczy ds. Bezpieczenstwa
Danych i Poufnosci Danych (ACSEC), ktory opracowu-
je wytyczne dla wszystkich komitetow technicznych
IEC w obszarach bezpieczenstwa informacji i prywat-
nosci danych, dzieki czemu wszystkie opracowywane
normy uwzgledniaja kwestie cyberbezpieczenstwa.
ACSEC na biezaco sledzi i analizuje rowniez dziatal-
nos$¢ badawczg i trendy w Srodowisku akademickim.
W czerwcu 2018 r. zostat opublikowany przewodnik
IEC 120 zawierajacy wytyczne dotyczace zagadnien
cyberbezpieczenstwa, ktére nalezy uwzglednic w pu-
blikacjach IEC, a takze sposoby ich wdrozenia.

Chociaz inteligentne zabawki zawsze moga by¢ zha-
kowane, to stosowanie Norm Miedzynarodowych jest
waznym krokiem w kierunku ochrony prywatnosci
naszych dzieci.

Oprac. na podstawie www.iec.ch
|EC e-tech, Issue 6/2018
M. H.
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- Praktyczny przewodnik dla MSP

System zarzadzania srodowiskowego

(SZS) jest narzedziem zarzadzania
umozliwiajgcym organizacji identyfikowanie
i nadzorowanie wptywu dziatan, wyrobow

i ustug organizacji na srodowisko;
doskonalenie srodowiskowych efektéw
dziatalnosci; wdrozenie systematycznego
podejscia do ustalania i osiggania celow
srodowiskowych.

Natomiast norma ISO 14001 utatwia wdrozenie
tego systemu. Zawiera bowiem wymagania dotycza-
ce systemu zarzadzania sSrodowiskowego, dzieki cze-
mu ufatwia organizacji ustanowienie polityki i celow
uwzgledniajacych wymagania prawne i inne, do kto-
rych spetniania organizacja sie zobowigzata.

Wedtug stanu na koniec 2014 r. ponad 324 000 or-
ganizacji na swiecie byto certyfikowanych na zgodnosc
7 1SO 14001. Dzieki wykorzystaniu systematycznego
podejscia przyjetego w ISO 14001 wiele firm udosko-
nalito swoje dziatania operacyjne przez zmniejszenie
niekorzystnych wptywow swoich dziatan, procesow,
wyrobow i ustug na srodowisko.

Wazne jest, ze wdrozenie ISO 14001 moze miec
miejsce w organizacji kazdej wielkosci lub kazdego
rodzaju, poniewaz wymagania SZS sa takie same dla
wszystkich, chociaz sposdb wdrozenia bedzie rézny

w zaleznosci od wielkosci i dziatalnosci organizacji.
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Poradnik dla MSP

Aby mate i Srednie przedsiebiorstwa mogty skutecz-
nie wdrozy¢ SZS z uwzglednieniem ich indywidual-
nych potrzeb i czerpac roznorodne korzysci, opraco-
wano poradnik, ktory podaje praktyczne wskazowki.
Wyjasnia m.in. odpowiednie wymagania i techniki
wdrazania systemu, uwzglednia rowniez przydatne
informacje na temat srodowiska. Pozwala zrozumiec
wymagania dotyczace systemu zarzadzania srodowi-
skowego, aby wtasciwie zidentyfikowac obszary wy-
magajace poprawy.

Korzysci

Korzysci z pozytywnego uwzglednienia czynnikow
Srodowiskowych sa zwigzane nie tylko z ochrong sro-
dowiska, lecz takze z wynikami biznesowymi i ren-
townoscia. Moga one obejmowac poprawe wizerunku
firmy, rozszerzenie dostepu do rynkéw eksportowych,
poprawe relacji z klientami, organami wtadzy, spotecz-
noscig, innymi interesariuszami itp.

Polska wersja jezykowa poradnika jest dostepna

w sklepie PKN.
AK.


https://sklep.pkn.pl/inne/t/tlumaczenie-poradnika-iso14001-dla-msp.html%3Foptions%3Dcart

4

Czy suplementy diety sportowcow
sq bezpieczne?

Mozna zatozy¢, ze odpowiednia i zréznicowana
dieta w normalnych warunkach bedzie dostarczac
konsumentom wszystkich substancji odzywczych
niezbednych do prawidtowego rozwoju i zachowania
zdrowego stylu zycia. Jesli jednak to nie wystarcza,
to konsumenci moga zdecydowac sie na uzupetnianie
spozycia substancji odzywczych suplementami zyw-
nosciowymi.

Substancje chemiczne stosowane jako zrodto wita-
min i mineratow w produkcji suplementéw zywnoscio-
wych powinny by¢ bezpieczne i przyswajalne przez
organizm, dlatego konieczne byto stworzenie wyka-
zu takich substancji. Majac to na uwadze, Parlament
Europejskii Rada Unii Europejskiej przyjety Dyrektywe
2002/46/WE Parlamentu Europejskiego i Rady z dnia
10 czerwca 2002 r. w sprawie zblizenia ustawodawstw
Panstw Cztonkowskich odnoszacych sie do suplemen-
toéw zywnosciowych.

Zgodnie z tg dyrektywa ,suplementy zywnosciowe”
oznaczaja srodki spozywcze, ktérych celem jest uzu-
petnienie normalnej diety i ktore sg skoncentrowanym
zrodtem substancji odzywczych lub innych substancji
wykazujgcych efekt odzywczy lub fizjologiczny, po-
jedynczych lub ztozonych, sprzedawanych w postaci
dawek, a mianowicie w postaci kapsutek, pastylek,
tabletek, pigutek i w innych podobnych formach, jak
rowniez w postaci saszetek z proszkiem, amputek
Z ptynem, butelek z kroplomierzem i tym podobnych
postaciach ptynéw lub proszkéw przeznaczonych do
przyjmowania w niewielkich odmierzanych ilosciach
jednostkowych, natomiast ,substancje odzywcze”
0znaczajg witaminy i mineraty.
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Nawigzujac do powyzszych informacji, chciatabym
skupic¢ sie na nowej grupie konsumentéw zwigzanych
z rozwojem branzy fitness oraz moda na aktywnosc
fizyczna, ktora jest ukierunkowana na okreslony rodzaj
Zywnosci, w tym suplementy zywnosciowe.

Niestety, rozne badania wskazuja, ze produkty spo-
zywcze dla tej grupy konsumentdw - a w szczegdlno-
Sci suplementy zywnosciowe — mogg zawierac sub-
stancje dopingujace i w konsekwencji prowadzi¢ do
pozytywnych wynikéw w testach antydopingowych
przeprowadzanych przez wtasciwe organy i wywoty-
wac negatywne dla zdrowia skutki. Biorac pod uwage
negatywny wptyw substancji dopingujacych na zdro-
wie, zywnosc dla sportowcow jest waznym aspektem
zdrowia publicznego, znacznie wykraczajagcym poza sa-
mych sportowcow, w tym sportowcow rekreacyjnych.

Przytaczajac sie do dziatalnosci organizacji, ktérych
celem jest zapewnienie wysokich standardow jakosci
w sektorze fitness i zwigzanym z aktywnoscia fizyczna,
Rada Techniczna CEN/BT od 12 grudnia 2016 r. do
14 maja 2017 r. uruchomita wsréd cztonkéw CEN gto-
sowanie w sprawie francuskiej propozycji utworzenia
nowego komitetu technicznego (CEN/TC) w zakresie
zywienia i suplementacji kompatybilnej z zapobiega-
niem dopingowi - powotano CEN/TC 453 Dietary
supplements and sports food free of doping substances.
Pierwsze posiedzenie tego TC odbyto sie we wrzesniu
2017 r., a jego sekretariat umiejscowiono w AFNOR.

Zakres dziatania CEN/TC 453 obejmuje normali-
zacje zywnosci dla sportowcow i suplementow diety
wolnych od substancji dopingujacych, do spozycia
przez osoby uprawiajace sport w ramach zréznicowa-
nej i dobrze zbilansowanej diety. Suplementy zywno-
Sciowe sg okreslone w ww. dyrektywie 2002/46/WE
(wraz z pdzniejszymi zmianami), a substancje dopin-
gujace znajduja sie na liscie zabronionych substancji
Swiatowe] Agencji Antydopingowej (WADA).

Wspdtpraca z tym TC w PKN zostata przypisana
do KT 200 ds. Koncentratow Spozywczych, Skrobi
i Produktéw Dietetycznych.
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Dzieki wsparciu oferowanemu wspodlnie przez
CEN/TC 453 i zainteresowane strony przygotowano
juz pierwszy projekt normy, ktéry ma by¢ narzedziem
pomagajacym konsumentom w identyfikacji suple-
mentow diety i zywnosci wolnych od substancji do-
pingujacych: Doping prevention in sport - Good deve-
lopment and manufacturing practices aimed at ensuring
the absence of prohibited substances in food supplements
and sports food (Zapobieganie dopingowi w sporcie
- Dobre praktyki rozwojowe i produkcyjne majace
na celu zapewnienie braku substancji zabronionych
w suplementach diety i zywnosci dla sportowcow).

Niniejszy dokument okresla wymagania dotyczace
rozwoju i produkcji zywnosci i suplementow zywno-
Sciowych przeznaczonych dla sportowcow z zamiarem
skutecznego wykluczania zywnosci z substancjami za-
bronionymi przez Swiatowa Agencje Antydopingowa
(WADA). Okresla ramy dobrych praktyk w celu za-
pewnienia braku substancji zabronionych w sporcie
w produktach przetworzonych wprowadzanych do ob-
rotu. Nie uwzgledniono w nim tak zwanych ,napojow
energetycznych”. Dokument jest na etapie opiniowa-
nia w CEN/TC na poziomie ,activation of Preliminary
Work Item” - do 20 stycznia 2019 r.

Zapobieganie dopingowi opiera sie na roznych ukie-
runkowanych akcjach. Jednym z dziatan zapobiegaw-
czych jest zapewnienie uczestnikom zajec sportowych
suplementacji niezawierajacej substancji dopinguja-
cych.

Alina Marczuk

Sektor Zywnosci, Rolnictwa i Lesnictwa
Sekretarz KT 200
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KT 5 ds. Chtodnictwa, Pomp Ciepta,
Klimatyzatorow i Sprezarek

W 2018 r. w KT 5 opracowano polskie wersje je-
zykowe bardzo waznych dla srodowiska zwigzanego
z chtodnictwem dwoch czesci normy
PN-EN 378 Instalacje chtodnicze i pompy ciepta -
Wymagania dotyczace bezpieczenistwa i ochrony
srodowiska:

e (Czes$¢ 1: Wymagania podstawowe, definicje, kla-
syfikacja i kryteria wyboru;

e (Czesc 2: Projektowanie, konstrukcja, badanie, zna-
kowanie i dokumentowanie.

W normie tej okreslono wymagania dotyczace bez-
pieczenstwa osob i mienia, dostarczono wskazéwek
w zakresie ochrony srodowiska oraz okreslono proce-
dury dotyczace dziatania, konserwacji i napraw instala-
¢ji chtodniczych oraz odzysku czynnikéw chtodniczych.

Norma ma zastosowanie do nowych instalacji chtod-
niczych, czesci sktadowych, a takze modyfikacji juz
istniejacych systemow, rowniez przeniesionych i ob-
stugiwanych w nowym miejscu. Ma zastosowanie
rowniez w przypadku konwersji systemu na inny typ
czynnika chtodniczego.

Norme stosuje sie do:

e instalacji chtodniczych stacjonarnych lub prze-
nosnych, wszystkich rozmiarow, z wyjatkiem
systemow klimatyzacji pojazdéw objetych szcze-
gotowa norma wyrobu, np. 1ISO 13043;

e posrednich instalacji chtodzenia lub ogrzewania;

e [okalizacji instalacji chtodniczych;

e czesci wymienionych i czesci sktadowych doda-
nych po przyjeciu niniejszej normy, jezeli nie sa
one identyczne.

W Czesci 1 w Zataczniku C przedstawiono,
w jaki sposob wyznaczyc ilos¢ czynnika chtodni-
czego dozwolong w danej przestrzeni, ktéra po
jej przekroczeniu wymaga dodatkowych s$rod-
kow ochronnych w celu zmniejszenia ryzyka.
W Zataczniku E okreslono kryteria bezpieczen-
stwa i ochrony srodowiska réznych czynnikéw
chtodniczych stosowanych w chtodnictwie i kli-
matyzacji.
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Czes¢ 2 ma zastosowanie do projektowa-
nia, konstrukgji i instalowania instalacji chtod-
niczych, w tym rurociggdw, czesci sktado-
wych i materiatéw. Okreslono w niej rowniez
wymagania dotyczace badania, uruchamia-
nia, znakowania i dokumentacji. Wykluczone
sg wymagania dotyczace obiegdw posred-
niczacych w wymianie ciepta, z wyjatkiem
wszelkich wymagan ochronnych zwigzanych
z instalacjami chtodniczymi. Ta czes¢ obej-
muje rowniez wyposazenie pomocnicze, na
przyktad wentylatory, silniki wentylatoréw
oraz silniki elektryczne i zespoty skrzyni bie-
gow w systemach ze sprezarkami otwartymi.

Warto wspomnied, ze Czes¢ 2 PN-EN
378 jest norma zharmonizowana, zwigza-
na z dwiema dyrektywami nowego podej-
Scia: dyrektywa 2006/42/EC Maszyny oraz
2014/68/EU Urzadzenia cisnieniowe, co
gwarantuje, ze spetnienie wymagan normy
daje domniemanie zgodnosci z odpowied-
nimi zasadniczymi wymaganiami tych dy-
rektyw.

Prace nad tymi normami sktonity KT 5 do
odéwiezenia terminologii z zakresu chtod-
nictwa, z czego najistotniejsza jest zmiana
podejscia do ttumaczenia terminu ,refrige-
rating”, ktory do tej pory ttumaczony byt
jako ,ziebnicze”, a obecnie przyjeto forme
,chtodnicze”.

Warto zwrocic uwage, ze w br. opracowane
beda polskie wersje jezykowe dwdch pozo-
statych czesci:

e Czesc 3: Usytuowanie instalacji i ochrona
osobista

oraz
e Czesc¢ 4. Obstuga, konserwacja, naprawa

i odzysk.

WIADOMOSCI PKN - NORMALIZACA - 1/2019

Z/ PRAC NORMALIZACYJNYCH

Czes¢ 3 tej najwazniejszej normy chtodniczej
okresla wymagania zwigzane z bezpieczen-
stwem instalacji, a w szczegodlnosci maszynowni.
Budowanie instalacji chtodniczych posrednich
(gtéwne elementy zawierajgce czynnik chtodni-
czy znajduja sie w wyodrebnionej maszynowni)
stanowi widoczny trend w branzy chtodniczej.
Niniejsza czes¢ precyzuje wymagania bezpie-
czenstwa w takich pomieszczeniach oraz wyma-
gania bezpieczenstwa w zakresie ochrony osobi-
stej obstugi pracujacej w tych pomieszczeniach.

Czes¢ 4 natomiast wprowadza wymagania do-
tyczace obstugi, kontroli, utrzymania i demonta-
Zu urzadzen zawierajgcych czynniki chtodnicze,
ktore to czynnosci nabraty szczegdlnego znacze-
nia w zwigzku z nowymi przepisami (m.in. dyrek-
tywa gazowa). Obejmuje rowniez temat odzysku
i przechowywania czynnikow chtodniczych.

Anna Zielonka
Sektor Maszyn i Inzynierii
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Komitety Techniczne

Zmiany zakresu tematycznego Komitetow

Technicznych

o KT 276 ds. Zarzadzania Bezpieczeristwem i Higieng
Pracy rozszerzyt zakres o ISO/TC 283, Occupational
health and safety management

Nowi Sekretarze Komitetow Technicznych

W grudniu Prezes PKN powotat do petnienia funkgji

Sekretarza

e w KT 65 ds. Préb Srodowiskowych Wyrobow
Elektrycznych mgr Aleksandre Wasowska
z Polskiego Komitetu Normalizacyjnego

Nowi cztonkowie Komitetow Technicznych

W grudniu Prezes PKN powotat na cztonkdow KT

nastepujace podmioty:

e Eltrim Kable Sp. z 0.0. do KT 80 ds. Ogdlnych
w Sieciach Elektroenergetycznych

e Firma Doradcza ISOTOP S.C. A. Wilczynska-Piliszek,
S. Piliszek do KT 157 ds. Zagrozen Fizycznych
w Srodowisku Pracy i KT 159 ds. Zagrozen
Chemicznych i Pytowych w Srodowisku Pracy

e Instytut Technologiczno-Przyrodniczy do KT 56
ds. Maszyn Elektrycznych Wirujacych oraz Narzedzi
Recznych i Przenosnych o Napedzie Elektrycznym

e Politechnika Poznanska do KT 78 ds. Elektrotermii
Przemystowej

e Stowarzyszenie Polskie Forum Zarzadzania
Bezpieczenstwem i Higieng Pracy 1ISO 45000 do
KT 276 ds. Zarzadzania Bezpieczenstwem i Higieng
Pracy
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Odwotania cztonkéw Komitetow Technicznych

W grudniu Prezes PKN odwotat z cztonka KT:

e HASCO POLSKA Sp. z 0.0. 7 KT 240 ds. Maszyn
i Urzadzen do Przetwdrstwa Tworzyw

e Instytut Meteorologii i Gospodarki Wodnej -
Panstwowy Instytut Badawczy z KT 249 ds. Analizy
Chemicznej

e LZMO S.A. z KT 318 ds. Kominow

e Ministerstwo Infrastruktury i Budownictwa
z KT 297 ds. Informacji Geograficznej i KT 307
ds. Zrownowazonego Budownictwa

e Politechnike Warszawska z KT 56 ds. Maszyn
Elektrycznych Wirujacych oraz Narzedzi Recznych
i Przenosnych o Napedzie Elektrycznym

e Stowarzyszenie Elektrykéw Polskich z KT 78
ds. Elektrotermii Przemystowej

Podkomitety Techniczne

Nowi Przewodniczacy Podkomitetéw Technicznych

W grudniu Prezes PKN powotat na 4-letnig kadencje

do petnienia funkcji Przewodniczacego

ow KT 277/PK 1 ds. Pomiaréw i Oceny Jakosci
Paliw Gazowych dr inz. Elize Dyakowska repre-
zentujaca Operatora Gazociggdw Przesytowych
GAZ-SYSTEM S.A.

Nowi Sekretarze Podkomitetow Technicznych

W grudniu Prezes PKN powotat do petnienia funkgji

Sekretarza

o w KT 277/PK 1 ds. Pomiaréw i Oceny Jakosci Paliw
Gazowych Panig Marzene Kwiecinska reprezentu-
jacq Polskie Gornictwo Naftowe i Gazownictwo S.A.

o w KT 277/PK 2 ds. Dystrybucji Paliw Gazowych
Panig Marzene Kwiecinska reprezentujaca Polskie
Gornictwo Naftowe i Gazownictwo S.A.

ow KT 277/PK 4 ds. Uzytkowania Gazu Panig
Marzene Kwiecinskg reprezentujgcg Polskie
Gornictwo Naftowe i Gazownictwo S.A.
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Szkolenie |
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Podejscie procesowe w normach ISO
na przyktadzie 1SO 9001:2015

Szkolenie jest skierowane do kadry kierowniczej, petnomocnikow ds. systemow zarzadzania, specjalistow
ds. systemow zarzadzania, specjalistow ds. zarzadzania procesami, wtascicieli procesow oraz konsultantéow
i audytorow systemow.

Celem szkolenia jest nabycie umiejetnosci interdyscyplinarnego rozumienia i stosowania podejscia procesowego
w ramach funkcjonowania systemow zarzadzania opartych na wymaganiach norm serii ISO.

Szkolenie sktada sie z wyktadow, warsztatow, ¢wiczen oraz dyskusji.

Zagadnienia:

> Cechy sktadowe proceséw >  Modelowanie procesow
> Architektura proceséw > Pomiar proceséow

> |ldentyfikacja procesow > Optymalizacja proceséw
> Korelacje pomiedzy procesami > Klient wewnetrzny

> Mapowanie proceséw > Zarzadzanie zmiang

Miejsce szkolenia:

Polski Komitet Normalizacyjny
ul. Swietokrzyska 14, Warszawa

Cena szkolenia:
490,00 zt netto; 602,70 zt brutto

Wiecej szczegdtdw na stronie wiedza.pkn.pl |D1m

Kontakt: szkolenia@pkn.pl; tel. 22 55 67 766 POLSKI KOMITET

NORMALIZACYJNY




