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Szanowni Czytelnicy!

Bakterie i wirusy sa z nami od samego poczatku. To wtasnie one
pojawity sie na Ziemi jako pierwsze. Ich obecnos¢ jest kluczowa
do zachowania prawidtowego funkcjonowania skory, uktadu
pokarmowego, oddechowego i odpornosciowego. Ale 1% z nich
stanowi dla nas zagrozenie. Na przestrzeni dziejow nawiedzaty nas wiec
regularnie epidemie i pandemie. Do ok. potowy XX wieku wystepowaty
znacznie czesciej niz w ciggu ostatnich 100 lat. Z jednej strony
- dzieki rozpowszechnieniu zasad higieny i rozwojowi antyseptyki
oraz farmakologii (antybiotykéw i szczepionek). Jednoczeénie z drugiej
- powszechne stosowanie antybiotykdow wzmogto lekoopornosc
bakterii, ponadto zwiekszyta sie liczebnos¢ populacji i pojawity
sie zdobycze technologiczne, dzieki ktérym podrozujemy daleko.
Naukowcy wiec od kilku lat przestrzegali przed globalng, dotkliwg
pandemia. Czy wiecie, ze w 2019 roku przeprowadzono co najmniej
dwa projekty wspierane sztuczna inteligencja, ktorych zadaniem byta
wizualizacja przebiegu globalnej epidemii, opracowanie i przetestowanie
strategii dziatan? Dlaczego wiec nie bylismy gotowi na pandemie
koronawirusa? PrzestaliSmy bac sie infekcji, naszym najwiekszym
zagrozeniem stat sie nowotwor.

Od poczatku globalnej pandemii COVID-19 przyspieszyta transformacja
cyfrowa - Swiat nadal dostosowuje sie do nowych sposobdéw zycia,
pracy, nauki i swiadczenia najistotniejszych ustug, takich jak opieka
zdrowotna. W szybkim tempie wzrosto wykorzystanie nowych rozwigzan
technologicznych, takich jak teleporady i wideokonsultacje. Algorytmy
uczenia maszynowego, lepiej niz ludzie, odnajdujg wzorce w duzych
zbiorach danych, umozliwiajgc w ten sposéb wczesne wykrywanie
chorob i standw takich jak rak, sepsa, zwyrodnienie plamki zottej
zwigzane z wiekiem czy zawat. Mimo tych korzysci pojawiajg sie tez
obawy. Pacjenci muszg zaufa¢ nowym technologiom wykorzystywanym
przez pracownikow opieki zdrowotnej do diagnozowania i leczenia,
majac wcigz na uwadze bezpieczenstwo i poufnosc ich osobistych
danych medycznych. O tym, jak normalizacja moze wspomoc te kwestie,
mozna przeczyta¢ w tym numerze.

Zycze ciekawej lektury

Joanna Skalska

WIADOMOSCI PKN - NORMALIZACJA +3/2021

OD REDAKCJI



Opieka zdrowotna wysokiej jakosci

dzieki normom
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Od poczatku globalnej pandemii COVID-19
przyspieszyta transformacja cyfrowa - Swiat nadal
dostosowuje sie do nowych sposobdw zycia, pracy,
nauki i Swiadczenia najistotniejszych ustug, takich
jak opieka zdrowotna.

Systemy segregacji sztucznej inteligencji (Al)
sg coraz czesciej wykorzystywane w zattoczonych
szpitalach do zbierania danych o pacjencie (objawy
i historia choroby), porownywania ich z podobnymi
przypadkami i szybkiego decydowania, kto bedzie
leczony w pierwsze] kolejnosci. Telemedycyna
zmniejszyta liczbe bezposrednich konsultacji
w placowkach medycznych, dzieki czemu
pracownicy opieki zdrowotnej mogli skupic sie na

leczeniu pacjentow z COVID-19.



Technologie Al poprawiajg opieke
zdrowotng, ale budza tez obawy

Algorytmy uczenia maszynowego, lepiej niz ludzie,
odnajduja wzorce w duzych zbiorach danych, umoz-
liwiajac w ten sposob wczesne wykrywanie choréb
i stanow takich jak rak, sepsa, zwyrodnienie plamki
z0tte] zwigzane z wiekiem czy zawat. Oprocz zapew-
niania dokfadniejszych diagnoz i lepiej dostosowanych
do pacjenta metod leczenia, istnieje ogromny potencjat
dla technologii Al winnych obszarach, takich jak pato-
logia i prace laboratoryjne, w ktorych ogromne zbiory
danych pozostaja niewykorzystane.

Mimo korzysci pojawiajg sie tez obawy. Pacjenci mu-
szg zaufa¢ nowym technologiom wykorzystywanym
przez pracownikow opieki zdrowotnej do diagnozowa-
nia i leczenia, majac wcigz na uwadze bezpieczenstwo
i poufnosc ich osobistych danych medycznych.

Oto niektore z wyzwan, przed ktérymi stojg wtadze,
organy regulacyjne, lekarze, Swiadczeniodawcy, ubez-
pieczyciele i pacjenci podczas postepujacej cyfryzacji
opieki zdrowotnej.

Georg Heidenreich, lider Wspdlnej Grupy Roboczej
IECi1SO ds. skutecznego i bezpiecznego oprogramowa-
nia medycznego i systemow informatycznych w ochro-
nie zdrowia, w tym tych obejmujacych urzadzenia me-
dyczne, oraz Martin Meyer, przedstawiciel tgcznikowy
wspolnego komitetu IEC T 1SO ds. sztucznej inteligencji
w I[EC/TC 62 ds. sprzetu elektrycznego w praktyce
medycznej, odpowiadaja, jak Normy Miedzynarodowe
moga pomaoc w rozwigzaniu tych problemow.

Jakie sg kluczowe problemy zwigzane z algorytmami
w opiece zdrowotnej?

GH: Jak ucza sie systemy AlI? W jednym typie syste-
mu algorytm jest szkolony z producentem, weryfiko-
wany i wysytany na rynek jako urzadzenie medyczne
ze znakiem CE (Certification Europe), co gwarantuje
bezpieczenstwo. Ale nawet z tym systemem nie wie-
my, dlaczego maszyna robi to, co robi; jej zachowanie
nadal bedzie pozostawato niejasne.

Co by byto, gdyby systemy po wdrozeniu mogty
uczyc sie w sposob ciagty bez ograniczen zakresu
i jak bytyby kontrolowane? Amerykanska Agencja
ds. Zywnoéci i Lekédw (FDA) rozwaza wprowadzenie
ram regulacyjnych opartych na catym cyklu zycia pro-
duktu dla urzadzen medycznych wykorzystujacych
sztuczng inteligencje i technologie uczenia maszyno-
wego. Pozwolitoby to na modyfikowanie na podstawie
rzeczywistego uczenia sie i adaptacji, przy jednocze-
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snym zapewnieniu bezpieczenstwa i wydajnosci opro-
gramowania jako urzadzenia medycznego. Uruchomita
takze Digital Health Center of Excellence, ktére ma na
celu szybki przeglad, kategoryzacje i wyodrebnienie
najnowoczesniejszych cyfrowych technologii medycz-
nych w USA.

Najwazniejsze sg zbiory danych. Z jakiego typu da-
nych zostaty przeszkolone systemy Al i jakie sg ograni-
czenia? Jesli na przyktad pacjent cierpi na rzadka cho-
robe, czy dane beda wystarczajace do przeszkolenia
systemu w rozpoznaniu takiej choroby i jak mozemy
unikna¢ nieodtacznej stronniczosci? Patrzac w przy-
sztos¢, jaka role odegratby lekarz, gdy systemy Al beda
coraz czesciej stosowane i coraz bardziej zaawanso-
wane? Czy wktad ludzki bytby wymagany w réznych
punktach uzytkowania takich systemow?

Obecnie, jesli niektére algorytmy wcigz sie ucza,
a pozniej diagnozuja wiecej pacjentow, to w rzeczywi-
stosci pacjenci sa poddawani urzadzeniu przeszkolone-
mu bez weryfikacji, ktora normalnie bytaby zapewnio-
na przez nadzorowane badania kliniczne. Innymi stowy,
algorytm zostat przeszkolony na zestawach danych,
ktore nie zostaty sprawdzone pod katem btedow.

MM: Systemy stale sie dostosowujace sa technicznie
mozliwe, jednak stanowia wyzwanie z perspektywy
organow regulacyjnych i obaw spotecznych. Co spo-
teczestwo moze i chce zaakceptowad, co pacjenci
uwazaja za godne zaufania? Wyobraz sobie, ze za 10
lat twdj lekarz bedzie uzywac tych samych przyrzadow
sprzed dekady zamiast nowoczesnych technologii -
w te] sytuacji mozna powatpiewac, czy otrzymujemy
najlepsze mozliwe leczenie.

Jak osiagna¢ rownowage miedzy ochrong danych
a wdrazaniem innowacyjnej opieki zdrowotne;j?

Ogolne rozporzadzenie Unii Europejskiej o ochro-
nie danych (RODO) wprowadzone w 2018 r. chroni
wszelkie dane zwigzane ze zdrowiem fizycznym lub
psychicznym osoby, dane genetyczne, takie jak wyniki
laboratoryjne dotyczace analizy probki biologicznej,
dane biometryczne, np. wizerunki twarzy, odciski pal-
cow, cechy chodu i nie tylko.

W USA Ustawa o przenoszeniu i odpowiedzialnosci
za ubezpieczenie zdrowotne (Health Insurance Portability
and Accountability Act — HIPAA, ustanowiona w 1966)
zapewnia ochrone danych osobowych przechowywa-
nych przez sektor opieki zdrowotnej i ubezpieczen
zdrowotnych przed oszustwami i kradziezami, obej-
muje takze ograniczenia w zakresie ubezpieczen.
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MM: Wiele sprowadza sie do tego, jakie dane sg
dostepne do budowy takiego systemu i umozliwienia
jego ewolucji. Cho¢ konsumenci sg chronieni przez
RODO, dla etycznych firm trudne jest uzyskanie do-
stepu do danych i zapewnienie, ze sa wykorzystywane
w sposob prawidtowy.

Ponownie to bardziej obawa spoteczenstwa. Jakie
osobiste dane medyczne chcesz udostepnic i jak bar-
dzo ufasz infrastrukturze? Jesli zgadzasz sie na prze-
stanie najnowszych wynikow badan do pliku historii
e-pacjenta - zaufanie jest najwazniejsze.

Ubezpieczenie musi obejmowac wszystkie poziomy
Swiadczeniodawcodw opieki zdrowotnej. Oprocz pro-
ducentow i firm gromadzacych i wykorzystujacych
dane do opracowywania systemoéw Al opartych na
uczeniu maszynowym musi obejmowac lekarzy POZ,
oddziaty szpitalne i przestrzenie danych dotyczacych
zdrowia, aby unikna¢ sytuacji, w ktorych osobiste dane
pacjentow mogtyby zosta¢ wykorzystane w sposob
niezamierzony.

GH: Ludzie chca niedrogiej i bezpiecznej opieki zdro-
wotnej. Aby poprawic opieke zdrowotnga dla swiadcze-
niodawcow i pacjentow, spoteczenstwo musi znalez¢
nowa rownowage pomiedzy innowacjg a poufnoscia,
co pozwoli technologiom Al na wykorzystanie odpo-
wiednio zanonimizowanych duzych zbiorow danych.

Wiasciwa anonimizacja moze byc¢ trudnym zadaniem
- jesli na przyktad ze zbioru rekordéw usuniemy dane
osobowe takie jak imie, nazwisko czy data urodzenia,
a grupa uczestnikéw jest wystarczajgco mata, inne
czynniki takie jak np. kolor wtosow, skory, oczu czy bu-
dowa ciata nadal moga pozwoli¢ na identyfikacje osob.

Normy moga pomaoc to osiggnac dzieki dostarczeniu
najlepszych praktyk.

Jakie wnioski wyciggnelismy z pandemii?

MM: Pandemia pokazata niektére niedociagniecia
obecnej infrastruktury i potrzebe dostepu do waznych
danych zdrowotnych, aby méc monitorowac choro-
by, dzieli¢ sie odkryciami i - ostatecznie - znalez¢
lekarstwo. Na przyktad w Niemczech istniejg roz-
ne sposoby gromadzenia danych i przenoszenia ich
na poziom federalny, co moze stanowi¢ wyzwanie.
Gromadzenie danych na poziomie europejskim w pan-
stwach cztonkowskich, oprécz przepisdw, oznacza
rozwazanie wdrozenia interfejsow i infrastruktury, kto-
re umozliwig porozumienie sie we wspolnym jezyku.

WIADOMOSCI PKN - NORMALIZACJA -« 3/2021



W tym miejscu normalizacja moze odegrac role
w udostepnieniu danych. COVID-19 uwypuklit
te kwestie. Jak opracowac aplikacje do sledzenia
czegos takiego jak COVID-19 i przekonac populacje
do jej uzywania? Jakie dane zbierac i w jaki sposob
to zrobic? Widzielismy rézne podejscia w roznych
krajach oferujace rozwigzania scentralizowane lub zde-
centralizowane. Ten prawdziwy scenariusz pokazuje,
jak wazne sg te tematy.

Normy Miedzynarodowe dotyczace
poufnosci danych

Dzieki wspdlnemu Komitetowi Technicznemu
(ISO/IECJTC 1) IECi ISO opracowujg Normy Miedzy-
narodowe z zakresu technologii informacyjnych
i komunikacyjnych obejmujacych Al, zarzadzanie da-
nymi, cyberbezpieczenstwo i wiele wiece;.

Niektére z opracowywanych norm Al obejmuja
wytyczne i wymagania dotyczace zarzadzania jakoscig
danych, wiarygodnos¢, zastosowanie Al oraz systemy
zarzadzania technologig Al

Trwaja prace nad przygotowaniem normalizacyjnych
ram danych, aby uwzglednic zagrozenia w catym cyklu
zycia danych, w tym jakos¢ danych i ich zarzadzanie,
jak sa generowane, wykorzystywane, przechowywa-
ne i chronione. Inne kwestie to poziom wrazliwosci
danych osobowych zawartych w danych, tzw. wspot-
czynnik Pl (personal information factor, Pl factor).

Seria norm ISO/IEC 27000 sktadajgca sie z ponad 40
czesci obejmuje techniki bezpieczenstwa w systemach
zarzadzania bezpieczenstwem informacji, w tym pouf-
nos¢, zarzadzanie ryzykiem oraz kodeks postepowania
w zakresie ochrony danych osobowych w chmurach
publicznych dziatajacych jako podmioty przetwarza-
jace dane osobowe.

Ttum. . P
|EC e-tech, Issue 06/2020
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Pandemia przyspiesza rozwoj technologii
medycznej i zwieksza liczbe cyberatakow

Morand Fachot
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Poniewaz pandemia COVID-19 nie ustaje, Swiatowe
organizacje normalizacyjne jeszcze scislej wspotpracuja,
aby opracowac¢ srodki zaradcze zapobiegajace jej
dalszemu rozprzestrzenianiu sie.

Pandemia COVID-19 bedzie zapamietana na dtugie
lata, przede wszystkim ze wzgledu na ogromng liczbe
ofiar smiertelnych siegajaca kilku milionow; dla przy-
pomnienia, na dzien 1 lutego 2021, po uptywie roku
od wybuchu pandemii, Stany Zjednoczone stracity
wiecej obywateli z powodu COVID-19 niz w zwigzku
7 obiema wojnami Swiatowymi i dziataniami zbrojnymi
w Korei i Wietnamie razem...

Tak jak wczesniej wojny, pandemia bedzie zapamie-
tana jako katalizator postepu w dziedzinie medycyny.

Jednak tym razem postepy wykraczaja poza leki,
takie jak antybiotyki i sulfonamidy, ktére z powodze-
niem stosowano w leczeniu infekcji podczas Il wojny
Swiatowe].

Rzeczywiscie ta sytuacja zostanie zapamietana
z powodu szybkiego rozwoju niektérych szczepio-
nek, a takze z uwagi na znaczacy postep w dziedzinie
sprzetu, szczegolnie tego elektrycznego wykorzysty-
wanego w medycynie, oraz z powodu wprowadzenia
nowych rozwigzan technologicznych jak np. sztuczna
inteligencja (Al), uczenie maszynowe, postepu w in-
nych dziedzinach takich jak robotyka i rozwdj zdal-
nej diagnostyki i leczenia za pomoca telemedycyny.
Uwidocznito sie to szczegodlnie podczas ostatnich
(wirtualnych) Targow Elektroniki Uzytkowej (CES)
2021, gdzie byto to jednym z tematow wzbudzajacych
najwieksze zainteresowanie.
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COVID-19 jest chorobg wysoce zarazliwa, zmusza
ludzi do pozostania w domach, co z kolei wymogto na
sektorze ochrony zdrowia wdrozenie innowacyjnych
sposobow diagnozowania, doradzania, a nawet lecze-
nia pacjentow na odlegtosc.

Wideokonsultacje maja jednak swoje ograniczenia.
Obiecujacym podejsciem do tego zagadnienia jest to
oferowane przez specjalne urzadzenia takie jak system
MedWand na smartfony i tablety, urzadzenia zdalnie
monitorujace, ktore mogg ocenic i monitorowac stan
zdrowia pacjentow pod katem wielu schorzen i bez-
piecznie potgczyc¢ z ich lekarzami.

Przetamywanie schematow jest kluczowe
dla lepszej opieki zdrowotnej, spojnosci

Nowoscig jest bezprecedensowa i bliska wspot-
praca miedzy trzema organizacjami opracowujacymi
normy z siedzibg w Genewie: Miedzynarodowa Komisja
Elektrotechniczng (IEC), Miedzynarodowym Zwigzkiem
Telekomunikacyjnym (ITU) oraz Miedzynarodowg
Organizacjg Normalizacyjna (ISO). W okresie od mar-
ca do czerwca tego roku zaplanowano cykl spotkan
poswieconych ,skutecznej koordynacji dziatan nor-
malizacji technicznej w IEC, ISO oraz ITU-T". Dziatania
zwigzane z COVID-19 z duzym prawdopodobien-
stwem zajma wazne miejsce w programie.

Przyczyna blizszej wspotpracy miedzy tymi organi-
zacjami jest fakt, ze bardziej niz kiedykolwiek wpro-
wadzana jest interoperacyjnosc sprzetu, urzadzen
i procesow, wiele z nich ma kluczowe znaczenie dla $ro-
dowiska medycznego, a kwestie zwigzane z COVID-19
nie beda mozliwe do rozwigzania bez integracji norm
opracowanych przez te trzy organizacje.
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Obejmuje to m.in.: wykorzystanie robotéw w Srodo-
wisku medycznym i opiece zdrowotnej, dzieki czemu
mozemy poradzi¢ sobie z problemami zwigzanymi
Z pandemia, takimi jak zdalne monitorowanie stanu
zdrowia pacjentoéw, leczenie ich przez dostarczanie
lekow oraz ochrone personelu medycznego.

Roboty umozliwig takze interakcje miedzy pacjenta-
mi i personelem medycznym, nawet jesli pacjent nie
znajduje sie w placowce ochrony zdrowia; wykonujg
takze czynnosci, ktére sg zwykle pracochtonne i nie-
bezpieczne np. dezynfekcja i czyszczenie obiektéw
medycznych.

Roboty, taczace wiele urzadzen i elementow
takich jak baterie, czujniki i komponenty elektronicz-
ne, bazujg na pracy wielu komitetow technicznych
IEC, takich jak IEC/TC 47 Semiconductor devices,
IEC/TC 21 Secondary cells and batteries. Roboty uzy-
wane do monitorowania i interakcji z pacjentami moga
by¢ wyposazone w ekrany, jak réwniez systemy mul-
timedialne i ich elementy - Normy Miedzynarodowe
z tego zakresu opracowujg IEC/TC 100 Audio,
video and multimedia systems and equipment oraz
[EC/TC 110 Electronic displays.

e /Zastosowania Al odgrywajgce wazng role w nie-
zliczonych obszarach, m.in. w opiece zdrowotnej
w opracowywaniu lekow przeciwwirusowych czy
spersonalizowanej diagnostyki i sprzetu terapeu-
tycznego. W 2017 roku ISO i IEC powotaty wspolny
podkomitet ISO/IEC JTC 1/SC42 dziatajacy w ra-
mach ISO/IEC JTC 1.

e Telemedycyne, ktdra polega na przesytaniu danych
i informacji, w tym obrazow, pomiedzy pacjentami
a personelem medycznym lub miedzy placowkami
medycznymi, bazujacg na normach potaczenia da-
nych i ich transmisji opracowanych gtownie przez
TU.

Normy i ocena zgodnosci

Normy Miedzynarodowe obejmujgce sprzet elek-
tryczny w praktyce medycznej sg opracowywane przez
IEC/TC 62 i jego podkomitety, ktore w sumie wydaty
juz ponad 300 publikacji.

IECEE, system oceny zgodnosci IEC dla urzadzen
i elementow elektrotechnicznych, oferuje testy i cer-
tyfikacje w zakresie bezpieczenstwa, jakosci, efek-
tywnosci i ogdlnej wydajnosci zgodnie z Normami

Miedzynarodowymi IEC dla 22 kategorii produktow,
w tym sprzetu elektrycznego do uzytku medyczne-
go. W tym celu powotano Expert Task Force, (ETF) 3
,MEAS, MED” zajmujacy sie sprzetem pomiarowym
i laboratoryjnym (MEAS) oraz sprzetem elektrycznym
do uzytku medycznego (MED).

tagodzenie zagrozen cyberbezpieczenstwa
w erze COVID i nie tylko

Rosnie swiadomosc¢ koniecznosci utrzymania ochro-
ny poufnosci dokumentacji pacjentéw, integralnosci
danych i dostepu do placowek medycznych, instytu-
toéw badawczych i laboratoriow.

Dzieje sie tak w nastepstwie cyberatakéw na wiele
obiektow i naruszen bezpieczenstwa. Ataki te moga
by¢ przeprowadzane przez podmioty panstwowe lub
niepanstwowe (czasem w imieniu panstw) oraz prze-
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stepcéw. Mogg przybrac¢ forme wtargniecia ,ztych
podmiotéw” probujacych omingé dtugie i kosztowne
wysitki badawcze w celu uzyskania informacji na temat
szczepionek i lekéw na COVID-19.

Moga miec tez na celu wykorzystanie oprogra-
mowania ransomware, by zablokowac na kilka dni
placowki medyczne, w tym szpitalne systemy, szy-
frujgc dane i je deszyfrujac (lub nie) za optata. Jest
to szczegdlnie powazne w czasie, gdy szpitale sg na
pierwszej linii frontu walki z pandemiag COVID-19
- takie dziatania mogg mie¢ bardzo powazne kon-
sekwencje.

Czynnik ludzki najstabszym ogniwem

Wprowadzenie roznych praktyk pracy, takich jak
telepraca po wybuchu pandemii, przyczynito sie do
zwiekszenia liczby cyberatakow.

WIADOMOSCI PKN - NORMALIZACA - 3/2021
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W pazdziernikowym wspdélnym raporcie dotyczacym
cyberbezpieczestwa na temat dziatarh ransomware
wymierzonych w amerykanski system opieki zdro-
wotnej i sektor zdrowia publicznego stwierdzono,
ze ,szpitale i organizacje opieki zdrowotnej staty sie
celem rosnacej liczby cyberatakéow”.

Miedzynarodowa firma Check Point Software
5 stycznia ogtosita, ze liczba atakow na placowki opieki
zdrowotnej na catym Swiecie wzrosta o ponad 45%
od 1 listopada 2020, w porownaniu ze srednim 22%
wzrostem liczby atakéw na inne sektory przemystu.
,Kanada dos$wiadczyta najwickszego, bo 250% wzrostu
atakéw, nastepne sg Niemcy, ktore zanotowaty 220%
wzrost oraz Hiszpania, gdzie zaobserwowano podwo-
jenie liczby atakéw”, podaje Check Point Software.

Oprocz wzrostu kosztéw, ataki te moga by¢ powo-
dem Smierci, tak jak to miato miejsce w Niemczech
we wrzesniu 2020, kiedy kobieta zmarta po tym, jak
nie zostata przyjeta do szpitala, ktory stat sie celem
cyberataku.

/byt czesto i zbyt dtugo cyberbezpieczenstwo zaj-
mowato drugie miejsce w placowkach opieki zdrowot-
nej, ktére polegaty na niezabezpieczonym sprzecie
medycznym i wcigz uzywaty przestarzatego sprzetu
i oprogramowania.

Firmy zajmujace sie cyberbezpieczenstwem podkre-
slaja znaczenie Swiadomosci, potrzeby edukowania
personelu w zakresie ztosliwego sprzetu i luk w syste-
mie lub, jeslijest to niemozliwe, skorzystania z systemu
zapobiegania wtamaniom z mozliwoscig wirtualnego
tatania luk, aby zapobiec prébom wykorzystania sta-
bych punktow we wrazliwych systemach i aplikacjach.

Inng wazna kwestig jest zapewnienie, ze producenci
urzadzen medycznych projektujg i wytwarzaja bez-
pieczne cybernetycznie produkty.

Okaze sie, czy srodki podjete w celu zaradzenia glo-
balnej pandemii pomogg zapobiec przysztym pande-
miom lub je ztagodzic.

Ttum. I. P.
|IEC e-tech magazine, Issue 01/2021
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Swiat staje sie coraz bardziej potaczony, wiec to
samo dzieje sie z naszymi samochodami. Jednak
wiekszatgcznosc to wiecej danych, ktore moga wpasc
w niepowotane rece. Cyberbezpieczenstwo w moto-

ryzacji to pole dynamicznego rozwoiju.

Dzieki technologii internetowej nasze samocho-
dy umozliwiaja wykonywanie potaczen, informuja,
czy zjezdzamy na zty pas, zbieraja dane o ruchu
drogowym lub o potozeniu najblizszej stacji paliw.
Przemieszczenie sie z punktu A do punktu B to kwestia
niemal drugorzedna. Jednak wszystkie te mozliwosci
niosg ze sobg ryzyko - od kradziezy danych osobo-
wych po dostowne zjechanie z drogi.

W réznych eksperymentach sprawdzajgcych od-
pornosc systemow cyberbezpieczenstwa w pojaz-
dach ,hakerzy w biatych kapeluszach” - tj. eksperci
ds. bezpieczenstwa komputerowego, ktorzy celowo
wiamywali sie do systemow, aby przetestowac i ocenic
ich poziom bezpieczenstwa - pokazali, ze mozliwe
jest zdalne kontrolowanie pojazdéw. Na przyktad, juz
w 2015 roku tacy hakerzy udowodnili, ze sg w stanie
przeja¢ kontrole nad systemami hamowania i przy-
spieszania jeepa, jego deska rozdzielcza i nie tylko - to
dosc¢ przerazajgca mysl.

W eksperymencie z Teslg zdotali oszukac oprogra-
mowanie autopilota do jazdy autonomicznej i zjechac
na przeciwny pas ruchu. ,Inne incydenty, takie jak te
nieuwzgledniajace udziatu hakerdw w biatych kape-
luszach, takze musiatyby by¢ traktowane z nalezytg
ostroznoscia i uwagy” - uwaza dr Gido Scharfenberger-
-Fabian, kierownik projektu w Grupie Roboczej WG 11
zajmujacej sie cyberbezpieczenstwem elementow
elektrycznych i elektronicznych w pojazdach drogo-
wych.

Dlatego cyberbezpieczenstwo to duzy biznes, szcze-
golnie, jesli mowimy o pojazdach. Wedtug roznych
szacunkow wartosc globalnego rynku cyberbezpie-
czenstwa motoryzacyjnego wzrosnie od 2,4 miliarda
dolarow w 2019 roku do okoto 6 miliardow dolarow
w 2025 roku. Mimo ze branza bardzo dobrze prospe-
ruje, to dopiero poczatek wojny z hakerstwem.
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Dtuga historia danych

Dane z naszych samochodow byty zbierane juz we
wczesnych latach 20. XX w. — mowi Jack Pokrzywa,
Dyrektor Global Ground Vehicle Standards w SAE
International, Swiatowym stowarzyszeniu zajmujacym
sie inzynierig mobilnosci i kluczowym partnerem 1SO.
Urzadzenia takie jak rejestratory danych o zdarzeniach
(Event Data Recorders) lub czarna skrzynka samochodu
dostarczaja informacji np. o dziataniach naszego po-
jazdu przed wypadkiem i po nim.

Oczywiscie obecnie technologia jest bardziej za-
awansowana. Jej mozliwosci obejmujg zbieranie da-
nych z zewnatrz, np. lokalizacja, pogoda, warunki
drogowe; natomiast czujniki wewnatrz pojazdu mogg
gromadzi¢ dane o pasazerach, aby w razie wypadku
dostarczyc istotnych informacji. ,Nie zapominajmy
o danych biometrycznych - o mozliwosci sledzenia
na przyktad ruchu oczu, by sprawdzi¢ czy kierowca
jest skupiony na jezdzie, czy zasypia za kotkiem” -
dodaje. ,Obecnie istnieje wiele aplikacji taczacych sie
Z systemem operacyjnym samochodu, co umozliwia
np. nagrywanie informacji o potaczeniach wykonanych
przez samochodowy system gtosnomowiacy. Ptyng
z tego korzysci zwigzane z bezpieczenstwem, istnieja

takze obawy zwigzane z poufnoscig danych”.

W niektorych systemach prawnych, np. w Europie,
numer identyfikacyjny pojazdu (VIN) jest postrzegany
jako dana osobowa (PIl - personal identifiable informa-
tion), ostrzega dr Markus Tschersich, kolejny lider pro-
jektu w Grupie Roboczej ekspertow 1ISO. W zwigzku
z tym, wszystkie dane generowane przez systemy po-
jazdu i powiazane z VIN moga by¢ postrzegane jako PII.
Sa to informacje, ktore samodzielnie lub w potgczeniu
mogg zostac¢ wykorzystane do identyfikacji, lokalizacji
osoby lub kontaktu z nig. Przyktadowo, dane zebrane
z uktadu hamulcowego, kierowniczego i innych ele-
mentow samochodu mozna wykorzystac¢ do uzyskania
danych o umiejetnoéciach i zachowaniach kierowcy”.
A dopdki istnieje potgczenie miedzy samochodem
a zrodtami zewnetrznymi, istnieje prawdopodobien-
stwo wtamania do systemow.

W dzisiejszym przemysle motoryzacyjnym kazdy
etap tancucha dostaw jest kierowany, monitorowany
i analizowany przez zaawansowane technologicznie
oprogramowanie.
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Nadazy¢ za hakerami

Dzisiejsze samochody sa petne skomplikowanego
oprogramowania, oczekuje sie, ze w niedalekiej przy-
sztosci beda jeszcze bardziej ztozone. Wedtug firmy
konsultingowej McKinsey & Company mamy wspot-
czesnie okoto stu milionow linijek kodu, uwaza sie
jednak, ze do 2030 roku liczba ta bedzie trzykrotnie
wieksza. Mozna to porownac chociazby z samolotem
pasazerskim, ktory ma okoto 15 milionow linijek kodu
i standardowym komputerem osobistym, ktéry ma do
40 milionow linijek kodu. Im bardziej ztozona maszy-
na, tym wiecej mozliwosci wystgpienia cyberatakdow
w catym tancuchu wartosci.

W miare jak technologia staje sie coraz bardziej zin-
tegrowana z samochodami, przemyst motoryzacyjny
staje sie wyzwaniem dla naszego pokolenia. Chodzi
0 zabezpieczenie swiatowej infrastruktury motoryza-
cyjnej przed cyberprzestepcami, ktorzy chcg wykrasé
dane i przejac¢ kontrole nad zautomatyzowanymi sys-
temami do ztych celéw. ,Srodki cyberbezpieczenstwa
nalezy dostosowywac do kolejnych generacji syste-
mow, a takze w systemach w terenie przez aktualiza-
cje”, méwi dr Scharfenberger-Fabian. ,To niekonczace
sie wyzwanie”.

J. Pokrzywa zwraca uwage, ze kazde urzadzenie dzia-
tajace na oprogramowaniu moze zosta¢ zhakowane.
Przeciwdziatanie takim problemom wymaga wysokiego
poziomu wymiany wiedzy w branzy, szczegolnie po-
miedzy producentami samochoddw a ich sieciami do-
stawczymi. Jak mowi, jedng z organizacji zajmujacych
sie tym w USA jest Automotive Information Sharing
and Analysis Center (Auto-ISAC). Przedstawiciele bran-
7y analizujg informacje o wszelkich potencjalnych za-
grozeniach dla pojazddw, przyczyniajac sie do wzmoc-
nienia technologii cyberbezpieczenstwa. Potrzebne
jest jednak podejscie holistyczne na catym Swiecie.

Globalny apel

Ujednolicenie proceséw i metod wtancuchu dostaw
jest podstawg do odpowiedniego uwzglednienia kwe-
stii cyberbezpieczenstwa w inzynierii systeméw moto-
ryzacyjnych, uwaza dr Scharfenberger-Fabian. ,Istnieje
wiele uznanych Norm Miedzynarodowych z zakresu
bezpieczenstwa technologii informacyjnych (np. seria
ISO/IEC 27xxx) lub branzowych norm bezpieczen-
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stwa (seria IEC 62443 obejmujaca systemy kontroli

przemystowych)”, mowi, ,jednak nie uwzgledniajg one
specyficznych potrzeb przemystu motoryzacyjnego”.

W 2015 roku SAE International utworzyta Komitet
ds. Inzynierii Systemow Cyberbezpieczenstwa Poja-
zddw, aby zajac sie tymi zagrozeniami i stabymi punk-
tami na rynku amerykanskim. Rok p&zniej, komitet
opublikowat SAE J3061 Cybersecurity Guidebook for
Cyber-Physical Vehicle Systems definiujacy komplet-
ne ramy procesu cyklu zycia, ktére mozna dostoso-
wac i wykorzysta¢ w procesach rozwoju kazdej firmy
w celu wtaczenia cyberbezpieczenstwa do cyberfi-
zycznych systemow pojazddw, od fazy koncepcyjnej,
przez produkcje, eksploatacje i serwis, az po wycofanie
7 eksploatacji.

Nowa Norma Miedzynarodowa bedzie opierac sie
na wytycznych SAE i tworzy¢ kompleksowe narzedzie
cyberbezpieczenstwa, ktore odpowie na wszystkie
potrzeby i wyzwania branzy na poziomie globalnym.
Obecnie opracowywana norma ISO/SAE 21434 Road
vehicles — Cybersecurity engineering ma zostac opubliko-
wana w 2021 roku. Obejmie kwestie cyberbezpieczen-
stwa w inzynierii systemow elektrycznych i elektronicz-
nych (E/E) w pojazdach drogowych. Stosowanie normy
ma pomaoc producentom w nadazaniu za zmieniajgcymi
sie technologiami i rodzajami cyberatakow.

W projekt zaangazowani sg dr Scharfenberger-Fabian
oraz dr Tschersich, ktorzy wyjasniaja, ze norma ma za-
stapic zalecang praktyke SAE J3061. Umozliwi firmom
zdefiniowanie polityki i procesow w zakresie cyber-
bezpieczenstwa, zarzadzanie ryzykiem cyberbezpie-
czenstwa i wspieranie kultury cyberbezpieczenstwa.
Moze byc takze wykorzystana do wdrozenia systemu
zarzadzania cyberbezpieczenstwem, w tym prawi-
dtowego zarzadzania ryzykiem cyberbezpieczenstwa
w pojazdach drogowych.

Kwestie bezpieczenstwa

Dla branzy przyzwyczajonej do pokonywania
skomplikowanych wyzwan i standardowych reakcji,
cyberbezpieczenstwo pozostaje nieznormalizowang
anomalia. Czy norma moze obiecac prawdziwe cyber-
bezpieczenstwo? ,Niestety nie ma czegos takiego jak
bezpieczna technologia, ktorg mozna by znormalizo-
wac,” méwi dr Tschersich, ,wiec samo przestrzeganie

normy ISO/SAE 21434 nie zapewni bezpieczenstwa
samochoddw. Procesy w niej opisane moga z catg pew-
noscig stworzyc¢ podstawy dobrej inzynierii cyberbez-
pieczenstwa i zaciesni¢ dziatania w tym zakresie”.

Jak moéwi, te procesy obejmujg ocene zagrozen dla
cyberbezpieczenstwa oraz podejscia do identyfikacji
i dostosowania rozwigzan cyberbezpieczenstwa dla
systemow i komunikacji w catym tancuchu dostaw.
Obejmuje to koncepcje, rozwdj, produkcje, eksplo-
atacje, serwisowanie i wycofanie z eksploatacji sys-
temow elektrycznych i elektronicznych w pojazdach

drogowych, w tym ich czesci i interfejsow.

Norma ustanawia ramy cyberbezpieczenstwa dla
firm motoryzacyjnych i charakteryzuje sie wspol-
nym jezykiem do komunikacji i zarzadzania ryzykiem
w cyberbezpieczenstwie.

,Cho¢ norma ISO/SAE 21434 nie odnosi sie do
technologii i nie promuje jej bezposrednio, ramy
pozwolg na usprawnienie wspotpracy w zakresie
cyberbezpieczenstwa w branzy i tym samym do-
prowadzg do opracowania technologii i rozwigzan,

WIADOMOSCI PKN - NORMALIZACJA - 3/2021
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ktore lepiej sprostajg dzisiejszym i przysztym proble-
mom zwigzanym z cyberbezpieczenstwem”. Pomoze
tez w rozwazeniu kwestii cyberbezpieczenstwa
na kazdym etapie procesu oraz w terenie, tworzac liste
kontrolng dla inzynierow, ktora obejmie skanowanie
w poszukiwaniu btedow, zwiekszenie poziomu zabez-
pieczen wtasnych w zakresie cyberbezpieczenstwa po-
jazdu, orazopracowanie analizyryzykapotencjalnych luk
w zabezpieczeniach kazdej czesci.

Jak mowi, jest zapotrzebowanie na ISO/SAE 21434,
ktora ma wspierac juz istniejace przepisy. Jest po-
strzegana jako dokument referencyjny dla wdrozenia
systemu zarzadzania cyberbezpieczenstwem (CSMS),
cowidac¢w ostatniowprowadzonych regulaminach ONZ
w zakresie cyberbezpieczenstwa w pojazdach.
,Wynika to ze scistej wspotpracy pomiedzy Wspdlna
Grupa Robocza ISO/SAE a odpowiednia grupg zada-
niowg ONZ" - wyjasnia.

Aby jeszcze bardziej poprawic relacje miedzy regula-

cjami ONZ a normalizacja, niedawno rozpoczeto prace
nad publicznie dostepng specyfikacjg ISO/PAS 5112,
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ktora zawiera wytyczne dotyczace audytow organi-
zacyjnych w zakresie inzynierii cyberbezpieczenstwa.
Bedzie bazowac na ISO/SAE 21434, ma stuzy¢ do
audytu CSMS zgodnie z definicjg ujetg w regulaminie
ONZ. Ostatecznym celem jest powszechne wdrozenie
normy do codziennych praktyk inzynieryjnych, jed-
noczesnie zwiekszajac swiadomosc przez wtaczenie
normy do programu szkolenia inzynierow.

,Jesli rozwoj produktu bedzie oparty na solidnych
zasadach zawartych w normie ISO/SAE 21434, po-
ziom bezpieczenstwa pojazdéw moze byc jeszcze
wyzszy” dodaje dr Scharfenberger-Fabian. Przyszta
norma ma na celu poprawe cyberbezpieczenstwa
motoryzacyjnego i ograniczenie ryzyka w catym
taricuchu dostaw - od momentu zaprojektowania
i wyprodukowania pojazdu po jego wycofanie z eks-
ploatacji. Wielu przedstawicieli branzy ma w planach
Zapewnienie jej integracji.

Zatem wojna trwa

Zagrozenia cybernetyczne w samochodach, choc
sg stosunkowo nowe, pozostang statym problemem.
W zwiagzku z tym producenci samochoddw muszg
traktowac cyberbezpieczenstwo jako integralng czesc
swoich podstawowych funkgji biznesowych i dziatan
rozwojowych. ,Nie sadze, abysmy kiedykolwiek byli
w stanie zapobiec prébom wtamania do systemu”,
uwaza Jack Pokrzywa, ,ale podnoszac bariery bez-
pieczenstwa, mozemy to ryzyko zmniejszy¢”. Pozwoli
to takze kontrolowac koszty rozwoju i utrzymania -
korzysci dla wszystkich graczy z branzy.

Oprocz ISO/SAE 21434, przemyst motoryzacyjny
bedzie nadal opracowywac¢ wtasne normy cyber-
bezpieczenstwa, aby zapewnic¢ tatwe w zarzgdzaniu
i bezpieczne rozwigzania, w tym zapowiadang norme
z zakresu audytu inzynierii cyberbezpieczenstwa.
Praca dopiero sie zaczyna, jednak dzieki branzy zaj-
mujacej sie bezpieczenstwem systeméw samochodo-
wych na kazdym etapie produkcji, kota beda sie nadal
kreci¢, a samochody, ktorymi jezdzimy, beda coraz
bezpieczniejsze.

Ttum. I. P
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Komitet Techniczny CEN/TC 251 Health informatics
opracowat ostatnio dwa dokumenty normalizacyjne
ustanawiajace tzw. International Patient Summary?:
EN 17269:2019 oraz CEN/TS 17288:2020. Doku-
menty te obejmujg wymagania dotyczace wymiany
podstawowego, niezbednego zbioru danych z zakre-
su opieki zdrowotne] w celu zapewnienia ciggtosci
opieki nad pacjentem zawsze i wszedzie gdzie jest
ona potrzebna.

W normie EN 17269 The International Patient
Summary znormalizowano zbidr danych z wytycznych
opracowanych i zaktualizowanych przez sie¢ eHealth
(eHealth Network - eHN) w 2016 r. W ramach eHN
opracowano ,Szczegdétowe Wytyczne dotyczace
elektronicznej wymiany danych dotyczacych zdrowia
na mocy Dyrektywy Transgranicznej 2011/24/EU”,
korzystajac z wczesniejszych doswiadczen projektu
pilotazowego epSOS, ktory objat 27 krajow czton-
kowskich UE. Norma EN 17269 jest zatem mode-
lem referencyjnym, ktory utatwia tworzenie zgod-
nych modeli pochodnych do celéow wdrozeniowych.
Projekt International Patient Summary (IPS) zapewnia
jeden znormalizowany i trwaty szablon przydatnych
i uzytecznych tresci zaréwno dla planowanej, jak i nie-
planowanej opieki na catym swiecie, wspierajac w ten
sposob utrzymanie ciggtosci opieki dla wszystkich.

Zbiér danych IPS ma by¢ minimalny i zwiezty
- standardowy wspdlny rdzen ma byc¢ adekwat-
ny i zrozumiaty dla kazdego lekarza prowadzace-
go w punkcie opieki zdrowotnej. Zostat zaprojek-
towany tak, aby mozna go byto tatwo rozszerzac,
by umozliwi¢ dodawanie specjalistycznych danych,
gdy jest to konieczne przy konkretnych schorze-
niach. Ponadto, zakres zbioru danych IPS jasno
wskazuje, ze moze byc¢ tatwo wykorzystany w wielu
scenariuszach obejmujacych zaréwno nieplanowana,
jak i planowana opieke zdrowotna w sytu-
acjach transgranicznych i wewnatrzgranicznych.
To ostatnie zapewnia elastycznos¢ w jego stoso-
waniu zarowno na poziomie lokalnym, jak i kra-
jowym, regionalnym czy globalnym. Maodwiac
bardziej ogodlnie, projekt IPS ma byc¢ takze war-
tosciowy w sytuacjach transgranicznych, takich
jak te wywotane przez systemy organizacyjne i infor-
matyczne wykorzystywane przez réznych Swiadcze-
niodawcow. Oprocz elastycznosci norm, EN 17269
definiuje zestaw blokow danych, ktore w razie po-
trzeby mozna wykorzysta¢ ponownie do innych
zastosowan klinicznych.
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Na podstawie tych ram, druga - i nowsza - publika-
cja z tej serii, CEN/TS 17288 The International Patient
Summary - Guideline for European Implementation,
uznaje, ze zastosowania transgraniczne to szcze-
golny przypadek, ktéory wymaga wiekszej uwagi,
poniewaz obejmuja rézne jurysdykcje. Docelowi
odbiorcy to przede wszystkim programisci i zespoty
wdrazajace projekty, jednak decydenci i organizacje
normalizacyjne maja na celu zapewnienie, ze wytyczne
sq odpowiednie dla okreslonych okregow.

Podczas gdy norma EN 17269 formalnie okreéla
zbior danych eHN i zwigzane z nim zasady, sekcja IPS
dotyczaca funkcji transgranicznych pozostata ,lekka”,
raczej zastepcza niz sekcja ze szczegdtowq trescia.
Byt to celowy zabieg, poniewaz nawet w regionie
Europy, poszczegdlne panstwa cztonkowskie majg roz-
ne polityki i przepisy dotyczace opieki zdrowotnej, a tym
samym rozne wymagania. Poniewaz zamierzeniem |IPS
jest dostarczenie miedzynarodowego standardu, rézni-
ce wwymaganiach zwiekszytyby sie i mogtyby dziatac
hamujaco, jesli nie statyby sie niemozliwe do opano-
wania. W tym kontekscie CEN/TS 17288 ma wspierac
europejskie wdrazanie IPS przez dostarczanie odpo-
wiednich wytycznych. Polityka europejska, dyrektywy,
kultura pracy i kultura organizacyjna oraz zréznicowany
rynek wymagaja wskazéwek dotyczacych wdrazania,
ktore sg istotne technicznie wrazliwe kontekstowo.
CEN/TS 17288 opisuje te aspekty wdrozeniowe z per-
spektywy europejskiej, wykorzystujac Refined eHealth
European Interoperability Framework (ReEIF)? w celu
uporzadkowania tresci w sposéb znany europejskim
odbiorcom. Po przyjeciu normy EN 17269 przez 1SO,
CEN/TS 17288 moze dostarczy¢ szablon dla innych
regiondw na catym swiecie do wspierania ich wtasnego
wdrozenia globalnego systemu IPS.

Te dwa dokumenty normalizacyjne zostaty opraco-
wane przez CEN/TC 251, ktorego sekretariat prowadzi
NEN, holenderska jednostka normalizacyjna, dzieki

wsparciu i finansowaniu ze strony Komisji Europejskiej.

Ttum. I. P
www.cencenelec.eu/news

1 Dokument International Patient Summary (IPS) to elektroniczny
wyciag z dokumentacji medycznej zawierajacy podstawowe infor-
macje dotyczace opieki zdrowotnej przeznaczony m.in. do wyko-
rzystania w nieplanowanym scenariuszu opieki transgranicznej,
zawierajacym co najmniej wymagane elementy zbioru danych IPS.

2 Udoskonalone europejskie ramy interoperacyjnosci w dziedzinie
e-zdrowia.



Zarzadzanie jakosScig

oraz bezpieczenstwo w laboratoriach
PKN /KT 300 ds. Medycznych Badan
Laboratoryjnych In Vitro
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Komitet Techniczny PKN/KT 300 ds. Medycznych
Badan Laboratoryjnych In Vitro zajmuje sie m.in.
normalizacja zagadnienn zwigzanych z zarzadzaniem
jakoscia i zapewnieniem jakosci w zakresie diagnostyki
in vitro oraz bezpieczenstwem laboratoriow.

Dziatalnos¢ PKN/KT 300 pozwala na wdrazanie
i rozpowszechnianie w krajowym przemysle me-
dycznym oraz szeroko rozumianej dziatalnosci dia-
gnostycznej in vitro, norm opracowanych na pozio-
mie miedzynarodowym (ISO) i europejskim (CEN).
PKN/KT 300 wspotpracuje z Komitetami Techni-
cznymi CEN/TC 140 In vitro diagnostic medical devices
oraz ISO/TC 212 Clinical laboratory testing and in vitro
diagnostic test systems.

W styczniu biezacego roku zostata opublikowana
polska wersja jezykowa PN-EN SO 15195:2019-04
Medycyna laboratoryjna - Wymagania dotyczace
kompetencji laboratoriow wzorcujacych, stosujg-
cych referencyjne procedury pomiarowe. Norma
przedstawia dodatkowe aspekty dotyczgce kompe-
tencji laboratoriow wzorcujacych w obszarze me-
dycyny laboratoryjnej. Opisano tu kwestie zwigza-
ne z kompetencjami kluczowymi do wykonywania
referencyjnych procedur pomiarowych oraz poda-
no dodatkowe wymagania dla laboratoriow wzor-
cujacych, zapewniajace prawidtowe wykonywanie
przez nie zadan. Warto tez wspomnie¢ o normie
PN-EN 1SO 15193:2009 Wyroby medyczne do
diagnostyki in vitro - Pomiar wielkosci w probkach
pochodzenia biologicznego - Wymagania dotycza-
ce zawartosci i prezentacji referencyjnych procedur
pomiarowych okreslajagcej wymagania dotyczace za-
wartosci i formy referencyjnej procedury pomiarowe;j.

Ogolne wymagania dotyczace kompetencji oraz
spojnego funkcjonowania laboratoriow badawczych
i wzorcujgcych podano w dostepnej w jezyku polskim
PN-EN ISO/IEC 17025:2018-02. Wymagania doty-
czace jakoscii kompetencji laboratoriow medycznych
opisano natomiast w dostepnej w jezyku polskim
PN-EN 1SO 15189:2013-05 Laboratoria medycz-
ne - Wymagania dotyczace jakosci i kompetencji.
Dokument moze by¢ stosowany zarowno przez labo-
ratoria medyczne rozwijajace swoje systemy zarza-
dzania i oceniajace swoje kompetencje, jak i klientow
laboratoridow, organy ustawodawcze i jednostki akre-
dytujace do potwierdzania i uznawania kompetencji
laboratoriow medycznych.
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Mowigc o jakosci, nie mozna pominac kwestii do-
tyczacych spéjnosci pomiarowej, niezbednej w celu
zapewnienia porownywalnosci wynikow pomia-
row w skali kraju, jak i w skali miedzynarodowe].
Jej zastosowanie i ograniczenia zostaty szczego-
towo opisane w ISO 17511:2020. Norma przed-
stawia wymagania techniczne oraz dokumentacje
niezbedna do ustalania spojnosci pomiarowej war-
tosci wyznaczonych dla kalibratordow, materiatow
kontroli poprawnosci pomiaru oraz probek pocho-
dzacych od ludzi. Norma zostanie opublikowana jako
PN-EN ISO 17511 Wyroby medyczne do diagno-
styki in vitro - Wymagania dotyczace ustalania
spojnosci pomiarowej wartosci wyznaczonych dla
kalibratorow, materiatow do kontroli poprawnosci
pomiaru oraz probek pochodzacych od ludzi.

We wrzesniu 2020 opublikowano norme
PN-EN ISO 22367:2020-09 Laboratoria medyczne
- Zastosowanie zarzadzania ryzykiem w laborato-
riach medycznych. Dokument stanowi doskonate
narzedzie wspomagajace laboratoria diagnostyczne
w stosowaniu oceny ryzyka procesow laboratoryjnych.
Przedstawia metode identyfikacji i zarzadzania ryzykiem
w laboratoriach medycznych w odniesieniu do pacjen-
tow, pracownikéw i dostawcow ustug. Uwzglednia
identyfikacje, szacowanie, ocene oraz monitorowanie
ryzyka. Norma ma zastosowanie do wszystkich aspek-
tow badan i ustug laboratoriéw medycznych, z uwzgled-
nieniem etapdéw przedlaboratoryjnych i polaborato-
ryjnych, przenoszenia wynikéw badan do systemow
elektronicznych oraz innymch procesoéw technicznych
i zarzadczych, opisanych we wczesniej wymienionej
PN-EN SO 15189:2013-05. Kolejng norma, sta-
nowigca swego rodzaju uzupetnienie PN-EN SO
15189:2013-05, jest PN-EN ISO 22870:2017-02
Badania w miejscu opieki nad pacjentem (POCT)
- Wymagania dotyczace jakosci i kompetencji.
W normie przedstawiono wymagania dotyczace badan
wykonywanych w placéwkach takich jak: szpitale, kli-
niki, organizacje opieki zdrowotnej prowadzace opieke
ambulatoryjna.

Wiecej informacji dotyczacych dziatalnosci
PKN/KT 300 oraz mozliwosci wspotpracy znajduje sie
na www.pkn.pl.

Elzbieta Siuchta

Sektor Zagadnient Podstawowych
i Systemow Zarzgdzania PKN
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Komitety Techniczne

Zmiana zakresu tematycznego Komitetow Technicznych:
= KT 17 ds. Pojazdow i Transportu Drogowego rozszerzyt wspotprace o IEC/TC 125, Personal

e-Transporters (PeTs)

= KT 40 ds. Pasz rozszerzyt wspodtprace o ISO/TC 331, Biodiversity oraz nastgpita zmiana zakresu

tematycznego na: Terminologia, wymagania jakosciowe, pobieranie préobek, metody badan,
pakowanie, przechowywanie, transport w zakresie: pasz naturalnych, surowcéw paszowych,
mieszanek paszowych, produktow ubocznych przemystu spozywczego przeznaczonych
na cele paszowe, dodatkow do mieszanek paszowych. Normalizacja w dziedzinie roznorodnosci
biologicznej w celu opracowania wymagan, zasad, ram, wskazéwek i narzedzi wspierajacych
w holistycznym i globalnym podejsciu dla wszystkich odpowiednich organizacji, w celu zwiekszenia
ich wktadu w zrownowazony rozwoj z wytgczeniem normalizacji dotyczacej metod badawczych
i pomiarowych dla ekologicznej jakosci wody, powietrza, gleby i Srodowiska morskiego.

KT 287 ds. Biotechnologii rozszerzyt wspotprace o ISO/TC 331, Biodiversity (wspdtpraca
wiodaca) oraz nastapita zmiana zakresu tematycznego na: Biotechnologia, wtgczajac w to aspekty
bezpieczenstwa oraz w zakresie produktéw zywnosciowych modyfikowanych genetycznie oraz
normalizacja w dziedzinie réznorodnosci biologicznej w celu opracowania wymagan, zasad,
ram, wskazowek i narzedzi wspierajgcych w holistycznym i globalnym podejsciu dla wszystkich
odpowiednich organizacji, w celu zwiekszenia ich wktadu w zrownowazony rozwoéj z wytaczeniem
normalizacji dotyczacej metod badawczych i pomiarowych dla ekologicznej jakosci wody, powietrza,
gleby i Srodowiska morskiego.
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Nowi Przewodniczacy Komitetow Technicznych

W lutym Prezes PKN powotat na 4-letnig kadencje do petnienia funkcji Przewodniczacego:
= w KT 10 ds. Zastosowan Metod Statystycznych dra inz. Pawta Fotowicza reprezentujacego
Gtowny Urzad Miar
w KT 131 ds. Dzwigdw, Schoddéw i Chodnikow Ruchomych mgra inz. Pawta Rajewskiego
reprezentujacego Urzad Dozoru Technicznego
w KT 161 ds. Jakosci Powietrza Wnetrz dra inz. Adama Niestochowskiego reprezentujgcego
Instytut Techniki Budowlanej
w KT 257 ds. Metrologii Ogolnej dr Agnieszke Zon reprezentujaca Gtowny Urzad Miar
w KT 306 ds. Bezpieczenstwa Powszechnego i Ochrony Ludnosci dra inz. Andrzeja Wojcika
reprezentujacego ES-INSTAL Andrzej Wojcik

Nowi cztonkowie Komitetéw Technicznych
W lutym Prezes PKN powotat na cztonkow KT nastepujgce podmioty:

= CosmetoSAFE Consulting Iwona Biatas do KT 334 ds. Produktow Kosmetycznych

= Elbud-Projekt Warszawa Sp. z 0.0. do KT 70 ds. Przekaznikow Elektrycznych i Elektro-
energetycznej Automatyki Zabezpieczeniowej

= Grzegorz Zelek Quality Glob do KT 7 ds. Badan Nieniszczacych

= Politechnike Lubelska do KT 213 ds. Projektowania i Wykonawstwa Konstrukcji z Betonu

= Politechnike Poznanska do KT 68 ds. Pomiaréw i Badan Wysokonapieciowych

= Polski Zwigzek Zeglarski do KT 230 ds. Matych Statkéw

= QPD Dorota Pierzecka do KT 31 ds. Gdrnictwa Nafty i Gazu

= TIZ Implements Sp. z 0.0. do KT 206 ds. Obrabiarek i Narzedzi Skrawajacych do Metali oraz
Oprzyrzadowania Przedmiotowego i Narzedziowego

= Termex-Fiber Sp. z 0.0. do KT 211 ds. Wyrobow do Izolacji Cieplnej w Budownictwie

= VdS Schadenverhiitung Sp. z 0.0. do KT 244 ds. Sprzetu, Srodkéw i Urzadzen Ratowniczo-
-Gasniczych i KT 264 ds. Systemow Sygnalizacji Pozarowej

Odwotani cztonkowie Komitetow Technicznych
W lutym Prezes PKN odwotat z cztonka KT nastepujace podmioty:

= Biuro Handlowe BEST Pawet Gawronski z KT 138 ds. Kolejnictwa

= |KEA Purchasing Services Poland Sp. z 0.0. z KT 138 ds. Kolejnictwa

= |nstytut Ekologii Terendw Uprzemystowionych z KT 246 ds. Ochrony Radiologicznej

= Janitza Energy Group S.C.z KT 138 ds. Kolejnictwa

= KGHM CUPRUM Sp. z 0.0. Centrum Badawczo-Rozwojowe z KT 125 ds. Udostepniania
i Eksploatacji Zt6z Kopalin

= RAIL TECH PAPLA Sp. z 0.0. z KT 138 ds. Kolejnictwa

= Stowarzyszenie Konsumentow Polskich z KT 3 ds. Mikrobiologii taricucha Zywnosciowego KT 6
ds. Systemow Zarzadzania, KT 92 ds. Nasion Roslin Oleistych, Ttuszczow Roslinnych i Zwierzecych
oraz ich Produktow Ubocznych i KT 200 ds. Koncentratéw Spozywczych, Skrobi i Produktéw
Dietetycznych

= TEST-EXPERT Marta Wojas z KT 7 ds. Badan Nieniszczacych

= VdS Schadenverhitung GmbH Sp. z 0.0. Oddziat w Polsce z KT 244 ds. Sprzetu, Srodkdw
i Urzadzen Ratowniczo-Gasniczych i KT 264 ds. Systemow Sygnalizacji Pozarowej

WIADOMOSCI PKN - NORMALIZACA - 3/2021
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Podkomitety Techniczne

Zmiana umiejscowienia Sekretariatu

W lutym prowadzenie sekretariatu KT 277/PK 3 ds. Przesytu Paliw Gazowych, po rezygnacji Operatora
Gazociggow Przesytowych GAZ-SYSTEM SA, przejat Instytut Nafty i Gazu - Panstwowy Instytut
Badawczy

Nowi Sekretarze Podkomitetéw Technicznych
W lutym Prezes PKN powotat do petnienia funkcji Sekretarza:

= w KT 176/PK 8 ds. Eksploatacji Uzbrojenia i Sprzetu Marynarki Wojennej mgra inz. Jarostawa
Btaszkiewicza reprezentujgcego Dowoddztwo Generalne Rodzajow Sit Zbrojnych

= w KT 277/PK 3 ds. Przesytu Paliw Gazowych mgr Monike Wojciechowska reprezentujaca Instytut
Nafty i Gazu - Panstwowy Instytut Badawczy

Nowy cztonek Podkomitetéw Technicznych
W lutym Prezes PKN powotat na cztonka PK

= Fiorentini Polska Sp. z 0.0. do KT 277/PK 1 ds. Pomiarow i Oceny Jakosci Paliw Gazowych,
KT 277/PK 2 ds. Dystrybucji Paliw Gazowych i KT 277/PK 3 ds. Przesytu Paliw Gazowych
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SZKOLENIE ON-LINE

Zapewnienie dostepnosci podmiotéw publicznych
zgodnie z ustawg o dostepnosci

Szkolenie przygotowuje uczestnika do zapewnienia dostepnosci osobom ze szczegdlnymi

potrzebami oraz do realizowania funkcji koordynatora dostepnosci.

Omawiane zagadnienia to miedzy innymi:

Kwalifikacje i obowigzki koordynatora dostepnosci

Osoby ze szczegdlnymi potrzebami

Uniwersalne projektowanie

Plan dziatania na rzecz poprawienia dostepnosci

Dostepnosc architektoniczna, cyfrowa, komunikacyjno-informacyjna
Wywazenie kosztow i mozliwosci instytucji w odniesieniu do wymagan przepisow
Kontrola dostepnosci w jednostce

Kary za brak dostepnosci

Sprawozdania z dostepnosci

Deklaracja dostepnosci

Skargi na dostepnosc

Wiecej szczegdtow: wiedza.pkn.pl B szkolenia@pkn.pl € 225567766



