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OD REDAKCJI

Szanowni Czytelnicy!

Zabezpieczenia biometryczne sg niewatpliwie odpowiednim wyborem
w przypadku ochrony wrazliwych danych lub kontroli dostepu do
konkretnych pomieszczen. Dane biometryczne sg unikalne dla osob
fizycznych, ale okazuje sie, ze niczego nie mozemy by¢ pewnina 100%.

Karty, hasta i osobiste numery identyfikacyjne mozna anulowac
lub zmieni¢ w przypadku utraty, zagubienia lub kradziezy, podczas
gdy z odciskami palcow, ktore zostaty skopiowane i niewtasciwie
wykorzystane, juz tak postgpi¢ sie nie da. Ponadto informacje
biometryczne sg przechowywane w bazach, ktére musza byc chronione
przed wszelkimi potencjalnymi naruszeniami bezpieczenstwa.

Chociaz cechy biometryczne sa trudniejsze do odtworzenia, to istniejg
pewne obawy dotyczace bezpieczenstwa zwigzane z systemami,
ktore ich uzywaja. Jednym z wyzwan zwiagzanych z urzadzeniami
do przechwytywania systemow biometrycznych jest to, ze jezeli ktos
zechce je ztamac, nie wymaga sie od niego znajomosci wewnetrznego
systemu operacyjnego.

Wazne jest Swiadome podejscie do tego zagadnienia i wykorzystanie

wiedzy zawartej w normach, by zapobiec naruszeniom biometrycznym.
Wiecej mozna przeczyta¢ w tym numerze ,\Wiadomosci PKN”.

Zapraszam do lektury

Joanna Skalska
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PrzysztoS¢ zrownowazonego transportu
w miastach

Natalie Mouyal o . .
Rozwigzanie problemu mobilnosci

miejskiej to najwazniejsze wyzwanie,
przed ktérym stang miasta

w nadchodzacym dziesiecioleciu.
Wedtug UNEP transport odpowiada

za prawie jedng czwartg Swiatowej
emisji CO,. Populacja miast stale rosnie,
tak samo jak liczba samochodéw,
systemy transportowe sg nieefektywne,
wiec zanieczyszczenie Srodowiska
bedzie sie tylko nasilac.
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W 2020 roku, w wyniku globalnego lockdownu
spowodowanego pandemiag COVID-19, mobilnosc
spadta. Wedtug IEA transport drogowy w regionach
objetych lockdownem spadt o 50-75%, natomiast
Swiatowa srednia aktywnos$é w transporcie w marcu
2020 spadta o niemal 50% w stosunku do danych
z konca marca 2019 r. Jednak globalny poziom emisji
dwutlenku wegla znowu wzrost; w grudniu 2020 r.

poziom emisji byt wyzszy o 2% niz w grudniu 2019 r.

Odnajdujac nowa normalnosé

Dla wielu pandemia moze byc¢ okazjg do lepszego
opracowywania ekologicznych rozwigzan dla zrowno-
wazonego rozwoju. W szczytowym okresie lockdownu
w Europie, wtadze miejskie, od Bukaresztu po Helsinki,
wprowadzity nowa infrastrukture rowerowa z 2300 km
Sciezek rowerowych, wydajac na to ponad miliard
euro.

Réwnoczesnie jednak pandemia spowodowata
zmniejszenie wykorzystania transportu publicznego,
w niektorych miastach odnotowano spadek liczby
pasazerow o jedng trzecia, poniewaz mieszkancy
pracowali zdomu lub unikali transportu zbiorowego.
W innych czesciach $wiata natomiast ruch sa-
mochodowy przekroczyt poziom sprzed pande-
mii. W porownaniu z rokiem poprzednim, ruch
drogowy w Londynie wzrést o 20%, a w Perth
w Australii o 18%.
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Przetomowa innowacja

Transport jest istotnym czynnikiem zapewniajgcym
rozwaoj. Zrownowazony transport jest wpisany w Cele
Zréwnowazonego Rozwoju ONZ (SDG), w szczegdlno-
Sciw SDG 11, ktéry mowi o uczynieniu miast i osiedli
ludzkich bezpiecznymi, odpornymi i zréwnowazony-
mi. Przed pandemia COVID-19 podejmowano wysitki
w celu znalezienia nowych sposobdw na ogranicze-
nie negatywnego wptywu transportu na srodowisko.
Niedawne postepy technologiczne stwarzajg poten-
cjalne mozliwosci w tym zakresie.

Nowe technologie, takie jak sztuczna inteligencja,
Internet Rzeczy (loT), chmura obliczeniowa, moga
wprowadzi¢ inteligencje do sektora transportu. Dzieki
inteligentnym systemom transportu (intelligent trans-
port systems - [TS) miasta mogag wykorzystac zalety no-
wych technologii, aby zmniejszy¢ korki uliczne i zanie-
czyszczenie, zuzycie paliwa i energii elektrycznej oraz
zoptymalizowac czas podrozy. W przypadku trans-
portu publicznego dostepnos¢ mozna dostosowac na
podstawie zapotrzebowania na podrdze i informacje
udostepniane pasazerom, by pomac im w planowaniu
podrozy.

Bedzie to wymagato integracji tych technologii
z infrastrukturg obejmujgca cate miasto, ktdra moze
monitorowac¢ warunki drogowe i zarzadza¢ nimi,
a takze opracowywac modele prognostyczne w celu
przewidywania ewentualnych zatoréw drogowych.




Konieczna bedzie wymiana informacji pomiedzy po-
jazdami a infrastruktura, co moze budzi¢ obawy zwia-
zane z prywatnoscia i bezpieczenstwem.

Wiele z tych nowych technologii bazuje na
normach opracowanych przez Wspolny Komitet
Techniczny IEC i ISO zajmujacy sie technologia infor-
macyjng (ISO/IEC JTC 1). Jego tematyka obejmuje
takie zagadnienia jak inzynieria oprogramowania,
sztuczna inteligencja, lol, biometria i prywatnosc.

Elektryfikacja transportu

Sprzedaz pojazdow elektrycznych nadal wzrasta,
nawet pomimo odnotowania spadku spowodowane-
go pandemig COVID-19. Przewiduje sie (wg Deloitte),
ze trend dalszego wzrostu utrzyma sie przez catg de-
kade. Koncentrujac sie na poprawieniu jakosci powie-
trza, wiele miast takich jak Helsinki, Santiago i Kalkuta,
wprowadzito elektryczne autobusy. W 2019 na catym
Swiecie sprzedano rekordowg liczbe elektrycznych
ciezarowek, a nowe badania nad koncepcjami dyna-
micznego tadowania rozszerzyty zakres transportu
dtugodystansowego.

Oczekuje sie, ze takze ceny akumulatorow bedg
nizsze. Nowe technologie produkcji akumulatoréow
sprzyjaja upowszechnianiu sie elektromobilnosci.
Przyktadowo, na poczatku stycznia 2021 roku izraelska
firma ogtosita, ze wyprodukowata akumulatory, ktore
mozna w petni natadowac w ciggu pieciu minut. Inne
firmy na catym $wiecie réwniez opracowujg podobne
akumulatory; oczekuje sie, ze ta technologia bedzie
dostepna na rynku masowym w ciggu pieciu lat.

Ruch w kierunku elektryfikacji transportu dotyczy
prac normalizacyjnych wielu komitetéw technicz-
nych I[EC m.in.: TC 9 Electrical equipment and sys-
tems for railways, TC 21 Secondary cells and batteries,
TC 23 Electrical accessories, TC 69 Electrical power/
energy transfer systems for electrically propelled road
vehicles and industrial trucks oraz TC 125 Personal
e-Transporters.

Zasilanie inteligentnej sieci

Integracja systemow transportowych z siecig elek-
tryczna jest kolejnym krokiem ku zréwnowazonemu
transportowi. Siec elektryczna jest na etapie wdrazania
inteligentnych technologii oraz integracji odnawialnych
Zzrodet energii w ramach sieci. Umozliwi to pojazdom
elektrycznym dostep do energii elektrycznej z czystych
Zrodet, co z kolei przyczyni sie do dalszego zmniejsza-
nia zanieczyszczenia.
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Trwajg rowniez prace badawcze nad potencjalnym
wykorzystaniem pojazdow elektrycznych do pomocy
w zarzadzaniu obcigzeniem sieci. Wedtug IEA energia
moze by¢ magazynowana w akumulatorach pojaz-
déw elektrycznych, a tym samym dostarczac energie
do sieci w odpowiednim czasie za posrednictwem
rozwigzan typu pojazd - sie¢ (V2G).

Komitet Systemowy IEC ds. Inteligentnej Energii
koordynuje prace kilku komitetow technicznych pra-
cujacych nad publikacjg norm z zakresu cyfryzacji,
automatyzacji i modernizacji sieci, w tym urzadzen
i systeméw koncowych sieci.

Ponadto, IEC/TC 57 Power systems management
and associated information exchange opracowat
serie norm IEC 61850, ktore uwazane sg za pod-
stawowe normy technologii cyfrowych zwiagzanych
z inteligentng energia. Normy te dotyczg integracji
energii ze zrodet odnawialnych i energii ze Zrodet
rozproszonych (distributed energy resources - DER)
w ramach sieci elektrycznej. IEC/TC 57 wspiera
takze inteligentne tadowanie pojazdow elektrycz-
nych (EV) w ramach wspétpracy z IEC/TC 69.
PKN/KT 183 ds. Bezpieczenstwa Urzadzen Informa-
tycznych, Telekomunikacyjnych i Biurowych jest
komitetem wiodgcym w zakresie wspotpracy
z IEC/TC 57, a PKN/KT 61 ds. Elektrycznego
Wyposazenia Trakcyjnego z IEC/TC 69.

Rola norm

Normy sg niezbedne dla rozwoju kolejnych genera-
cji zrownowazonej mobilnosci. Zapewniajg interope-
racyjnosc, wydajnosc i bezpieczenstwo w obszarach
takich jak zabezpieczenia, protokoty komunikacyjne,
akumulatory, inteligentne sieci i stacje tadujace.

IEC przyjeta podescie systemowe do inteligentnych
miast w celu zapewnienia holistycznego podejscia
do rozwigzywania skomplikowanych sytuacji. Komitet
Systemowy IEC ds. Inteligentnych Miast aktywnie
koordynuje prace normalizacyjne réznych komite-
tow IEC i innych grup w celu promowania rozwoju
norm wspomagajacych integracje, interoperacyjnosc
i efektywnosc systemodw miejskich.

W 2019 IEC zatozyta Standardization Evaluation
Group, SEG 11, majaca na celu opracowanie studiow
przypadku i analizy luk w celu okreslenia wymagan
dotyczacych przysztosci zréwnowazonego transpotu.
SEG 11 ma opublikowa¢ raport z rekomendacjami

w czerwcu 2021.
Ttum. I. P,
|IEC e-tech, Issue 02/2021
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Ochrona naszej prywatnosci
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Chmura obliczeniowa, Internet Rzeczy, sieci mobilne
i sztuczna inteligencja to tylko niektére z narzedzi,
ktorych miasta uzywaja do zwiekszenia wydajnosci
i poprawy jakosci zycia swoich obywateli, ktérych
wykorzystanie pomoze w rozwigzaniu tych kwestii.
Jednak nie zawsze tatwo sie miedzy nimi poruszac,
kiedy systemy i potgczenia sg tak ztozone, jak wielu
jest interesariuszy. Wtasnie opublikowano nowa spe-
cyfikacje techniczng, ktdra ma w tym pomoc.

ISO/IECTS 27570 Privacy protection - Privacy guide-
lines for smart cities zapewnia zalecenia i wytyczne
dotyczace zarzadzania prywatnoscia i stosowania
norm wspomagajacych. Zalecenia te majg zastoso-
wanie do organizacjii interesariuszy zainteresowanych
dostarczaniem, uzytkowaniem lub dostepnoscia ustug
w ekosystemie inteligentnego miasta, w ktorym wiele
technologii, systemdw i interesariuszy wspotdziata na
wiele ztozonych sposobow.

Profesor Kai Rannenberg, lider grupy ekspertow?,
ktora opracowata specyfikacje techniczng, uwaza, ze
ta ztozonos$¢ moze stanowic¢ wyzwanie dla ochrony
prywatnosci, ,jednak istnieje wiele réznych norm, ktore
mozna zastosowac, w tym te obejmujace duze zbiory
danych, chmure obliczeniowa, zarzadzanie IT i wiele
innych”.

,Najwazniejsze to wiedziec¢, ktdra norma i w jaki
sposob bedzie najbardziej odpowiednia. ISO/IEC
TS 27570 zawiera wskazowki, w jaki sposob najlepiej
zastosowac dostepne normy”.

Dokument przyjmuje punkt widzenia skupiajacy sie
na wielu agencjach i obywatelach, ponadto zawie-
ra wskazowki, jak stosowac normy prywatnosci na
poziomie globalnym i organizacyjnym z korzysciag dla
obywateli.

Co wiecej, utoruje droge przysztym normom prywat-
nosci dla inteligentnych miast, w tym tych dotyczacych
komunikacji, planow zarzadzania prywatnoscia i two-
rzenia polityki, a takze zarzadzanie zgodami.

ISO/IECTS 27570 ma zastosowanie do wszystkich
typow i rozmiardw organizacji, wtaczajac w to firmy
publiczne i prywatne, jednostki rzadowe oraz organi-
zacje not-for-profit, swiadczace ustugi w srodowiskach
inteligentnych miast.

 Eksperci Grupy Roboczej WG 5 w ISO/IEC JTC 1/SC 27 Identity mana-
gement and privacy technologies.
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Specyfikacja techniczna zostata opracowana przez
podkomitet SC 27 Information security, cybersecurity
and privacy protection dziatajacy w ramach Wspdélnego
Komitetu Technicznego ISO/IEC JTC 1, stworzonego
przez ekspertow z branzy IT w ISO oraz ekspertéw
Miedzynarodowe] Komisji Elektrotechnicznej (IEC).
Sekretariat SC 27 jest prowadzony przez DIN, nie-
mieckg jednostke normalizacyjna.

Ttum. . P
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Normy w bezpiecznych
systemach biometrycznych

Antoinette Price

fot. © vchalup / Adobe Stock



Biometria obejmuje fizyczne i behawioralne
cechy charakterystyczne, takie jak linie
papilarne, rysy twarzy, gtos czy podpis,
unikalne dla kazdej osoby.

Moga by¢ wykorzystywane cyfrowo

w celu identyfikacji i umozliwienia
odpowiednim osobom uzyskania dostepu
do budynkoéw, systeméw i urzadzen czy
wjazdu na teren kraju.



12

Biometria moze znacznie utatwi¢ zycie osobom
majacym problemy z zapamietaniem haset lub oso-
bom z pewnymi niepetnosprawnosciami fizycznymi.
Jest wykorzystywana w coraz wiekszej liczbie aplika-
cji i oferuje rozwigzania bezkontaktowe, co pomaga
w powstrzymaniu rozprzestrzeniania sie COVID-19.

System rozpoznawania twarzy, wykorzystywany na
lotniskach i w systemach kontroli granicznej, identyfi-
kuje obywateli i pozwala im na opuszczenie jednego
kraju i wstep do innego. W innych sytuacjach ta tech-
nologia moze otwiera¢ drzwi i udostepniac¢ autory-
zowanym uzytkownikom strefy o wysokim poziomie
bezpieczenstwa. W domach systemy rozpoznawania
gtosu sg wykorzystywane do kontrolowania ogrzewa-
nia, oswietlenia i systemow multimedialnych, wielu
Z nas wykorzystuje je do szybkiego wyszukiwania
informacji. Czytniki linii papilarnych oferuja szybki
sposob odblokowania smartfondw i iPadow.

Chociaz cechy biometryczne s3 trudniejsze do od-
tworzenia, istniejg pewne obawy dotyczace bezpie-

czenstwa zwigzane z systemami, ktére ich uzywaja.
Jednym z wyzwan zwiazanych z urzadzeniami do
przechwytywania systemow biometrycznych jest to,
ze jezeli ktos$ zechce je ztamac, nie wymaga sie od
niego znajomosci wewnetrznego systemu opera-
cyjnego.

Kto$ mogtby np. uzy¢ fatszywych linii papilarnych
lub ostoniecia twarzy, aby uzyskac¢ dostep do syste-
mu. Jest to naruszenie zabezpieczen biometrycznych
(presentation attack).

Mike Thieme to edytor/redaktor dwoch Norm
Miedzynarodowych opracowanych przez Wspolny
Komitet Techniczny IEC i ISO zajmujacy sie biome-
trig. Wsrod dokumentéw sg: ISO/IEC 30107-3, ktora
uwzglednia testowanie i raportowanie wykrywania
naruszen zabezpieczen biometrycznych (biometric
presentation attack detection - PAD) oraz ISO/IEC
30107-4, ktéra przedstawia podejscie przyjete dla
nowych wymagan zwigzanych z testowaniem PAD
na urzadzeniach mobilnych.
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Czym jest wykrywanie naruszen
zabezpieczen biometrycznych?

Wiele osdb wie, ze fatszywy odcisk palca, maska,
a nawet nagranie gtosowe mogg postuzy¢ do uzy-
skania nieautoryzowanego dostepu do systemu bio-
metrycznego. Przez wiekszos¢ historii komercyjnych
technologii biometrycznych, urzadzenia biometryczne,
takie jak czujniki linii papilarnych, sa w stanie wykryc
kiedy te ataki majg miejsce. Jednak niektore urzadzenia
sg lepsze od innych. Zdolnos¢ do wykrycia tego typu
naruszen nazywamy wykrywaniem naruszen zabez-
pieczen biometrycznych (biometric presentation attack
detection — PAD). Przedmiot uzyty do naruszenia na-
zywamy instrumentem naruszenia biometrycznego
(presentation attack instrument - PAI).

Poza tym, ta koncepcja nie ogranicza sie tylko do
fatszywych lub sztucznych atakow jak np. maska.
Obejmuje to rowniez przypadki, kiedy osoby uszka-
dzaja swoje cechy biometryczne. Klasycznym przykta-
dem sg osoby, ktore niszczg swoje linie papilarne, aby
uniknac wykrycia podczas przeszukiwania bazy danych
odciskéw palcow, np. w sprawach karnych.
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Jakie sa niektére z wyzwan?

Atakujacy majacy dostep do sprzetu i oprogramo-
wania biometrycznego, dysponujacy czasem i pie-
niedzmi mogg tworzyc¢ wysoce realistyczne fatszy-
we dane biometryczne, ktdre bardzo trudno wykryc.
Na przyktad czytnik linii papilarnych moze wyszu-
kiwac okreslone sposoby pochtaniania i odbijania
Swiatta przez palce. Majac wystarczajgco duzo cza-
su, atakujgcy moga odtworzy¢ aspekty istotne do
wykrywania naruszen biometrycznych.

Jednak to tylko czes¢ wyzwania. Mozliwe, ze wiek-
szym problemem jest to, ze naruszenia biometryczne
sg rzadkie. Wiekszos¢ transakcji biometrycznych jest
normalna w tym sensie, ze 7z urzadzenia korzysta tylko
jedna osoba upowazniona (np. probujgca odblokowac
iPhone’a).

Oznacza to, ze programisci systemow biometrycz-
nych nie mogga sprawdzi¢, czy naruszenie zabezpie-
czen biometrycznych bedzie zbyt agresywne lub zbyt
czute. Gdyby tak byto, uprawnieni uzytkownicy byliby
odrzucani zbyt czesto, co bytoby nie do przyjecia.

Znalezienie kompromisu w tej sytuacji jest trudne.




Czemu ma stuzy¢ czes$¢ 4 normy?

ISO/IEC 30107-3 okresla metodologie oceny wy-
dajnoéci wykrywania naruszen biometrycznych (PAD)
dla catej sfery systemodw biometrycznych, od krajo-
wych dokumentow potwierdzajgcych tozsamose, po
zabezpieczenia komputerow stacjonarnych. Czes¢ 3
obejmuje rowniez przypadki, w ktorych wykrywanie
naruszen biometrycznych jest oddzielnym, samodziel-
nym podsystemem.

Urzadzenia mobilne stanowia niewielki, ale bardzo
wazny podzbior ogdlnej przestrzeni problemowej PAD.
Potrzebowalismy profilu, ktory wyciggnie sekcje i wy-
magania czesci 3 majacych zastosowanie do urzadzen
mobilnych i utatwi prace testerom, ktérzy chcg sie
skupic¢ na urzadzeniach mobilnych.

Urzadzenia mobilne to kompletne systemy - nie moz-
na ich rozsadnie rozebrac i dowiedziec sie, ktora czesc¢
dziata dobrze. Test musi ocenic¢ caty system z interakcja
w czasie rzeczywistym. To szczegdlny przypadek.

ISO/IEC 30107-4 robi to i ustanawia dodatkowe
wymagania, nieuwzglednione w czesci 3. Dla kazdego
wymagania definiuje podejscie do testowania PAD
w urzadzeniach mobilnych.
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Jakie sg dodatkowe wymagania w testach
urzadzen mobilnych?

W przypadku urzadzen mobilnych, ze wzgledu na
wymagania czasu rzeczywistego, ocena jest prawie
zawsze ograniczona do niewielkiej liczby przedmio-
tow - by¢ moze kilkuset. Ta niewielka probka oznacza,
ze trudno bytoby zweryfikowac wydajnosc przy niskich
poziomach btedu takich jak 0,01%.

Ponadto, jesli instrument naruszenia biometrycznego
(PAI) zawiedzie - to znaczy, ze nie pasuje do zamierzo-
nego celu - trudno jest oceni¢, czy awaria wystapita
na skutek niedopasowania biometrycznego, czy wykry-
cia PAI. Potrzebne sg wiec konkretne wskazniki, ktore
tacza te dwa przypadki awarii w jeden.

Czy mozna méwic o réznych rolach
w testowaniu PAD?

Jednym z najbardziej interesujacych aspektow testo-
wania PAD sg rozne role, jakie moga petnic¢ poszczegdl-
ne osoby. Role te mogg by¢ niejednoznaczne i ztozo-
ne. Osoba prezentujgca PAI na urzadzeniu mobilnym
- prezenter PAl - moze wptynac na dziatanie PAD, jesli
jej rzeczywista charakterystyke biometryczng mozna
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wykry¢ pod PAI lub jesli nie ma umiejetnosci postugi-
wania sie urzadzeniem mobilnym. Dodatkowa rolg jest
zrédto PAI lub osoba, ktérej cechy biometryczne zostaty
wykorzystane do stworzenia PAI. Jest to np. dawca
fatszywego odcisku palca. By¢ moze najwazniejszg role
odgrywa tworca PAI, ktory tworzy lub formutuje PAI,
wykorzystujac zardowno kreatywnosc, jak i umiejetnosci
inzynieryjne. Kazda z rél wptywa na ogdlng metodologie
oceny i nalezy ja uwaznie rozpatrzec.
Ttum. I. P.
|EC e-tech, Issue 02/2021
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Znaczenie kontroli dostepu
w cyberbezpieczenstwie

Michael A Mullane

Jest taki stary kawat, ze najlepsze hasto
to,snowwhiteandthe7dwarfs’
poniewaz zawiera osiem znakéw i cyfre.
Kazdy z nas, od czasu do czasu,
denerwowat sie koniecznoscia
aktualizacji danych logowania.

Jednak kontrola dostepu

to nie powody do $miechu.
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Dwa gtowne cyberataki w ostatnich miesigcach za-
czety sie od stabego hasta i kradziezy danych uwierzy-
telniajacych; to podkreslito znaczenie odpowiednich
Srodkow bezpieczenstwa i rozbudowanej procedury
cyberbezpieczenstwa. Ludzie sg najczestsza przyczyna
naruszen bezpieczenstwa, niezaleznie od tego, czy
klikaja w link w wiadomosci phishingowej, czy przy-
trzymuja otwarte drzwi intruzowi, ktory wchodzi za
nimi do biurowca.

Dlatego wtasnie kontrola dostepu jest kluczowym
elementem cyberbezpieczenstwa. Polega na tym,
Ze organizacje musza mie¢ pewnos¢, ze uzytkownicy
sg tymi, za ktérych sie podajg i ze majg pozwolenie
na korzystanie z okreslonych zasobow sieciowych lub
wejscie do zastrzezonych obszaréw. Kontrola dostepu
stuzy nie tylko do zabezpieczania zasobdw, ale moze
réwniez pomoc w ustaleniu przyczyny cyberataku.

Sa dwa rodzaje kontroli dostepu - fizyczna i logiczna.
Kontrola fizyczna ogranicza dostep do pomieszczen,
stacji roboczych i sprzetu IT, natomiast kontrola lo-
giczna tyczy sie ograniczenia dostepu do szczegdlnie
istotnych zasobow cybernetycznych. Oba rodzaje
sg niezbedne dla cyberbezpieczenstwa i bazujg na
zatozeniu, ze uzytkownicy, urzadzenia i inne podmioty
zadajace dostepu sg nieznane, dopoki nie zostang zwe-
ryfikowane przez system. Aby tak sie stato, musza miec
unikalny identyfikator, taki jak np. nazwa uzytkownika,
adres e-mail, ktory ich zidentyfikuje.

Zasada najmniejszego uprzywilejowania
Stabe i niewystarczajgce $rodki bezpieczenstwa
sg po prostu katastrofg czekajacg na swdéj moment.
Amerykanska Agencja Bezpieczenstwa Narodowego
dowiedziata sie o tym w ztych okolicznosciach, w mo-
mencie gdy Edward Snowden ujawnit mediom doku-
menty. Oprocz publicznej reakcji na skandal zwigzany
z inwigilacja, agencja starta sie takze z falg krytyki swo-
jej polityki cyberbezpieczenstwa, szczegdlnie kontroli
dostepu. Koniec koncdw, NSA ograniczyta dostep do
sieci do poziomu niezbednego do wykonywania pracy
przez poszczegodlne osoby. Zasada znana jako ,za-
sada najmniejszego uprzywilejowania” jest gtownym
Srodkiem bezpieczenstwa rekomendowanym przez
IEC 62443-2-1 w celu zabezpieczenia najwazniejszej
infrastruktury i innych przemystowych systemow au-
tomatyki i sterowania (industrial automation and con-
trol systems - |IACS) przed nieautoryzowanym doste-
pem. Podobnie, ISO/IEC 27001 rekomenduje zasade
najmniejszego uprzywilejowania w ochronie danych:
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,Uzytkownikom nalezy zapewnic¢ dostep tylko do sieci
i ustug sieciowych, do korzystania z ktorych zostali
specjalnie upowaznieni”.

Wdrozenie takiej polityki wymaga kompleksowego
podejscia do zasad zarzadzania tozsamoscia i akty-
wami. Oprécz starannego zarzadzania uprawnieniami,
wazne jest rejestrowanie dziatan uzytkownika, aby
stworzy¢ sciezke audytu w przypadku naruszenia.
Wreszcie dodawanie i usuwanie praw, zwane nada-
waniem i wytaczaniem, nie moze mie¢ negatywne-
go wptywu na produktywnosc. Musza obowigzywac
zasady, aby dodawac przywileje w razie potrzeby i od-
bierac je po zakonczeniu projektow lub w przypadku
wygasniecia umowy o prace.

Uwierzytelnianie i autoryzacja

Wiele Norm Miedzynarodowych dotyczy procesu
uwierzytelniania - gdy weryfikowane jest urzadzenie
i tozsamos¢ uzytkownika - oraz autoryzacji, ktora okre-
$la, czy uzytkownik moze uzyskac dostep do okreslo-
nego zasobu na swoim poziomie uprawnien. Naleza
do nich np. seria norm IEC 62443 oraz seria norm
ISO/IEC 27000. IEC 60839-11-5 obejmuje fizyczne
kontrole dostepu, w tym dane biometryczne takie jak
linie papilarne, skany teczowki i karty.

Normy IEC przyjmuja podejscie holistyczne do ogra-
niczania ryzyka, odnoszac sie nie tylko do technologii
i procedur, lecz takze do ludzi. Szkolenia i dziatania
zwigzane z budowaniem potencjatu sg postrzegane
jako niezbedne do podnoszenia swiadomosci i two-
rzenia zdrowej kultury cyberbezpieczenstwa. Jest to
szczegodlnie wazne w czasach, gdy z powodu pandemii
koronawirusa coraz wiecej ludzi pracuje w systemie
telepracy. Obecna sytuacja zwieksza ztozonos¢ kon-
troli dostepu z uwagi na fakt, ze uzytkownicy loguja
sie do wielu aplikacji biznesowych i podsieci z kompu-
teréw domowych. Normy IEC pomagaja organizacjom
w zarzadzaniu rolami i wydajnym rozdzielaniu praw
sieciowych przy jednoczesnym osigganiu zadowala-
jacego kompromisu miedzy funkcjonalnoscia i bez-
pieczenstwem.

Ttum. I. P
|EC e-tech, Issue 02/2021
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Komitety Techniczne

Zmiany zakresow tematycznych Komitetéw Technicznych

= KT 61 ds. Elektrycznego Wyposazenia Trakcyjnego rozszerzyt wspotprace o CEN/CLC/JTC 20,
Hyperloop systems

= KT 63 ds. Elektrycznego Sprzetu Powszechnego Uzytku rozszerzyt wspotprace o CLC/BTTF
160-1, Recurrent Test of Electrical Equipment

= KT 322 ds. Materiatow Odniesienia rozszerzyt wspotprace o ISO/TC 334, Reference materials

Zmiany umiejscowienia Sekretariatow Komitetéw Technicznych
W marcu prowadzenie sekretariatow:

= KT 13 ds. Maszyn do Robét Ziemnych i Drogowych oraz Zurawi Samojezdnych po rezygnacji
Sieci Badawczej tukasiewicz - Instytutu Mechanizacji Budownictwa i Gérnictwa Skalnego przejat
Urzad Dozoru Technicznego

= KT 14 ds. Maszyn i Urzadzen dla Budownictwa, Przemystu Materiatow Budowlanych oraz Gornictwa
Skalnego po rezygnacji Sieci Badawczczej tukasiewicz - Instytutu Mechanizacji Budownictwa
i Gornictwa Skalnego przejat Polski Komitet Normalizacyjny
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ORGANY TECHNICZNE

Nowi Przewodniczacy Komitetow Technicznych
W marcu Prezes PKN powotat na 4-letnig kadencje do petnienia funkcji Przewodniczacego:

= w KT 5 ds. Chtodnictwa, Pomp Ciepta, Klimatyzatordow i Sprezarek dra hab. inz. Bartosza
Zajaczkowskiego reprezentujgcego Politechnike Wroctawska

= w KT 125 ds. Udostepniania i Eksploatacji Zt6z Kopalin dra inz. Sylwestra Rajwe reprezentujgcego
Gtowny Instytut Gérnictwa

= w KT 322 ds. Materiatow Odniesienia prof. dr hab. Ewe Bulska reprezentujgca Uniwersytet
Warszawski

Nowi Sekretarze Komitetow Technicznych
W marcu Prezes PKN powotat do petnienia funkcji Sekretarza:

= w KT 13 ds. Maszyn do Robét Ziemnych i Drogowych oraz Zurawi Samojezdnych mgra inz. Piotra
Kapice reprezentujgcego Urzad Dozoru Technicznego

= w KT 14 ds. Maszyn i Urzadzen dla Budownictwa, Przemystu Materiatow Budowlanych oraz
Gornictwa Skalnego Pana Mateusza Danielewskiego z Polskiego Komitetu Normalizacyjnego

= w KT 62 ds. Sprzetu Elektroinstalacyjnego mgr Patrycje Brzeczkowska reprezentujaca Legrand
Polska Sp. z 0.0.

Nowi cztonkowie Komitetéw Technicznych
W marcu Prezes PKN powotat na cztonkow KT nastepujace podmioty:
= ELIKO MONKA Spétka Jawna do KT 63 ds. Elektrycznego Sprzetu Powszechnego Uzytku
ICR Polska Sp. z 0.0. do KT 247 ds. Materiatow Medycznych i Biomateriatéw
IMPACTIS Marcin Bugata do KT 324 ds. Zarzadzania w Organizacjach Ochrony Zdrowia
PCFS Technology Sp. z 0.0. do KT 282 ds. Techniki Swiattowodowej
Polskie Domy Drewniane S.A. do KT 100 ds. Wyrobow z Drewna i Materiatow Drewnopochodnych
i KT 215 ds. Projektowania i Wykonawstwa Konstrukcji z Drewna i z Materiatow Drewnopochodnych

Odwotani cztonkowie Komitetéw Technicznych
W marcu Prezes PKN odwotat z cztonka KT nastepujgce podmioty:

= Instytut Zywnosci i Zywienia im. prof. dra med. Aleksandra Szczygta z KT 200 ds. Koncentratéw
Spozywczych, Skrobi i Produktéw Dietetycznych

= Sie¢ Badawczg tukasiewicz - Instytut Obrobki Plastycznej z KT 207 ds. Obrobki Ubytkowe]
i Przyrostowe] oraz Charakterystyki Warstwy Wierzchniej

= Unimetal Recycling Sp. z0.0. z KT 7 ds. Badan Nieniszczacych, KT 121 ds. Jakosci Wody - Badania
Chemiczne - Substancje Nieorganiczne, KT 216 ds. Odpadéw i KT 221 ds. Gornictwa, Przerdbki
i Analiz Rud

WIADOMOSCI PKN - NORMALIZACJA « 4/2021



ORGANY TECHNICZNE

Podkomitety Techniczne

Nowy Przewodniczacy Podkomitetu Technicznego
W marcu Prezes PKN powotat na 4-letnig kadencje do petnienia funkcji Przewodniczacego

= wKT 176/PK 4 ds. Sprzetu i Srodkéw Obrony przed Bronig Masowego Razenia Pana Maksymiliana
Stele reprezentujgcego Wojskowy Instytut Chemii i Radiometrii

Nowy cztonek Podkomitetu Technicznego
W marcu Prezes PKN powotat na cztonka PK:

= COLAS Polska Sp. z0.0.do KT 222/PK 2 ds. Asfaltow w KT 222 ds. Przetwordw Naftowych oraz
Produktow Podobnych Pochodzenia Biologicznego i Syntetycznego

Odwotany cztonek Podkomitetu Technicznego
W marcu Prezes PKN odwotat z cztonka PK:

= Dowodztwo Operacyjne Rodzajow Sit Zbrojnych z KT 176/PK 5 ds. Sprzetu Radiotechnicznego,
Srodkéw kacznosci, Specjalnych Urzadzen Elektrotechnicznych, Techniki Swietinej oraz Systeméw
i Srodkéw Informatyki w KT 176 ds. Techniki Wojskowej i Zaopatrzenia
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SZKOLENIA ON-LINE

Oferta najblizszych szkolen on-line PKN:

e Podstawy pracy IOD - szkolenie dla poczatkujacych inspektoréw

* Wymagania ustawy o krajowym systemie cyberbezpieczenstwa a normy
PN-EN ISO 22301:2020-04 i PN-EN ISO/IEC 2700:2017-06

e Zasady przeprowadzania auditow zdalnych pierwszej i drugiej strony zgodnych
z norma PN-EN ISO 19011:2018-08

* Rola systemu zarzadzania ciggtoscig dziatania w skutecznym funkcjonowaniu
organizacji

e Metodyka i narzedzia zarzadzania ryzykiem na podstawie normy PN-1SO 31000:2018-08,
PN-EN IEC 31010:2020-01 oraz PN-EN IEC 60812:2018-12

e PN-ENISO/IEC 27001:2017-06 Audytor wewnetrzny SZBI - wyktad, ¢wiczenia, warsztaty
e Powierzenie, wspotadministrowanie, udostepnienie zgodnie z RODO - jakie warunki nalezy

spetni¢, jak uniknac¢ putapek

Zapoznaj sie z petna lista szkolen na naszej stronie wiedza.pkn.pl/web/szkolenia

Polski Komitet Normalizacyjny 24 szkolenia@pkn.pl € 225567766


https://wiedza.pkn.pl/web/szkolenia/podstawy-pracy-iod-szkolenie-dla-poczatkujacych-inspektorow
https://wiedza.pkn.pl/web/szkolenia/szkolenie-online-wymagania-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-a-normy-pn-en-iso-22301-2020-04-i-pn-en-iso/iec-27001-2017-06
https://wiedza.pkn.pl/web/szkolenia/szkolenie-online-wymagania-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-a-normy-pn-en-iso-22301-2020-04-i-pn-en-iso/iec-27001-2017-06
https://wiedza.pkn.pl/web/szkolenia/zasady-przeprowadzania-auditow-zdalnych-pierwszej-i-drugiej-strony-zgodnych-z-norma-pn-en-iso-19011-2018-08
https://wiedza.pkn.pl/web/szkolenia/zasady-przeprowadzania-auditow-zdalnych-pierwszej-i-drugiej-strony-zgodnych-z-norma-pn-en-iso-19011-2018-08
https://wiedza.pkn.pl/web/szkolenia/rola-systemu-zarzadzania-ciagloscia-dzialania-w-skutecznym-funkcjonowaniu-organizacji1
https://wiedza.pkn.pl/web/szkolenia/rola-systemu-zarzadzania-ciagloscia-dzialania-w-skutecznym-funkcjonowaniu-organizacji1
https://wiedza.pkn.pl/web/szkolenia/metodyka-i-narzedzia-zarzadzania-ryzykiem-w-kontekscie-norm-pn-iso-31000-2018-08-pn-en-iec-31010-2020-01-oraz-pn-en-iec-60812-2018-12
https://wiedza.pkn.pl/web/szkolenia/metodyka-i-narzedzia-zarzadzania-ryzykiem-w-kontekscie-norm-pn-iso-31000-2018-08-pn-en-iec-31010-2020-01-oraz-pn-en-iec-60812-2018-12
https://wiedza.pkn.pl/web/szkolenia/pn-en-iso/iec-27001-2017-06-audytor-wewnetrzny-szbi-wyklad-cwiczenia-warsztaty1
https://wiedza.pkn.pl/web/szkolenia/powierzenie-wspoladministrowanie-udostepnienie-zgodnie-z-rodo-jakie-warunki-nalezy-spelnic-jak-uniknac-pulapek
https://wiedza.pkn.pl/web/szkolenia/powierzenie-wspoladministrowanie-udostepnienie-zgodnie-z-rodo-jakie-warunki-nalezy-spelnic-jak-uniknac-pulapek
https://wiedza.pkn.pl/web/szkolenia/szkolenia-on-line

