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Szanowni Czytelnicy,

,Global Risks Report 2018” wsrod najwazniejszych global-
nych zagrozen oprocz katastrof naturalnych, ekologicznych
czy zagrozen srodowiskowych wymienia ataki hakerskie na
duzq skale.

Liczba atakow hakerskich podwoita sie w ciggu ostatnich
pieciu lat, a ten trend bedzie sie utrzymywat, chocby ze
wzgledu na upowszechnienie Internetu Rzeczy czy chmury.
Szacuje sie, ze tylko 19% przedsiebiorstw jest odpowiednio
przygotowanych do zarzqdzania cyberryzykiem.

Ryzyka nie mozna unikngc, ale mozna nim skutecznie za-
rzqdzac przez wdrozenie odpowiednich norm. Dzieki zasto-
sowaniu rodziny norm SZBI, organizacje mogq opracowac
i wdrozyc ramy zarzqdzania bezpieczenstwem ich aktywow in-
formacyjnych i ocenic jej technologiczne potrzeby. Natomiast
PN-ISO 31000 pozwoli firmie zrozumie¢ wartosc informacji,
a co za tym idzie wdrozy¢ odpowiedni stopien ochrony tech-
nologicznej. Takie podejscie zrownowazy koncentracje na
technologii z czynnikami ludzkimi. Wiecej mozna przeczytac
w biezgcym numerze w artykule ,Misja dla cyberzaufania” .

Zycze ciekawej lektury.

Joanna Skalska
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Propagowanie wséréd mtodego
pokolenia przekonania o roli
norm technicznych i normalizacji
W zZyciu codziennym, a takze
zachecenie nauczycieli do
wprowadzenia tematyki
normalizacyjnej do zajec
lekcyjnych to dziatania zwigzane
z polityka edukacyjng Polskiego
Komitetu Normalizacyjnego.

Nowe rozporzadzenie

16 maja br. podpisano rozporzadzenia
Ministra Edukacji Narodowej w sprawie
podstaw programowych ksztatcenia w za-
wodach szkolnictwa branzowego oraz
dodatkowych umiejetnosci zawodowych
w zakresie wybranych zawoddw szkolnic-
twa branzowego. Zostaty wprowadzone
m.in. nowe zawody, a takze propozycje
dodatkowych umiejetnosci zawodowych,
ktore szkota moze wybrac jako dodatkowa
oferte w danym zawodzie - np. uczniowie
zawodow poligraficznych mogg przygoto-
wywac sie do modelowania 3D.

Cieszy zatem fakt, ze starania PKN do-
tyczace wprowadzenia elementdw norma-
lizacji do programéw nauczania rowniez
zakonczyty sie pomyslinie. Oznacza to,
ze efektem ksztatcenia absolwentow szkot
branzowych bedzie umiejetnosc rozpo-
znawania norm i procedur oceny zgodno-
Sci podczas realizacji zadar zawodowych.
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Nowe rozporzadzenie uwzglednia zatem rozwigza-
nia, ktore odpowiadajg faktycznym potrzebom rynku

pracy.
Rozporzadzenie wchodzi w zycie 1 wrzesnia 2019 r.

Po co normalizacja?

Ksztatcenie powinno by¢ spojne z nowoczesng go-
spodarka oraz rozwojem przedsiebiorczosci i kwalifi-
kacji niezbednych w przysztej pracy. Tresci zawarte
w normach sa regularnie aktualizowane. Normy za-
wsze nadazaja za postepem naukowo-technicznym,
a normalizacja wyznacza perspektywy i mozliwosci
pracy zawodowej w wymiarze krajowym, europejskim
i miedzynarodowym, uwzgledniajac jednoczesnie roz-
ne mozliwosci osobistego rozwoju i kariery.

Warto podkresli¢

Normalizacja obejmuje nie tylko tematyke technicz-
na, lecz takze zagadnienia takie jak: spoteczna odpo-
wiedzialnos¢, problemy zwigzane z zarzadzaniem $ro-
dowiskowym, bezpieczenstwo informacyjne. Reaguje
na zmieniajace sie trendy i potrzeby - uwzglednia np.
badanie autentycznosci zywnosci czy etyke stoso-
wania sztucznej inteligencji. Zagadnienia te dotyczg
catej spotecznosci, a wszyscy przeciez korzystamy
z normalizacji.

Uwzglednienie normalizacji na réoznych poziomach
ksztafcenia jest zatem konieczne i uzasadnione.

Aleksandra Kurzep
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W 2018 roku wspdlnie z Miedzynarodowa
Komisjg Elektrotechniczng (IEC) ISO opublikowato
pierwszg na $wiecie norme (ISO/IEC 30141)
harmonizujgcg architekture referencyjna
Internetu Rzeczy (loT) - kompleksowego zbioru
miliardéw inteligentnych urzadzen potaczonych
za posrednictwem sieci Internet. Dzieki
zastosowaniu normy loT bedzie efektywniejszy,
bezpieczniejszy, odporny na zagrozenia i lepigj
chroniony.

VSZ: O |
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Niemal 20 lat temu, brytyjski pionier z zakresu tech-
nologii, Kevin Ashton, pracujacy wowczas dla firmy
Procter & Gamble, ukut nazwe Internet Rzeczy”.
Ashton w swojej prezentacji pokazat, jak firma moze
wykorzystywac identyfikacje czestotliwosci radiowej
(radio-frequency identification - RFID) - bezprzewodo-
wej technologii, obecnie szeroko stosowanej w ptatno-
Sciach zblizeniowych i inteligentnych kartach 1D - do
identyfikacji i $sledzenia produktow. A nazwa zostata.
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Oficjalna definicja Internetu Rzeczy (loT) opracowana
przez 1SO i IEC brzmi: ,infrastruktura potaczonych
podmiotow, osob, systemow i zrédet informacji z ustu-
gami przetwarzajagcymi informacje ze strony sSwiata
fizycznego jak i Swiata wirtualnego”. Mowiac prosciej,
Internet Rzeczy to sie¢ skomputeryzowanych, czesto
bezprzewodowych, urzadzen pozwalajgcych nam wi-
dzie¢, odczuwac bodzce, a nawet kontrolowac Swiat
wokot nas - czy to na poziomie jednostkowym, czy
w skali globalnej.

Urzadzenia i systemy lol w coraz wiekszym stopniu
pojawiaja sie w wielu, jesli nie we wszystkich, aspek-
tach wspotczesnego zycia. Niektdre z nich sg juz do-
brze znane i powszechnie uzywane na rynkach krajo-
wych i konsumenckich, jednak najwieksi uzytkownicy
Internetu Rzeczy dziatajg w sektorach: przemystowym,
opieki zdrowotnej, komunalnym oraz rolniczym. Krotko
mowiac, dowolna technologia wzbogacona stowem
smart/inteligentny najprawdopodobniej zostanie wita-
czona do szybko rosnacej rodziny loT; na przykfad:
inteligentne liczniki, inteligentne samochody, inteli-
gentne karty, inteligentne fitness trackery, inteligentne
miasta, smartfony, inteligentne zegarki (smartwatche),
inteligentne media, inteligentne rolnictwo, inteligent-
na opieka zdrowotna, a nawet inteligentna produkcja
uwazana za kolejng rewolucje przemystowa.

Zblizamy sie

Technologia lol sprawia, ze jeste$my potaczeni,
kompetentni, wydajni, efektywni i bardziej oszczed-
ni. Jesli jednak nie bedziemy sie z nig odpowiednio
obchodzi¢, moze sie okazac, ze nasze sieci kom-
puterowe i dane beda mniej bezpieczne i odpor-
ne na zagrozenia. Z uwagi na stosunkowg prostote
urzadzenia loT dajg nam wiele mozliwosci, ale sta-
wiajg takze wyzwania. ,Ta technologia to wiele ko-
rzysci, jednoczesnie najistotniejszymi kwestiami sa
odpornos¢ na zagrozenia i bezpieczenstwo”, zauwa-
za Francois Coallier, Przewodniczacy ISO/IEC JTC 1
Information technology, SC 41 Internet of Things and
related technologies. ISO i IEC zatozyty JTC 1/SC 41,
aby skupi¢ sie na normach obejmujacych zagadnie-
nie lol, podczas gdy JTC 1 jest odpowiedzialne za
normalizacje miedzynarodowa w zakresie technologii
informacyjnej (IT); od momentu powotania w 1987r.
opublikowano juz ponad trzy tysigce norm z tego za-
kresu.

Wyzwania interoperacyjnosci - lub mozliwosci urza-
dzen lol do taczenia sie miedzy sobg i z innymi syste-
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mami w sposob ptynny — oraz bezpieczenstwa sg
ze sobg potaczone. ,Technologie caty czas rozwijaja
sie w niesamowicie szybkim tempie; uzupetnienie
ich pofaczeniem z siecig jest jednoczes$nie szyb-
kie i niejednokrotnie dorazne, w miare pojawiania
sie nowych rozwigzan”, dodaje Coallier. Wzrost
w technologii loT jest wyktadniczy, oczekuje sie,
ze do 2020 roku na rynku bedzie dziata¢ 50 miliar-
doéw potaczonych urzadzen lol, a rynek osiggnie
wartosc trylionéw dolarow.

Rok zarowki

Rok 2016, ten sam w ktérym powotano JTC 1/
SC 41, byt rokiem zarowki Internetu Rzeczy zarow-
no w sensie dostownym, jak i przenosnym; wowczas
byto gtosno o atakach na sie¢ za posrednictwem loT.
Na przyktad w marcu 2016 roku atak Mirai Botnet
sparalizowat wiekszosc¢ sieci Internet na wschodnim
wybrzezu USA; byt to jak dotad najwiekszy tego
typu atak w Internecie. Wiele oséb byto zaskoczo-
nych szybkoscia, z jakg rozprzestrzeniat sie ztosliwy
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kod i z jaka tatwoscia hakerzy uzyskali do-
step do, wydawatoby sie, zabezpieczonych
sieci. Wiec jak to sie stato? Byt to przypadek
najstabszego ogniwa w tancuchu, w tej sy-
tuacji mowimy o urzadzeniach lol na korcu
sieci.

JTworca Mirai Botnet za cel obrat urza-
dzenia takie jak bezprzewodowe kamery
CCTV™ i inteligentne telewizory sprzeda-
wane z ograniczong liczbg domysinych nazw
i haset administratora” - wyjasnia Coallier.
Producent wytworzyt miliony takich urza-
dzen. ,Atakujacy botnet™ wyprobowywat
kazda kombinacje nazwy i hasta administra-
tora po kolei az do momentu, kiedy atak
zakonczono sukcesem, tym samym pozwa-
lajac botnetowi na przejecie kontroli nad
urzadzeniem” - uwaza. ,Kontrolujac ponad
sto tysiecy tych urzadzen, atakujacy mogt
generowac intensywne ataki typu odmowa
ustugi, ktore mogtyby tymczasowo zaktécac
prace czesci sieci Internet w USA”.

W innym dobrze udokumentowanym ata-
ku, fabryka zostata zasabotowana przez atak
z wykorzystaniem elementéw socjotechnik
w komputerach osobistych. W tym przy-
padku wydaje sie, ze mozliwe byto dostanie
sie przez te komputery do przemystowych
systemow produkeyjnych” - uwaza Coallier.
,To by sie nie wydarzyto, gdyby przemystowe
systemy produkcyjne zostaty odseparowane
od komputerow dziatajgcych w sieci dzieki
prawidtowej segmentacji”. Co wazniejsze,
sie¢ bytaby duzo bezpieczniejsza, gdyby
wdrozy¢ dobrze udokumentowane procesy
i procedury opisane juz w wielu normach,
takich jak seria ISO/IEC 27033 obejmuja-
ca techniki zabezpieczania IT; jedna z norm
zaleca stosowanie sieci podzielonych w celu
zwiekszenia poziomu bezpieczenstwa.

W 2016 roku grupa izraelskich badaczy
zademonstrowata mozliwos¢ wtamania sie
do sieci oswietleniowej za pomoca zmody-
fikowanego drona, wykorzystujac luki w za-
bezpieczeniach popularnych inteligentnych
zarowek. W prosty sposob obeszli zabezpie-
czeniaw jednej z lamp, a to pozwolito im za-
infekowac sagsiednig kompatybilng zarowke
i przejac nad nimi kontrole. Badacze zgtosili,

ze jezeli w miescie jest wystarczajaca liczba
inteligentnych zarowek wykorzystujacych
te same protokoty komunikacyjne, ztosliwy
atak moze bardzo tatwo zajac¢ cata sie¢ za-
rowek w kilka minut. Taki obrot sprawy to
skrajny przypadek, jednak ta demonstracja
wykazata, ze ryzyko wykorzystania prze-
oczonych luk w zabezpieczeniach pozornie
bezpiecznych sieci jest wysokie.

Wejscie norm loT

W tym tkwi wyzwanie zwigzane z urza-
dzeniami loT, w ich prostocie potgczonej
Z niezamierzonym doraznym i skompliko-
wanym, jesli uzytkownicy przeocza kwestie
bezpieczenstwa, wdrozeniem. Wiele takich
urzadzen jest uproszczonych, minikompu-
tery niskiego poboru mocy wyposazone
w kompaktowy system operacyjny oparty
na szeroko dostepnym Linuksie, popularnym
wsrod hakerow. Oznacza to, ze urzadzenia
lol maja inne wymagania niz komputery
i, jesli uzytkownicy nie beda rygorystycznie
stosowac norm bezpieczenstwa, te czynniki
sprawia, ze lol bedzie coraz czestszym ce-
lem atakow. ,To zasada rownowagi yin i yang
w lol. Internet Rzeczy daje nam duzo mozli-
wosci, ale musimy je rownowazy¢ ostroznym
stosowaniem i zwracac wieksza uwage na
kwestie bezpieczenstwa” - uwaza Coallier.

Witasnie tutaj Normy Miedzynarodowe
moga wesprzec¢ operacyjnosc ol i jego
odpornosc na zagrozenia. W jaki sposob?
Na przyktad seria norm ISO/IEC 29192 de-
finiuje techniki lekkiej kryptografii, idealnej
dla prostszych urzadzen o niskim poborze
energii. W przypadku zarowki izraelscy ba-
dacze zarekomendowali szczegdlng tech-
nike zabezpieczajaca opisang w ISO/IEC
29192-5, ktora okresla trzy funkcje skrotu
odpowiednie dla aplikacji wymagajacych
wdrozenia lekkiej kryptografii. Jednak, jak
w kazdym rozwijajacym sie obszarze, potrze-
bujemy takze nowych norm i tym zajmuje
sie JTC 1/SC 41, ktorego zakres prac obej-
muje interoperacyjnosc i przede wszystkim
bezpieczenstwo.

WIADOMOSCI PKN - NORMALIZACJA - 6/2019



Do tej pory podkomitet JTC 1 wydat 18 publikacji
obejmujacych gtownie sieci czujnikow. Wydano m.in.
wytyczne w formie raportu technicznego, ISO/IECTR
22417 Information technology - Internet of Things (loT)
use cases, omawiajace kontekst wykorzystania norm
z zakresu loTl. Te wytyczne obejmujg wazne kwestie
takie jak podstawowe wymagania, interoperacyj-
nosc¢ oraz normy, ktore wykorzystuja uzytkownicy.

WIADOMOSCI PKN - NORMALIZACA « 6/2019

Co wazniejsze, przytoczone przyktady wyjasniaja, gdzie
istniejace normy odgrywaja wazna role i podkreslaja,
jaki obszar powinien zosta¢ objety dalszymi pracami
normalizacyjnymi.
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Tworzac podstawy

Normy z zakresu Internetu Rzeczy tworza wspolny
grunt dla tematow takich jak terminologia czy archi-
tektury referencyjne, ktére pomoga twodrcom rozwingc
interoperacyjny ekosystem. ISO/IEC 30141 zawiera
podstawy i ramy odniesienia do wielu norm opraco-
wanych przez JTC 1/SC 41. ,ZauwazylisSmy potrzebe
architektury referencyjnej w celu maksymalizacji korzy-
Sci i redukcji ryzyka” - wyjasnia Coallier, przewodnicza-
cy podkomitetu I1SO. Inng fundamentalng norma jest
ISO/IEC 20924 Information technology - Internet of
Things (loT) - Definition and vocabulary. ,Bardzo wazne
jest, by osoby zajmujace sie lol mowity tym samym
jezykiem”. ISO/IEC 20924 oraz ISO/IEC 30141 za-
pewniajg niezbedne stownictwo.

Grupa robocza, ktéra pracowata nad ISO/IEC 30141,
przewodzit dr Jie Shen z Chin; wspierato go dwodch
redaktoréw wspodtpracujacych: Wei Wei z Niemiec oraz
Osten Franberg ze Szwecji. Razem szefowie projektu
maja wieloletnie doswiadczenie w branzy, wspomaga-
ne przez 50 innych specjalistéw, ktérzy bezposrednio
przyczynili sie do powstania tej normy. ,lol to wiele
mozliwosci, a takze wiele zagrozen” - méwi dr Jie Shen.
,Konieczne jest stworzenie idealnego mechanizmu,
ktory pozwoli nam pokonac zagrozenia; to samo w so-
bie jest kwestig szczegotow”.

Wiekszos¢ tych szczegotow zapewnia wiele norm
wydanych przez podkomitety JTC 1, natomiast
ISO/IEC 30141 dostarcza architekture referencyjna,
ktéra sktada je wjedng catos¢, razem z nowymi norma-
mi, nad ktorymi pracuje JTC 1/SC41. ISO/IEC 30141
zapewnia wspolng rame dla twoércéw loT” - wyjasnia
Coallier. ,Norma ta opisuje gtowne cechy charakte-
rystyczne lol, model konceptualny oraz architekture
referencyjng” - dodaje. Opisy zostaty wzbogacone
wieloma przyktadami.

tancuch szesciu domen

ISO/IEC 30141 obejmuje takze nowatorska i inno-
wacyjng strukture znang jako ,Six-Domain Model for
loT reference architecture” (Model szeéciu domen dla
architektury referencyjnej loT). Zapewnia ona ramy
dla projektantow systemow zapewniajace integracje
mnogosci urzadzen i proceséw w ramach loT. Grupa
projektowa doszta do wniosku, ze konwencjonalne
podejscia nie sg odpowiednie dla prostszych sieci.
Dr Jie Shen wyijasnia: ,0 wiele trudniej jest zbudowac
ekosystem w loT, aby potaczyc¢ wiele heterogenicznych
podmiotow takich jak uzytkownicy - ludzie, obiekty
fizyczne, urzadzenia, platform ustugowe, aplikacje,
bazy danych, narzedzia zewnetrzne i inne zasoby.
Ustalilismy, ze konwencjonalny warstwowy model od-




niesienia tradycyjnie wykorzystywany w systemach
IT jest niewystarczajacy”. Z drugiej strony, Six-Domain
Model moze pomoc podzieli¢ ekosystem loT w sposob
jednoznaczny i poprowadzi¢ uzytkownikow tak, by
mogli stworzy¢ nowy model biznesowy lol. Model
sam w sobie bedzie jeszcze bardziej efektywny, je-
sli bedzie wspomagany przez technologie blockchain,
wysoce bezpieczna technike coraz szerzej stosowang
przy transakcjach finansowych.

Ta norma bardzo wiele méwi o interoperacyjnosci
- lub umozliwianiu réoznym typom urzadzen ptynnej
komunikacji - i o koncepcji wiarygodnosci lofl.
To z kolei definiowane jest jako stopien zaufania,
jakie moga miec¢ uzytkownicy wobec systemu
zachowujacego sie zgodnie z oczekiwaniami,
zapewniajgcego jednoczes$nie bezpieczenstwo,
ochrone, prywatnosc, niezawodnosc i odpornosc
w obliczu zaktocen, takich jak kleski zywiotowe, usterki,
btedy ludzkie i ataki z zewnatrz. ,Opublikowano juz
wiele norm dotyczgcych odpornoséci i bezpieczenstwa,
jednoczesnie ISO/IEC 30141 zapewnia architekture
referencyjng do ich stosowania” - méwi Coallier. W tym
samym czasie, w miare jak Internet Rzeczy ewoluuje

Z PRAC NORMALIZACYJNYCH

i yrosnie”, JTC 1/SC 41 pracuje nad dziewiecioma
kolejnymi normami obejmujacymi loT, ktore zapewnia
zwiekszenie wiarygodnosci, interoperacyjnosci,
poziomu bezpieczenstwa oraz nowe specyfikacje
techniczne.

*CCTV cameras - kamery telewizyjne w uktadzie za-
mknietym (Closed circuit TV cameras).

“* Botnet - grupa komputeréw zainfekowanych zto-
sliwym oprogramowaniem (np. robakiem) pozostajgcym
w ukryciu przed uzytkownikiem i pozwalajgcym jego
tworcy na sprawowanie zdalnej kontroli nad wszystkimi
komputerami w ramach botnetu.

) Ttum. I. P.
Zrodto: 1SOfocus
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Poniewaz technologia staje sie coraz bardziej zaawansowana i oferuje zaréwno

wieksze mozliwosci, jak i ujawnia nowe zagrozenia, istnieje niebezpieczenstwo,

ze roznego typu organizacje pozostang podatne na ztosliwy atak lub naruszenie

danych na masowsg skale. Zarzadzanie ryzykiem jest zatem tak samo wazne

w cyberprzestrzeni, jak w Swiecie fizycznym. Ale jakie s3 te zagrozenia

cybernetyczne? W jaki sposéb Normy Miedzynarodowe moga je ztagodzic?

| czy tak naprawde jedyng odpowiedzig jest jeszcze bardziej zaawansowana

technologia?

Definicja ryzyka w Oxford English
Dictionary jest z pewnoscig wystarcza-
jacojasna: ,ryzyko” to ,sytuacja wigzaca
sie z narazeniem na niebezpieczenstwo’.
Aby osiggnac wyniki, nalezy podjac ry-
zyko, jednak aby osiagnac¢ pozytywne
rezultaty i unikna¢ negatywnych kon-
sekwencji, nalezy takze tym ryzykiem
zarzadzac.

Unikanie ryzyka nie jest mozliwe.
Ryzyko musi zostac¢ podjete; jest to
nieunikniona i niezbedna czes¢ naszego
ZycCia, zarbwno prywatnego, jak i zawo-
dowego. Ale ryzyko moze by¢ rowniez
dobrg sitag napedowa. Skuteczne zarza-
dzanie ryzykiem moze miec¢ pozytywne
skutki, a firmy musza podejmowac ryzy-
ko, aby osiggac swoje cele. Organizacje
potrzebujg pewnosci, zanim podejma
wazne decyzje strategiczne. Wazne jest
zrozumienie, ze ryzyko to w rzeczywisto-
Sci prawdopodobny wptyw niepewnosci
na te decyzje. Krotko moéwiac, ryzyko
polega na zarzadzaniu decyzjami w zto-
zonym, zmiennym i niejednoznacznym
Swiecie, ktory szybko staje sie jeszcze
bardziej ztozony i niejednoznaczny.

WIADOMOSCI PKN - NORMALIZACJA - 6/2019

Cyfrowe zagrozenie

Szczegdlnie odnosi sie to do obszaru cyberryzyka.
W cyberprzestrzeni wysoki poziom niepewnosci ru-
tynowo wynika z rozwigzywania problemow bezpie-
czenstwa narodowego i korporacyjnego. Zagrozenie
nie pochodzi z kontekstu i okolicznosci rynku, ale
ze strony ,podstepnych podmiotow” dokonujgcych
powaznych przestepstw. W zwigzku z tym sg one
niedostrzegalne, co jedynie zwieksza poczucie zagro-
zenia. Te ztosliwe podmioty majg zamiar i mozliwosc
by wyrzadzi¢ szkode, ponadto sg zreczne i szybko sie
dostosowuja do sytuacji.

Co wiecej, technologia codziennie, jesli nie co
godzine, staje sie coraz bardziej zaawansowana.
W przesztosci przestepca przemystowy mogt ukrasc
wartosciowe dokumenty z teczki, gdyby te zostaty
pozostawione niedbale na biurku. Obecnie dzieki pa-
mieciom USB oraz wykorzystaniu eksfiltracji danych
ten sam przestepca moze wykrasc gigabajty danych.
Nie chodzi tylko o to, ze przechowywanie danych
wyktadniczo jest coraz bardziej zaawansowane - od
formy papierowej po cyfrowg - lecz takze o to, ze
zmienit sie charakter i cel danych. Jesli przestepca
zamierza na przykfad wykras¢ chronione produkty
medyczne nie musi juz wtamywac sie do magazynu,
wystarczy, ze skopiuje dane w formacie cyfrowym
i moze sklonowac produkt za pomoca drukarki 3D.
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Dla kazdego typu organizacji nieodzowna
jest jakas forma cyberzabezpieczen. Jednak
potrzebuja one jeszcze systemu na tyle so-
lidnego, by byt zdolny alarmowac ich o kaz-
dym ataku - realnym lub domniemanym -
tak szybko jak to tylko mozliwe. Zagrozenia
w cyberprzestrzeni dzielimy na dwie obszer-
ne kategorie: wewnetrzne i zewnetrzne. Aby
zaprojektowac i skutecznie wdrozy¢ system
ochronny przed zagrozeniami zewnetrznymi,
nalezy potozy¢ nacisk na intencje i mozliwosci
zewnetrznych podmiotéw szkodliwych - czym
sg, po co powstaty i jakie technologie s dla
nich dostepne.

Jednak firmy musza takze przygotowac sie
na zagrozenie zardowno ze strony ztosliwych
insideréw, jak i 0séb, ktore omytkowo pozo-
stawity system podatny na ewentualne szkody.
Nieostrozne korzystanie z danych osobowych
moze narazi¢ jednostke na szantaz i rekrutacje
przez firme o ztych celach. Firmy moga miec
najlepsze zapory sieciowe na Swiecie, jednak
nic one nie znacza w starciu z osoba majaca
otwarty dostep do waznych danych, ktorych
wykradzenie moze zostac¢ niezauwazone.

Co sie naprawde liczy?

Jak wiec rzady, przedsiebiorstwa i osoby
fizyczne bronig sie przed tymi zagrozenia-
mi? Komitet Techniczny ISO/TC 262 Risk
management opublikowat norme z zakresu
zarzadzania ryzykiem 1SO 31000, ktéra za-
wiera zasady i procesy ogdlnego zarzadzania
ryzykiem. Jason Brown, ktéry jest przewod-
niczacym ISO/TC 262, byt odpowiedzialny
m.in. za zarzadzanie oceng i gwarancja bez-
pieczenstwa cybernetycznego w australijskim
Departamencie Obrony. Wskazuje on, ze jesli
firma powaznie mysli o ochronie przed cybe-
rzagrozeniami, musi ,wroci¢ do pierwotnych
zatozen przedsiebiorstwa i spojrze¢ na to, co
naprawde sie liczy — innymi stowy, znac swoje
najwieksze cyfrowe skarby”.
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Przedsiebiorstwa i rzady muszg bardzo ostroz-
nie oceniac wartosc i charakter tego, co uwazaja
za cenne. Jesli firma stoi na strazy wtasnosci
intelektualnej o wysokiej jakosci technicznej
w formie danych, oczywiste jest, ze wyciek
takich danych lub ich kradziez moze wywotac
powazne konsekwencje. Nastepstwa takiego
zdarzenia bytyby bardziej destrukcyjne, gdyby
te informacje byty przechowywane w imieniu
podmiotow zaleznych od tej organizacji jako
czescitancucha dostaw; naruszenie w systemie
moze skutkowac zniszczeniem catego taricucha.
Liczy sie zatem przede wszystkim strategiczny
przeglad systemowy, a nie ocena samej techno-
logii. Podejscie to jest zgodne z podejsciem dra
Donalda R. Deutscha, wiceprezesa i gtownego
specjalisty ds. norm w kalifornijskim Oracle oraz
przewodniczacego Podkomitetu Technicznego
ISO/IECJTC 1 Information technology, SC 38,
Cloud computing and distributed platforms.
Chmura i jej pozycja w hierarchii ryzyka ma
prawdopodobnie najwieksze bezposrednie
znaczenie dla konsumentéw. Jesli korzystamy
obecnie z komputera, jest bardzo prawdopo-
dobne, ze bedziemy rowniez korzystac z chmu-
ry. Chmura obliczeniowa, mowi dr Deutsch, ,jest
bardziej strategig wdrozeniowg i biznesowa, niz
strategig technologiczng”. Niewatpliwie istniejg
najnowsze udoskonalenia technologiczne zwia-
zane z zagrozeniami - takie jak automatyczne
udostepnianie zasobow obliczeniowych, ktore
sq wspotdzielone przez wielu uzytkownikéw -
a jednak ,ryzyko jest takie samo, jak w kazdym
Srodowisku komputerowym, jednak nasilone
i powiekszone z uwagi na skale uzycia”.
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Cena odpornosci

Normy Miedzynarodowe stanowia podsta-
we tego strategicznego podejscia do cyber-
ryzyka. Jak zauwaza Jason Brown, w kwestii
zagrozen cybernetycznych, serie norm 1SO
31000 nalezy oceniac razem z serig ISO/IEC
27000 dotyczaca systemdw zarzadzania bez-
pieczenstwem informacji (SZBI). Takie podej-
Scie rownowazy koncentracje na technologii
z czynnikami ludzkimi. ISO/IEC 27000 po-
moze firmie ocenic jej czysto technologiczne
potrzeby, podczas gdy ISO 31000 pozwoli jej
zrozumiec¢ wartosc informacji lub produktow,
ktére ma w cyberprzestrzeni, a zatem sto-
pien ochrony technologicznej, ktorej bedzie
potrzebowac, aby zapobiec wszelkim ata-
kom. Innymi stowy, dokfadna ocena ryzyka
7 1SO 31000 moze zaoszczedzic¢ kazdej firmie
znacznych naktaddéw finansowych na zakup
systemu bezpieczenstwa technologicznego.
Nieznajomos¢ ryzyka moze prowadzi¢ zarow-
no do zbyt duzego, jak i zbyt matego ptacenia
za system ochronny.

Cyberbezpieczenstwo nalezy réwniez anali-
zowac pod katem ciggtosci biznesowej, a seria
ISO 22301 z zakresu zarzadzania ciggtoscia
dziatania obejmuje wtasnie te zagadnienia. Ta
seria pozwala na ,udokumentowany system
zarzadzania chronigcy przed [...] destrukeyj-
nymi incydentami, kiedy sie pojawig” i umoz-
liwia firmie ocene, w jaki sposob jej system
informacyjny i telekomunikacyjny wspiera
wyznaczone przez nig cele ijakie bytyby kon-
sekwencje w razie jego upadku. Wysokosc
inwestycji przedsiebiorstwa w cyberbezpie-
czenstwo moze by¢ wynikiem jej zaleznosci
od systemu; mata firma moze by¢ w stanie
kontynuowac rachunkowosc¢ w formie papie-
rowej (a nawet do niej catkowicie powrdcic),
natomiast giganci tacy jak Amazon sg dostow-
nie uzaleznieni od tgcznosci.

Podobnie prace ISO/IECJTC 1/SC 38 pomagaja
producentom - a tym samym ostatecznie konsu-
mentom - mowic wspolnym jezykiem dla chmu-
ry obliczeniowej. Co istotne, popyt na te grupe
norm nie byt napedzany, jak to zazwyczaj bywa,
przez samych producentow lub sprzedawcow,
ale przez klientéw i nabywcow. Rzady i korpo-
racje wskazywaty, ze kazdy producent postuguje
sie wtasng terminologig, uniemozliwiajac porow-
nywanie produktow i dokonywanie swiadomej
decyzji, ktéry z nich wybrac¢. Doprowadzito to do
opublikowania normy ISO/IEC 17789 Information
technology - Cloud computing - Reference architecture,
ktora ustanowita architekture referencyjna i ramy
wspolnego stownictwa. Podkomitet SC 38 nadzo-
rowat rowniez tworzenie ISO/IEC 19086, cztero-
czesciowej normy obejmujgcej umowy ustugowe
miedzy dostawcami ustug w chmurze a ich klien-
tami, z ktorych dwie czesci sg nadal rozwijane.

Skok jakosciowy

Nie mozna watpi¢ w pozytywny wptyw, jaki
wszystkie te normy wywarty na cyberbezpie-
czenstwo, a w szczegdlnosci na cyberzagrozenia.
ISO 31000 zostato przyjete przez okoto 40
panstw jako krajowy system zarzadzania ryzykiem.
Google w ciggu 0,54 sekundy wyswietla ponad
6,5 miliona wynikéw po wpisaniu do wyszukiwarki
frazy ,ISO 31000".

W miare coraz szybszego tempa rozwoju
technologii Normy Miedzynarodowe musza do-
trzymywac jej kroku. Dziatajace dzi$ narzedzia
wcale nie muszg dziata¢ w przysztosci. Na przy-
ktad dzieki uczeniu maszynowemu w kierunku
sztucznej inteligencji, prawdopodobnie pojawi
sie zarowno zdolnosc¢ adaptacyjnego uczenia
sie, jak i zdolnos¢ ,filozoficzna” w systemie, kto-
re po prostu nie istniejg w dzisiejszym Swiecie.

WIADOMOSCI PKN - NORMALIZACJA - 6/2019
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' » Zdolnosc¢ analityczna danych rozwija sie w takim stop-
niu, ze mozna przeanalizowac duze ilosci danych w celu
wskazania pojawiajacych sie problemdw, ktére w in-
nym przypadku nie bytyby wykrywalne. Niezaleznie
od tego pojawienie sie komputerow kwantowych
gwattownie zwiekszy szybkos¢ obliczen. Potaczenie
tych trzech zmian w cybernetycznym sSwiecie ,praw-
dopodobnie bedzie najbardziej destrukcyjng rzecza,
jaka widzielismy od czasu odkrycia elektrycznosci lub
atomu” - moéwi Jason Brown. Nawet nie bierze sie
pod uwage nanotechnologii ani rosnacej wzajemnej
tgcznosci wszystkich rzeczy.

Kiedy te czynniki sie potacza, zmiany w konkuren-
cyjnym srodowisku dla korzysci w biznesie, korzysci
miedzy krajami, a takze odbiorcg a zleceniodawca, ule-
gna znacznemu przyspieszeniu. Tak bardzo, ze wktad
cztowieka prawdopodobnie nadal bedzie okreslac ry-
zyko wokot celdw, ale rzeczywista zdolnose cztowieka
do zajecia sie cyberprzestrzenia moze byc¢ znikoma.
ISO/TC 262 bada obecnie obszar, ktory oznaczono
jako ,Zarzadzanie nowymi zagrozeniami”, koncentrujac
sie na tych zagrozeniach, ktére prawdopodobnie beda
najbardziej destrukcyjne. Jak wyjasnia Brown, zarowno
konsumenci, jak i producenci musza inaczej podejsc¢
do przysztosci, a my wszyscy ,bedziemy musieli bar-
dziej otworzyc sie na ten bardzo niestabilny i wysoce
niejednoznaczny Swiat”.

) Ttum. I. P.
Zrodto: 1SOfocus, January/February 2019




18

Termomodernizacja

2019

90% czasu spedzamy w budynkach. W wiekszosci
krajow UE okoto 65% budynkoéw mieszkalnych zosta-
to wybudowanych przed wejsciem w zycie pierwszych
europejskich przepiséw dotyczacych efektywnosci
energetycznej budynkoéw (tj. przed 1979 r.). Okoto 65%
europejskich i 58% polskich zasobéw budowlanych to
budynki starsze niz 40 lat. Jedynie 10% budynkéw ma
obecnie Swiadectwa energetyczne klasy A lub B. Tylko
1-2% budynkdw rocznie przechodzi renowacje. Jak za-
tem zmierzac¢ do niskoemisyjnego budownictwa?

3 kwietnia 2019 roku w Tower-Service w Warszawie
odbyto sie ,XIX FORUM TERMOMODERNIZACJA
2019" zorganizowane przez Zrzeszenie Audytoréw
Energetycznych (ZAE). Temat wiodacy tegorocznego
forum to Odnawialne Zrodta energii.

Organizowane od wielu lat kolejne edycje FORUM
TERMOMODERNIZACJA s3 bardzo waznym wydarze-
niem, ktore stwarza mozliwosc¢ dyskusji i wymiany po-
gladow na temat efektywnosci energetycznej budynkéw.

Prelegenci wyrazili poglad, ze w dziataniach dotycza-
cych termomodernizacji powinna nastapic¢ zmiana prio-
rytetéw: poprawa jakosci powietrza jest wazniejsza niz
zmniejszenie zuzycia energii, poniewaz zta jakos¢ po-
wietrza niszczy zdrowie spoteczenstwa, a lepsza jakosc
powietrza - réwniez wewnatrz pomieszczen - to wyzszy
standard zycia.

Przedstawiciel VELUX Polska przedstawit raport
Barometr zdrowych domdéw, w ktérym zwrdcono uwa-
ge na niezadowalajacy stan budynkdw mieszkalnych

w Europie i Polsce oraz wynikajace stad zagrozenie dla
zdrowia i wzrost ubdstwa energetycznego. Przyznano,
ze kompleksowa termomodernizacja jest skuteczng
metoda oszczednosci energii i walki ze smogiem.
Omaoéwiono nowoczesne wymagania dla nowych i re-
montowanych budynkow w poszczegdlnych krajach
Europy.

Okoto 17% Europejczykow twierdzi, ze mieszka
w niezdrowym budynku.

Stan budynkéw Polsce:
® 22% mieszkan jest zawilgoconych;
® 23% - niedoswietlonych;
® 26% - niedogrzanych.

Stare budynki stanowig problem spoteczny.
Nastepuje wzrost zagrozenia ubdostwem energetycz-
nym ze wzgledu na rosnace ceny energii, niskie do-
chody oraz fakt, ze budynki sg nieefektywne energe-
tycznie. Blisko 9 min Polakow nie jest w stanie ponosic
kosztow ogrzewania swoich domow.

Wedtug szacunkéw mozliwa jest oszczednose¢ energii

cieplnej dzieki:

e wymianie stolarki
- 10% do 15%;

e izolacji cieplnej Scian zewnetrznych - 15% do 25%;

eizolacji cieplnej dachu Ilub stropodachu
- 15% do 25%;

e ociepleniu stropu nad nieogrzewang piwnica, izolacji
podtogi na gruncie 15% do 25%.

okiennej i drzwiowe]j

WIADOMOSCI PKN - NORMALIZACJA - 6/2019
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Niska efektywnosc¢ energetyczna budynkow jed-
norodzinnych jest gtéwna przyczyna smogu w Polce.
Omowiono dotychczasowe i aktualne dziatania doty-
czace zwalczania zanieczyszczenia powietrza prowa-
dzone przez rzad i samorzady lokalne. Za szczegdlnie
wazne uznano dziatania w Krakowie, gdzie od wrzesnia
br. bedzie obowigzywat catkowity zakaz korzystania
z paliw statych do ogrzewania domow. Przedstawiono
kierunkii zakres zmian w systemie swiadectw energe-
tycznych budynkow. Zmiany te sg konieczne w zwigz-
ku z implementacjg nowej dyrektywy Parlamentu
Europejskiego i Rady (UE) 2018/844 z dnia 30 maja
2018 r. (zmieniajacej dyrektywe 2010/31/UE w spra-
wie charakterystyki energetycznej budynkow i dyrek-
tywe 2012/27/UE w sprawie efektywnosci energe-
tycznej), a takze do poprawienia dziatania systemu
Swiadectw na podstawie doswiadczen ostatnich lat.

W drugiej sesji omowiono m.in. wykorzystanie pomp
ciepta jako technologii grzewczej, ktéra ma najwiekszy
potencjat redukcji CO,.

Przedstawiciel KAPE S.A. przyblizyt zebranym zasto-
sowanie technologii OZE w termomodernizacji budyn-
kow, w tym szczegdlne znaczenie OZE dla zmniejsze-
nia zapotrzebowania na energie pierwotna i redukcje
szkodliwych emisji. Prelegent przedstawit mozliwosci
wykorzystania energii promieniowania stonecznego,
wiatru, biomasy, pomp ciepta i energii odpadowej,
wskazujac rownoczesnie wady w praktyce stosowania.
Wynikaja one czesto z nieznajomosci specyfiki insta-
lacji OZE, braku do$wiadczenia oraz nieuwzgledniania
nowoczesnych technologii i rozwigzan.

Przedstawiciel PORT PC wskazat, ze wykorzystanie
pomp ciepta jako technologii grzewczej ma najwiek-
szy potencjat redukcji emisji CO, w ogrzewnictwie.
PORT PC prognozuje, ze do 2030 r. liczba instalagji
pomp ciepta bedzie wynosi¢ okoto 1 miliona sztuk.
Przedstawiono kluczowe innowacje w technologiach
budynkow, a takze zastosowanie wskaznika SRI oceny
budynkdw zgodnie z nowa dyrektywa 2018/844/UE -
wskaznika gotowosci SMART dokonywanego wedfug
osmiu kryteriéw. Prelegent omowit kampanie infor-
macyjng Dom bez rachunkow wskazujgca racjonalne
rozwigzania w ogrzewaniu budynkow.

WIADOMOSCI PKN - NORMALIZACA « 6/2019
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Podczas trzeciej sesji dyskutowano m.in. o techno-
logii BIM, budownictwie i systemach inteligentnego
sterowania weztem cieplnym.

Prelegent EGAIN Polska przedstawit system inteli-
gentnego sterowania weztem cieplnym, ktory dzieki
danym pogodowym, a takze wtasciwosciom cieplnym
i lokalizacji budynku z wyprzedzeniem przewiduje spo-
sob ogrzewania budynku przy optymalnym zuzyciu.
Prelegent przedstawit przypadki, w ktérych zastosowa-
no system uzyskujacy 10 - 20% zmniejszenie zuzycia
energii.

Prelegent z KINGSPAN INSULATION omowit moz-
liwosci, jakie stwarza zastosowanie ptyt Kooltherm
z pianki rezolowej. Dzieki bardzo niskim wartosciom
wspotczynnika przewodzenia ciepta (od 0,018 W/m-K
do 0,020 W/m-K) mozliwe jest wykonanie ocieplen
o niewielkiej grubosci, co jest bardzo wazne np. przy
ocieplaniu $cian od wewnatrz, scian klatek chodowych,
poddaszy i ptyt balkonowych.

Andrzej Wiszniewski (NAPE) omowit raport doty-
czacy rynku budownictwa mieszkaniowego w Polsce
opracowany w ramach programu Building Market
Briefs. Raport zawiera informacje na temat krajowych
uwarunkowan sektora budowlanego i wskazniki, ktore
mozna bezposrednio porownywac pomiedzy krajami.
Raporty zawierajg porownywalne dane w skali euro-
pejskiej, skondensowany wglad w sektor budowlany,
ukazuja potencjat rynkowy z wielu perspektyw.

W ostatnim referacie przedstawiciel SANKOM,
Politechnika Warszawska, przyblizyt zastosowanie
technologii BIM w auditingu energetycznym i projekto-
waniu instalacji sanitarnych w oprogramowaniu w serii
AUDYTOR. Oprogramowanie to pozwala na bardzo
precyzyjne wykonanie obliczen cieplnych, import mo-
delu budynku z programu AUTODESK, automatyczne

programowanie instalacji i wizualizacje przestrzenna
instalacji w budynku.

Matgorzata Sieminska
Sektor Budownictwa i Konstrukcji Budowlanych
Sekretarz KT 179 ds. Ochrony Cieplnej Budynkow
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— historia zaktadow
inz. Kazimierza Szpotanskiego

Fabryka Aparatéw Elektrycznych FAE zostata zatozonaw 1919 r.

w Warszawie przez Kazimierza Szpotanskiego, prekursora polskiego

przemystu elektrotechnicznego, wspoétzatozyciela Stowarzyszenia Elektrykéw

Polskich. Na poczatku lat 30. w FAE rozpoczeto produkcje licznikéw energii

elektrycznej, przez co fabryka ta stata sie powazng konkurencjg na rynku

polskim dla firmy Siemens.

Historia

Kazimierz Szpotanski studiowat elektrotechni-
ke w Niemczech, poczatkowo w Wyzszej Szkole
Technicznej w Mittweidzie (1905-07), a nastepnie na
Politechnice w Berlinie-Charlottenburgu (1910-11),
gdzie uzyskat dyplom inzyniera elektryka.

Wiedze zdobytg na studiach uzupetniat prakty-
ka, pracujac w latach 1907-10 w fabrykach AEG
(Allgemeine Elektricitats-Gesellschaft) w Niemczech,
a po uzyskaniu dyplomu inzyniera powrdcit do pra-
cy w AEG. W latach 1911-13 pracowat w Berlinie
oraz pozniej w oddziatach tej firmy na terenie Rosiji,
w Charkowie i Rydze. W fabryce w Rydze zorgani-
zowat m.in. duzy dziat produkcji aparatéw elektrycz-
nych, zatrudniajacy okoto 600 osdb, a w Charkowie
zaangazowat sie w dziatalnosc spoteczna, uczestniczac
w pracach Charkowskiego Oddziatu Stowarzyszenia
Technikow Polskich w Rosji, gdzie w latach 1917-18
petnit funkcje skarbnika.

Pod koniec | wojny $swiatowej w sierpniu 1918 .
przyjechat do Warszawy i tam otworzyt warsztat
elektryczny przy ul. Mirowskiej 9 (w XVIII i XIX w. od
placu Mirowskiego do Elektoralnej biegta niewielka
ulica Mirowska, ktéra do 1879 nosita nazwe Zatytki,
gdyz znajdowata sie za tytami koszar Mirowskich;
dzi$ ulica ta nie istnieje). Swoéj warsztat nazwat
Fabryka Aparatéw Elektrycznych K. Szpotanski z tym,
ze w latach 1919-23 K. Szpotanski dziatat w spofce
ze Stefanem Ciszewskim. Spotka rozwijata sie do-
brze i wystawiata swoje wyroby m.in. na krajowych
Targach w Poznaniu i Lwowie. Zaktad przeniesiony
na Kamionek przy ul. Katuszynskiej szybko sie rozrést
i stat sie najwiekszym w Polsce przedwojennej zakfa-
dem produkujacym aparature elektryczng. Po dzie-
sieciu latach dziatalnosci pracowato w nim juz 1100
robotnikow oraz ok. 100 inzynierdow.
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K. Szpotanski nie zaniedbywat tez dziatalno-
$ci stowarzyszeniowej i w roku 1918 zostat czton-
kiem Kota Elektrotechnikow istniejacym przy
Stowarzyszeniu Technikow w Warszawie. W mar-
cu zostat wybrany cztonkiem 6é-osobowego
Komitetu Organizacyjnego Ogodlnopolskiego Zjazdu
Elektrotechnikow, ktoremu przewodniczyt prof.
Mieczystaw Pozaryski. Zjazd odbyt sie w dniach
/-9 czerwca 1919 roku w Warszawie i w ostatnim
dniu Zjazdu uchwalono powotanie Stowarzyszenia
Elektrykow Polskich (SEP). Wybrano tez tymcza-
sowy 9-osobowy Zarzad SEP z przewodniczacym
prof. M. Pozaryskim, w sktadzie ktorego byt réwniez
inz. K. Szpotanski.

W 1924 r.inz. Szpotanski przeksztatcit firme w spot-
ke pod nazwa Fabryka Aparatow Elektrycznych
K. Szpotanski i S-ka, Spotka Akeyjna (FAE). Na poczatku
lat 30. w FAE rozpoczeto produkcje licznikow energii
elektrycznej, przez co stata sie powazng konkurencjg
na rynku polskim dla firmy Siemens.

LICTNIK  KILOWAT OGODTIN
FRADU JIDNOFAIOWEGO

[220]v [10]A
1 kWh:[10 0 Oseson tucsy 19 't

5]~

Niektore liczniki wcigz pracujg w warszawskich przedwojennych
kamienicach na Kamionku

Rozwdj produkcji licznikéw

Liczniki energii produkowane w FAE spetniaty wszel-
kie wymogi miedzynarodowe, fabryka uzyskata upraw-
nienia do ich legalizacji.

Inzynier K. Szpotanski byt otwarty na wspdétprace mie-
dzynarodowa, korzystat tez z licencji, zwiekszajac tym
samym dynamike rozwoju produkgji. Stosowat tez zasady
nowoczesnego marketingu. Produkty wytwarzane przez
FAE byty prezentowane na wystawach krajowych i zagra-
nicznych (m.in. w Nowym Jorku w 1939 r.), zdobywaty
liczne wyrdznienia i nagrody, a ponadto FAE prowa-
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dzita dziatalnos¢ informacyjna - wydawano katalogi,
broszury oraz wtasne pismo ,Informacje dla przyjaciot
FAE”. Takiemu marketingowi sprzyjata zasada dobrej ja-
kosci, gdyz inz. Szpotanski wymagat, aby kazdy produkt
FAE byt trwaty i spetniat najwyzsze wymogi jakosci,
estetyki i nowoczesnosci. W 1937 r. za swoje 0sia-
gniecia inz. Kazimierz Szpotanski otrzymat od prezy-
denta Ignacego Moscickiego Krzyz Kawalerski Orderu
Odrodzenia Polski. W 1937 roku zostat tez odzna-
czony nowo ustanowiong Ztotg Odznaka Honorowa
SEP, a w nastepnym roku wybrano go na prezesa SEP
i funkcje te sprawowat do roku 1939.

W tym czasie w FAE podjeto takze produkcje apara-
tury rentgenowskiej, a jej prototypy zyskaty akceptacje
i powszechne uznanie najwybitniejszych radiologéow
polskich, ktorzy uznali je za co najmniej rownorzedne
aparatom zagranicznym.

Produkty FAE byty powszechnie stosowane w catym
systemie elektroenergetycznym tworzonym w Polsce
w okresie miedzywojennym.

Po wybuchu Il wojny $wiatowej w 1939 r. nowo
wybrany prezes SEP kpt. inz. A. Krzyczkowski zostat
zmobilizowany i nie objat te] funkgji. Tym samym funk-
Cje prezesa petnit inz. K. Szpotanski az do roku 1946.

W okresie okupacji niemieckiej fabryka FAE nadal
dziatata pod kierownictwem inz. Szpotariskiego, ktory
starat sie pomaga¢ w rézny sposéb mieszkaricom
Warszawy i cztonkom ruchu oporu. Sam byt
represjonowany przez okupanta. W 1942 r. zostat
aresztowany przez Gestapo i wieziony na Pawiaku, ale
w 1943 r. Niemcy uznali, ze jego obecnos¢ w fabryce
jest niezbedna i zostat wypuszczony z wiezienia.

W 1944 r., w trakcie konczacych sie dziatan wo-
jennych w Warszawie, fabryka FAE zostata celowo
zniszczona przez Niemcow. Wywieziono maszyny,
urzadzenia i surowce oraz wysadzono w powietrze
kilka budynkéw fabrycznych.

Zaraz po ustaniu dziatann wojennych w 1945 r.
Kazimierz Szpotanski przystapit do odbudowy fabryki,
ale wkrotce zostata upanstwowiona i nazwana Pierwsza
Panstwowg Fabryka Aparatéw Elektrycznych (PPFAE).
W sierpniu tegoz roku K. Szpotanski zostat mianowany
jej dyrektorem, lecz juz w listopadzie 1947 r. zostat
zmuszony przez wtadze komunistyczne do odejscia.

W 1951 roku, dzieki staraniom swoich kolegow elek-
trykdw, inz. Szpotanski otrzymat stanowisko naczelne-
go specjalisty elektryka w Centralnym Zarzadzie Biur
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Projektéw Budownictwa Przemystowego i pracowat
tam do grudnia 1960 r.

Po zmianach politycznych, ktére zaszty w Polsce
w 1956 r., inz. Kazimierz Szpotanski wznowit swo-
ja aktywna dziatalnos¢ w SEP, a w roku 1959 na
Jubileuszowym Zjezdzie z okazji 40-lecia SEP odzna-
czono go Krzyzem Oficerskim Orderu Odrodzenia
Polski.

Kazimierz Szpotanski zmart 10 lipca 1966 r.
w Warszawie | zostat pochowany na Starych
Powazkach.

W 1969 r. na Zjezdzie z okazji 50-lecia SEP Kazimierza
Szpotanskiego uhonorowano posmiertnie najwyzsza
godnoscig stowarzyszenia, nadajgc mu tytut Cztonka
Honorowego SEP, a w 1986 roku ustanowiono medal
im. Kazimierza Szpotanskiego. W Miedzylesiu jedna

z ulic koto dawnej fabryki FAE nazwano jego imieniem.
Wytqgcznik matoolejowy

Fabryka Aparatow Elektrycznych
K. Szpotanski i Spotka

Fabryka stata sie kolebkg rodzimych urzadzen elek-
troenergetycznych. Wytwarzano w niej m.in. tgczniki
wysokich, Srednich i niskich napiec¢ (wytaczniki ma-
toolejowe, jeszcze gdzieniegdzie obecne), urzadze-
nia do pomiarow elektrycznych (w tym uzytkowane

w catym kraju liczniki energii), aparaty do racjo-
nalnej gospodarki ruchu oraz aparaty rentgenow-
skie. Kazimierz Szpotanski mawiat, ze wyroby
jego zaktadu musza spetniac kryteria okreslone
w JEEN-ach (skrétowiec powstaty od pierwszych
liter stow: ,Jakos¢”, Estetyka”, ,Ekonomicznosc¢”
i ,Nowoczesnosc”). Rynkowy sukces zawdzieczat
tez duzej otwartosci na europejskie nowinki tech-
nologiczne (sztab inzynierow bacznie obserwowat
zagranicznych producentéw wyrobow elektro-
energetycznych) oraz wtasnemu laboratorium.
Fabryka Aparatow Elektrycznych, jako jedna z nie-
licznych w Polsce miedzywojennej, miata spe-
cjalne stanowisko projektanta formy ulokowane
w Biurze Projektowo-Konstrukcyjnym. Mozna
wiec uznac¢ Szpotanskiego za jednego z pionie-
row wzornictwa przemystowego. Rzecz jasna,
ogromng wage przywiazywano do jakosci. Jej
kontrole przeprowadzono zaréwno na poszcze-
gblnych stanowiskach pracy (po zakonczeniu
kolejnych etapéw produkcji), jak i po wykonaniu
kazdego egzemplarza. Taka ,polityka jakosci” skut-
kowata znikoma liczba reklamacji. Jesli takie sie
pojawity, to rozpatrywano je od razu. Katalogi
(na biezaco aktualizowane) z doktadnymi opisami
i parametrami technicznymi produktow zawieraty
petne informacje o wyrobach FAE. Ponadto fabry-
ka wydawata czasopismo ,Informacja dla Przyjaciot
FAE”" zawierajgce wiadomosci o produkcyjnych
nowosciach oraz praktyczne rady co do eksplo-
atacji. Wyroby ,od Szpotanskiego” czesto wysta-
wiane byty na krajowych i zagranicznych targach,
gdzie zdobywaty liczne nagrody. Ludzie cenili
inz. Szpotanskiego nie tylko za trafnos¢ podejmo-
wanych decyzji biznesowych, lecz takze za swo-
isty styl zarzadzania przedsiebiorstwem. Rzadko
sie bowiem zdarza, by fabryke i zatrudnionych
w niej ludzi traktowac jak jedna wielka rodzine.
A u Szpotanskiego tak wtasnie byto - panowata
atmosfera wzajemnego zaufania i zyczliwosci.
Warszawska fabryka licznikéw nie zaprzestata
dziatalnosci nawet podczas okupacji niemieckiej,
jednak 20 pazdziernika 1944 roku zostata przejeta
przez przymusowy zarzad tymczasowy. Gdy tylko
zakonczyta sie okupacja hitlerowska, Kazimierz
Szpotanski przystgpit do odbudowy zaktadu.
Zniszczenia w Miedzylesiu byty niewielkie,
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w duzo gorszym stanie znajdowaty sie obiekty przy
ul. Katuszynskiej. Po Il wojnie juz nie FAE tylko
ZWAR - Zaktad Wytworczy Aparatury Rozdzielczej -
produkowat gtéwnie dla bytego ZSRR. W 1997 roku
fabryka ZWAR zostata kupiona przez miedzynarodowg
korporacje ABB, w wyniku czego powstata spotka ABB
ZWAR (kupiono 2 zaktady w Warszawie, Przasnyszu
i Leborku). Nastepnie zlikwidowano fabryke przy
ul. Goctawskiej, pozostatg czesc¢ produkgji przeniesiono
do Miedzylesia. Dziatalnos¢ ABB ZWAR zawezono
do biur konstrukcyjnych i sladowej produkcji, a ABB
Przasnysz ograniczyto produkcje gtownie do konstrukgji
licencyjnych.

Obecnie na terenie fabryki na praskim Kamionku
(produkowano tam m.in. liczniki elektryczne) znajduje
sie Uniwersytet Humanistycznospoteczny SWPS przy
ulicy Chodakowskiej, siedziba SVWPS miesci sie w biu-
rowcu i halach fabrycznych ZWAR.

SWPS

WIADOMOSCI PKN - NORMALIZACJA - 6/2019

HISTORIA

W listopadzie 2018 roku w 100-lecie Niepodlegtosci
Polski i 100-lecie zaktadéw FAE odbyta sie pierwsza
konferencja poswiecona Kazimierzowi Szpotanskiemu
- TRANSFORMATOR INNOWACYJNOSCI. W spo-
tkaniu uczestniczyto ok. 100 oséb. Wsrod nich eme-
rytowani pracownicy ZWAR (Zaktadéw Wytwodrczych
Aparatury Wysokiego Napiecia), spotecznos¢ akade-
micka (pracownicy i studenci Uniwersytetu SWPS),
lokalni przedsiebiorcy oraz przedstawiciele samorzadu
lokalnego. W specjalnie przygotowanych warsztatach
uczestniczyty rowniez dzieci. Dzieki zyczliwosci zmar-
tego niedawno Jacka Szpotanskiego i catej rodziny
Szpotanskich historie FAE mozemy poznawac takze
w Muzeum Warszawskiej Pragi.

Ciekawe, czy dzisiejsi studenci pierwszego prywat-
nego uniwersytetu w Polsce SWPS wiedza, ze w daw-
nych murach istniata wielka fabryka nie tylko polskiegj,
lecz takze swiatowej mysli elektrotechnicznej?

Stawomir Zielinski
Sektor Elektryki
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ORGANY TECHNICZNE
maj 2019

Komitety Techniczne

Zmiany zakresu tematycznego Komitetow

Technicznych

e KT 37 ds. Ryb i Przetworéw Rybnych rozszerzyt
zakres o CEN/TC 454 Algae and algae products

e KT 235 ds. Analizy Zywnosci rozszerzyt zakres
o CEN/TC 460 Food Authenticity

Nowi Przewodniczacy Komitetow Technicznych
W maju Prezes PKN powotat na 4-letnig kadencje do
petnienia funkcji Przewodniczacego:

o w KT 28 ds. Materiatow Ogniotrwatych dra
inz. Jerzego Czechowskiego reprezentujgce-
go Sie¢ Badawcza tukasiewicz Instytut Ceramiki
i Materiatow Budowlanych

e w KT 56 ds. Maszyn Elektrycznych Wirujacych
oraz Narzedzi Recznych i Przeno$nych o Napedzie
Elektrycznym dra Konrada Dabate reprezentujgcego
Sie¢ Badawcza tukasiewicz Instytut Elektrotechniki

e w KT 74 ds. Aparatury Rozdzielczej i Sterowniczej
Wysokonapieciowej mgra inz. Piotra Piekarskiego
reprezentujacego ABB Sp. z 0.0.

e w KT 104 ds. Kompatybilnosci Elektromagnetycznej
mgra inz. Wtadystawa Moronia reprezentujgcego
Urzad Komunikacji Elektronicznej

e w KT 138 ds. Kolejnictwa dra inz. Marka Pawlika
reprezentujacego Stowarzyszenie na rzecz Inter-
operacyjnosci i Rozwoju Transportu Szynowego

e w KT 182 ds. Ochrony Informacji w Systemach
Teleinformatycznych dr inz. Elzbiete Andrukiewicz
reprezentujaca Polskie Towarzystwo Informatyczne

o w KT 191 ds. Chemii Gleby dr Bozene Smreczak
reprezentujaca Instytut Uprawy Nawozenia
i Gleboznawstwa - Panstwowy Instytut Badawczy

o w KT 198 ds. Szkta mgra inz. Krzysztofa Skar-
binskiego reprezentujgcego Pilkington IGP Sp. z 0.0.
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Nowi Zastepcy Przewodniczacego Komitetow

Technicznych

W maju Prezes PKN powotat na 4-letnig kadencje do

petnienia funkcji Przewodniczacego:

e w KT 28 ds. Materiatéw Ogniotrwatych dr inz.
Katarzyne Stec reprezentujaca Sie¢ Badawczg
tukasiewicz Instytut Ceramiki i Materiatow

Budowlanych

Nowi Sekretarze Komitetéw Technicznych

W maju Prezes PKN powotat do petnienia funkgcji

Sekretarza:

e w KT 274 ds. Betonu mgr inz. Matgorzate Litwe
z Polskiego Komitetu Normalizacyjnego

e w KT 316 ds. KT 316 ds. Cieptownictwa
i Ogrzewnictwa Jolante Ryll z Polskiego Komitetu
Normalizacyjnego

Nowi cztonkowie Komitetéw Technicznych

W maju Prezes PKN powotat na cztonkéw KT naste-

pujace podmioty:

e AQUER Maciej Dyba, Jarostaw Kram Spoétka jawna
do KT 278 ds. Wodociagow i Kanalizacji

e ERICO Poland Sp. z 0. o. do KT 244 ds. Sprzetu,
Srodkéw i Urzadzer Ratowniczo - Gasniczych

o GEOMECHANIKE Sp. z 0. 0. do KT 254 ds.Geo-
techniki

e H+H Polska Sp. z 0.0. do KT 179 ds. Ochrony
Cieplnej Budynkow i KT 252 ds. Projektowania
Konstrukcji Murowych

e H. CEGIELSKI - Fabryke Pojazdéw Szynowych
Sp. z 0. 0.do KT 138 ds. Kolejnictwa

e Instytut Techniki Gérniczej KOMAG do KT 54
ds. Chemicznych Zrédet Pradu

e Motorola Solutions Systems Polska Sp. z o. 0. do
KT 331 ds. Jezykdéw Programowania

e NEWAG IP Management Sp. z o0.0. do KT 138
ds. Kolejnictwa

e NKT SA do KT 53 ds. Kabli i Przewodéw

o NOVOMATIC Technologies Poland S.A. do KT 331
ds. Jezykdw Programowania

e PRIM-IT Andrzej Niemiec do KT 171 ds. Sieci
Komputerowych i Oprogramowania

e Patucka Drukarnie Opakowan Sp.z o.0.do KT 133
ds. Opakowan

e SOLBET Kolbuszowa SA do KT 233 ds. Konstrukgji
Murowanych
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e Sie¢ Badawcza tukasiewicz - Instytut
Wiékiennictwa do KT 270 ds. Zarzadzania
Srodowiskowego i KT 276 ds. Zarzadzania
Bezpieczenstwem i Higieng Pracy

e Techplast Sp. z 0.0. do KT 130 ds. Aparatury
Chemicznej, Zbiornikéw i Butli do Gazdw

e Trutek Fasteners Polska Sp. z o.0.do KT 236
ds. Czesci Ztacznych i Narzedzi Montazowych

e ULTRAFOG Sp. z 0. 0. do KT 244 ds. Sprzetu,
Srodkéw i Urzadzer Ratowniczo - Gasniczych

e Uniwersytet w Biatymstoku do KT 288
ds. Multimediow

Odwotania cztonkéw Komitetow Technicznych

W maju Prezes PKN odwotat z cztonka KT:

e CERAMIKE PILCH Sp. z 0.0. Sp. k. z KT 197 ds.
Ptytek i Sanitarnych Wyrobéw Ceramicznych

e Hufgard Optolith Bauprodukte Polska Sp. z o. o.
z KT 252 ds. Projektowania Konstrukcji Murowych

e Uniwersytet w Biatymstoku z KT 256 ds. Jezyka,
Ttumaczen i Terminologii

e nkt cables Warszowice Sp. z 0.0. z KT 53 ds. Kabli
i Przewoddw

Podkomitety Techniczne

W maju Prezes PKN powotat do petnienia funkgcji

Sekretarza

e BITUNOVASp. zo.0.do PK 2 ds. Asfaltow w KT 222
ds. Przetwordw Naftowych i Cieczy Eksploatacyjnych
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Audit wewnetrzny wg znowelizowanej
normy PN-EN ISO/IEC 17025:2018-02

Szkolenie skierowane jest do 0séb pracujgcych w systemie zarzadzania, auditoréow wewnetrznych,
ktorzy beda oceniac¢ wdrozenie systemu zarzadzania i kompetencje techniczne wedtug wymagan
znowelizowanej normy PN-EN ISO/IEC 17025:2018-02.

Zagadnienia:
> Omowienie i interpretacja wymagan znowelizowanej normy PN-EN ISO/IEC 17025:2018-02

> Dokumentowanie systemu zarzadzania wg znowelizowanej normy
PN-EN ISO/IEC 17025:2018-02

Dokumenty stanowigce kryteria auditu

Ogolne wymagania dotyczace kompetencji laboratoriow
Podejscie procesowe, ocena ryzyk i szans

Ocena wdrozenia nowych elementow

Dokumentowanie auditow
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Miejsce szkolenia:

Polgki Komitet Normalizacyjny
ul. Swietokrzyska 14, Warszawa

Cena szkolenia:
690,00 zt netto; 848,70 zt brutto

Wiecej szczegdtow na stronie wiedza.pkn.pl @m

Kontakt: szkolenia@pkn.pl; tel. 22 55 67 766 POLSKI KOMITET

NORMALIZACYJNY




