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PLAN DZIALANIA
KT 52

ds. Systeméw Alarmowych Wiamania i Napadu
STRESZCZENIE

Komitet KT 52 ds. ,Systemdw alarmowych wtamania i napadu” jest komitetem
wiodgcym w zakresie wspotpracy z Komitetami Technicznymi CENELEC TC 79 i IEC TC 79.
Dziatalno$¢ KT 52 umozliwia podwyzszanie kwalifikacji firm ustugowych i dostosowanie
systeméw alarmowych do potrzeb klienta, zapewnigjgc funkcjonalno$¢ systemow

oraz wysokq jakosciq ustug z tym zwigzanych.

Termin ,systemy alarmowe” obejmuje systemy stosowane w zabezpieczeniach
tj. systemy: sygnalizacji wtamania i napadu, elekironiczne kontroli dostepu, dozoru
wizyjnego VSS (CCTV), osobiste, tgczone i zintegrowane, transmisji alarmu oraz alarmowe
centra monitorowania i odbiorcze alarmdw. Normy tych systemdw sg opracowywane
przez Europejski Komitet Normalizacyjny Elektrotechniki CENELEC i Miedzynarodowq
Komisje Elektrotechniczng IEC.

1. SRODOWISKO BIZNESOWE
1.1 Opis srodowiska biznesowego

Na dziatalno$¢ gospodarczg objetqg zakresem KT znaczgcy wptyw majg nastepujgce
uwarunkowania polityczne, gospodarcze, techniczne, prawne, spoteczne i/lub aspekty
regionalne/miedzynarodowe:

Uwarunkowania gospodarcze techniczne i prawne dotyczgce Srodowiska biznesowego
systemow alarmowych zostaty przedstawione m.in. w raporcie krajowym: ,,Monitoring
w Polsce 2014" opublikowanym przez Fundacje Rozwoju Bezpieczehstwa Komercyjnego
(FRBK) a w odniesieniu do Swiatowego rynku systemow zabezpieczen w raporcie: ,,The
Physical Security Business 2017 to 2022 Access Control, Infruder Alarm & Video

Surveillance” opublikowanej przez Memoori Research AB 2017.
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Raport krajowy FRBK okre$la monitoring jako: ,zbieranie przez alarmowe centrum
odbiorcze, za pomocq tqczy telekomunikacyjnych | radiowych, informacji o stanie
oddalonych, niezaleznych od siebie systemdw alarmowych, w celu podjecia dziatan
interwencyjnych w przypadku odebrania sygnatu alarmu”. Monitoring jest to ,,Proces
organizacyjno-techniczny, ze szczegdlnym uwzglednieniem niezawodnosci i szybkosci
dziatania wspomagajgcy zdalne podejmowanie decyzji dzieki dostarczaniu biezgcej
informaciji przesytanej miedzy urzgdzeniami systemow transmisji alarmu, umozliwiajgcy
zdalng kontrole parametréw monitorowanych obiektow”. W celu mozliwie najszylbszego
przestania informacji, ktére sq niezbedne do podjecia poprawnej i szybkiej reakcji
monitoring wykorzystuje jedno Ilub dwukierunkowe systemy tgcznosci przewodowe;j
lub bezprzewodowej — systemy transmisji alarmu.
W raporcie FRBK zawarto informacje dotyczgce Srodowiska biznesowego systemow
alarmowych dotyczgce m. in.:

— technologii stosowanych w monitoringu,

problemdw organizacji ustug monitoringu,

prognoz rozwoju monitoringu w Polsce,

analizy statystycznej rynku monitoringu.

Srodowisko biznesowe ustugodawcdw w zakresie systemdw alarmowych jest w Polsce
bardzo liczne, ale tfrudne do oceny ilosciowej i jakoSciowe]. Obejmuje zardwno firmy
specjalizujgce sie wytgcznie w tym zakresie, jak rowniez wykonujgce instalacje
elektroenergetyczne jak i telekomunikacyjne oraz teleinformatyczne. Tworzqg je zaréwno
firmy jednoosobowe jak i duze przedsiebiorstwa. Ustawa o ochronie oséb i mienia okresla
tych ustugodawcoéw ,pracownikami zabezpieczenia technicznego”. Przewiduje sie,
ze rozwdj krajowego Srodowiska biznesowego systemdw alarmowych bedzie gtdwnie
polegat na budowie:
— elekironicznych systemdw kontroli dostepu zintegrowanych z  systemami
automatyki budynkowej z mozliwoscig zdalnego sterowania i monitorowania
Za pomocgq sieci IP przewodowych jak i bezprzewodowych,
— systemdéw dozoru wizyjnego VSS wykorzystujgcych analize obrazu z mozliwoscig
zdalnego sterowania i monitorowania za pomocq sieci IP przewodowych jak
i bezprzewodowych (tzw. sieciowych systemow wizyjnych),
— aplikacji  programowych  urzgdzen  komunikacji  osobistej  (smartfondw)

umozliwiajgcych zdalng obstuge ww. systemow.
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Komitety: CENELEC TC 79 i IEC TC 79 realizujg, przekazany do CEN, mandat Komisji
Europejskiej M/487 ,Programming mandate addressed to CEN, CENELEC and ETSI
to establish security standards”. Dziatania te sq zgodne z Dyrektywq 2006/123/WE ,,Ustugi
na rynku wewnetrznym” (Service Directive SD). Dyrektywa Ustugowa okresla warunki
ogdlne utatwiadjgc dostawcom ustug swobode zatrudnienia i wolny przeptyw ustug
wewnagtrz EU z utrzymaniem wysokiej jakosci ustug (SD, Artykut 1-1).

Dyrektywa SD w Artykule 26 ,,Polityka jakosci Ustug” zacheca do poprawy kwalifikowane;j
kompatybilno$ci ustug wewnatrz Krajow Cztonkowskich. Z artykutu 26 wynika, ze kraje
cztonkowskie powinny we wspdtpracy z Komisjg Europejskg dziataé w  kierunku
zachecania instytucji i innych podmiotéw zapewniajgcych zabezpieczenia do dziatan
gwarantujgcych odpowiedniq jako$¢ ustug m.in. przez stosowanie norm ,systemy

alarmowe”.

Normy ,,systemy alarmowe” okreslajg wymagania dotyczgce systemow i urzgdzen
wykorzystywanych w wieloetapowym procesie: planowania, projektowania, instalowania,
uruchomiania, sprawdzania, przekazywania i konserwacjq systemdw alarmowych. Mozna
robwniez opracowywac swoje wtasne normy jakosciowe lub korzystac z kart i znakdw
jakosci opracowywanych przez profesjonalne organy wspdlnoty (np. Euralarm).

Kraje cztonkowskie sq takze zobligowane do tego by, we wspdtpracy z Komisjg
Europejskg, zacheca¢ do opracowywania Norm Europejskich, ktdérych celem jest
wzmochnienie kompatybilnosci pomiedzy réznymi stuzbami i dostawcami ustug w krajach
cztonkowskich, informowanie odbiorcodw i okreslanie jakosci realizowanych ustug. Dzieki

istnieniu norm zwieksza sie konkurencja, otwartos¢ i odpowiedzialnos¢ dostawcodw.

1.2 Wskazniki ilosciowe dotyczqgce srodowiska biznesowego

Ponizsze wskazniki ilosciowe opisujg sSrodowisko biznesowe, w celu wsparcia dziatan KT

poprzez zapewnienie niezbednych danych:

Wskazniki iloSciowe z Raportu Memoori Research maja na celu pomdc wszystkim
zainteresowanym stronom dziatajgcym w branzy systemoéw alarmowych w identyfikacii
mozliwosci biznesowych w rosngcych sektorach rynku, prognozujgc popyt do 2022 roku.

Catkowita warto$¢ produktdw zabezpieczenia fizycznego w cenach fabrycznych w 2017
r. wyniosta 29,2 mid USD wzrost o okoto 5% od 2016 r. Jest to spadek wzrostu od szczytu

w 2014 r., ale wzrost w ciggu ostatnich od 2017r 2 lat. W ciggu ostatnich (od 2017r) 8 lat
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rynek security wzrést o roczng stope wzrostu wynoszacqg 6,41% i wg. prognozy Memoori
rynek osiggnie 41,27 mid USD w 2022 r, przy CAGR 7,2% (Compound Annual Growth Rate —

Skumulowany Roczny Wskaznik Wzrostu).

L trzech, wcigz w duze] mierze niezaleznych branz, kontrola dostepu utrzymata swojg
Srednig wzrostu okoto 7% w ciggu ostatnich (do 2017r) frzech lat i udziat w rynku wysokosci
23,5%. Przyczynity sie do tego dynamiczny rozwdj i zwiekszone zainteresowanie systemami
IP, coraz wieksza popularnos¢ czytnikdw biometrycznych oraz systemy zarzgdzania

tozsamosciq i systemy zamkéw bezprzewodowych.

Sektor systemdw sygnalizacji wtamania i napadu w 2017r generowat 22% przychodow
catego rynku zabezpieczen technicznych jest to najstarsza czes¢ rynku security, ktéra juz
dawno wkroczyta w faze dojrzatosci rynkowej. Ostatnio jednak i w tym sektorze nastgpito
ozywienie, wynikajgce gtownie z coraz wiekszego zainteresowania wykorzystaniem
radarow oraz integracii z systemami dozoru wizyjnego i kontroli dostepu. Dzieki temu rynek

notowat wzrost sprzedazy na poziomie ok. 2,5%.

Najwiekszg czes$¢ globalnego rynku security zajmuje dozdr wizyjny. Ponad potowa (54,5%)
wszystkich sprzedanych w 2017 roku produktéw zabezpieczen technicznych to urzgdzenia
dozoru wizyjnego. W efekcie rosngcego popytu na produkty markowe, wygenerowane
przez poftrzebe integracji z rozwigzaniami kontroli dostepu oraz sygnalizacji wtamania
i napadu, a takze innymi systemami spoza security — z zakresu automatyki budynkowej i IT,
W raporcie Memoori Research prognozowany jest wzrost sprzedazy na rynku dozoru

wizyjnego do poziomu 22,8 mid USD w 2022 .

Powyzsze wskazniki biznesowe posrednio dotyczqg réwniez srodowiska biznesowego
ustugodawcow w zakresie systemow alarmowych w Polsce, okreslonego w wymienionym
wyzej raporcie krajowym: ,Monitoring w Polsce 2014" opublikowanym przez Fundacje

Rozwoju Bezpieczenstwa Komercyjnego (FRBK).

W branzy ustugodawcdw w zakresie systemdw alarmowych nie ma obowigzku
zrzeszania sie ani uzyskiwania jakichkolwiek certyfikatow. Dziatajgce w tym obszarze
stowarzyszenia oraz izby gospodarcze skupiajg tylko niewielkg cze$¢ aktywnych

podmiotéw gospodarczych.
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Komitet KT 52 bedzie prowadzit starania zmierzajgce do pozyskiwania Ssrodkéw
finansowych zarbwno na aktywne uczestnictwo w pracach Komitetdéw Technicznych
CENELEC TC 79 i IEC TC 79, jak i na opracowywanie polskich wersji norm europejskich
opracowanych przez te komitety. Ponadto Komitet bedzie prowadzit starania zmierzajgce
do pozyskiwania Srodkéw finansowych na opracowanie wtasnych specyfikacii
technicznych, ktére mogq stanowi¢ podstawe do podjecia przez KT 52 inicjatywy

ich dalszego ustanowienia jako specyfikacji/norm europejskich lub miedzynarodowych.

Gtownymi  sponsorami powinny by<¢  organizacje gospodarcze: stowarzyszenia
orazizby gospodarcze skupigjgce firmy S$wiadczgce ustugi w zakresie systemow
alarmowych oraz zabezpieczeh elektronicznych obiektdw, jak i krajowi producenci

urzgdzeh alarmowych oraz ubezpieczyciele.

2 OCIEKIWANE KORZYSCI Z REALIZACJI PRAC KT

Podstawowq korzysciq z redlizacji prac KT 52 powinno by¢ ftumaczenie Norm
Europejskich i Miedzynarodowych ,Systemy Alarmowe” umozliwigjgc krajowym
projektantom, instalatorom i konserwatorom tych systemdw dziatania zgodne
zwymaganiami norm wykorzystujgc znormalizowang terminologie w jezyku polskim
i europejskie  bgdz Swiatowe zasady planowania, projektowania, instalowania,

uruchomiania, sprawdzania, przekazywania i konserwadji
w normach CENELEC i IEC.

systemoéw  przyjmowane

Podstawowq korzyscig z realizacji prac KT 52 moze byc¢ réwniez opracowanie Polskiej
Normy/Specyfikacji Technicznej pod roboczym tytutem ,,Systemy alarmowe — Zarzgdzanie
ryzykiem — Zasady i wytyczne"” umozliwiajgcej zarzgdzanie ryzykiem w zakresie systemow
alarmowych. Wprowadzenie dokumentu na poziomie krajowym umozliwi podniesienie
ogdlnego poziomu Swiadczonych ustug, szczegdlnie w zakresie planowania,
i projektowania tych systemow.

Opracowanie tego dokumentu i nastepnie ,,wprowadzenie go na forum europejskie”
moze réowniez utatwi¢ swobodny przeptyw ww. ustug w obszarze Jednolitego Rynku
Europejskiego w zakresie systemow alarmowych sygnalizacji wtamania i napadu, kontroli
dostepu, CCTV/VSS (Cloused Circuit Television)/(Video Surveillance Systems)

oraz systemow tgczonych i zintegrowanych, zapewniajgc mozliwos¢ poréwnywalnosci
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poziomu Swiadczonych ustug przez precyzyjniejsze dostosowanie stopnia zabezpieczenia

(security grade) do szacowanego ryzyka.
3 CILONKOSTWO W KT

Kazdy podmiot krajowy zainteresowany dang tematykg ma prawo zgtosic chec
uczestnictwa w KT 52 i po spetnieniu wymogdw proceduralnych (procedura 7Z2-P3
W powigzaniu z Z2-P1) stac sie cztonkiem KT. Kazdy cztonek KT realizuje zadania KT poprzez
swoich reprezentantow.

Aktualny sktad KT jest podany na stronie www.pkn.pl, w Wykazie OT.

4 CELE KT | STRATEGIA ICH REALIZACII
4.1 Cele KT

Celem dziatalnosci KT 52 jest stworzenie bazy merytorycznej umozliwiajgcej kazdemu
podmiotowi polskiemu $ledzenie postepu prac Komitetdw CENELEC TC 79 i IEC TC 79
i zapewniajgcej mozliwos¢ zgtaszania wtasnych wnioskdw i postulatdw do Komitetu
CENELEC TC 79 (w stosunku do IEC TC 79 Polska ma status obserwatora). Obowigzkiem
KT 52 jest transferowanie zgtoszonych uwag na forum  CENELEC TC79

oraz reprezentowanie interesdw krajowych przy opracowywaniu Norm Europejskich.

Do zadan KT 52 nalezy zapewnienie wtasciwego forum do opracowania polskiej wersji
jezykowej Norm Europejskich EN i Miedzynarodowych IEC. W 2019r planuje sie rozpoczecie
w KT 52 prac nad wprowadzeniem polskiej wersji jezykowej opracowywanej w CENELEC

TC 79 normy dotyczgcej zasad stosowania elekironicznych systemow kontroli dostepu:

— |EC 60839-11-2:2014 Alarm end electronic security systems — Part 11-2: Electronic

access control systems — Application guidelines.
4.2 Strategia ustalona do osiggniecia celow KT

Komitet techniczny KT 52 bedzie stanowit forum krajowe do dyskusji w zakresie
normalizowane] tematyki. W tym celu KT 52 bedzie wspdtpracowat z innymi
zainteresowanymi czesciowo tg tematykg Komitetami Technicznymi tj. KT 264

ds. Systemow Sygnalizaciji Pozarowej, KT 306 ds. Bezpieczehstwa Powszechnego i Ochrony


http://www.pkn.pl/
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Ludnosci i innymi komitetami w razie potrzeby. KT 52 bedzie rowniez prowadzit dziatalnos¢

popularyzatorskg w celu dotarcia do innych zainteresowanych.

Po opublikowaniu Norm Europejskich i Miedzynarodowych KT 52, po ,znalezieniu
sponsorow”  bedzie mogt niezwtocznie (bez zbednej zwtoki czasowej) przystgpic
do wprowadzania polskiej wersji jezykowej wybranych norm. Dziatalnos¢ KT 52 do czasu
opublikowania Normy Europejskiej bqdz Miedzynarodowej polegajgca na doktadnym
»Sledzeniu” tego procesu powinna zagwarantowac¢ ze wzgledu na wysokq przydatnose
wybranych norm w branzy zabezpieczen skrécenie czasu ich wprowadzania do portfolio

norm krajowych.
4.3 Aspekty srodowiskowe

Stosowanie norm Systemy Alarmowe powinno zapewni¢ podniesienie jakosci ustug
zwigzanych z instalowaniem alarmowych systemow zabezpieczen, a przez to zwiekszenie
bezpieczenstwa oséb i srodowiska chronionych przez instalowane urzgdzenia i systemy

alarmowe. Dotyczy to szczegdlnie ochrony obszardw produkcji krytycznej

5 CIYNNIKI WPLYWAJACE NA REALIZACJE PROGRAMU PRAC KT | WPROWADIZANIE
NOWYCH TEMATOW NORMALIZACYJNYCH DO PROGRAMU PRAC

Kazdy zainteresowany ma mozliwos¢ zgtaszania tematdw normalizacyjnych (TN)
wypetniajgc Karty nowego tematu (KNT) lub Karty propozycji tematu normalizacyjnego
(KPT).

Kazdy zgtoszony TN jest wprowadzany do programu KT. KT decyduje o kontynuacji

lub zaniechaniu tematu normalizacyjnego.
W programie prac prezentowane sq wszystkie TN bedqgce aktualnie w opracowaniu.

Program prac KT znajduje sie na stronie www.pkn.pl, w Wykazie OT, po wybraniu

numeru wtasciwego KT.

Drugi element numeru tematu normalizacyjnego wskazuje numer Podkomitetu
Technicznego opracowujgcego temat, np. numer tematu normalizacyjnego XXX.1.XXXX

oznacza wykonywanie w KT XXX PK 1 (Podkomitecie Technicznym nr 1 Komitetu
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Technicznego XXX). Jezeli drugi element przyjmuje warto$¢ zero oznacza to, ze TN jest

opracowywany w KT.

Program pracy normalizacyjnej KT 52 jest uzalezniony od planowego realizowania
prac w CENELEC TC79 i w IEC TC79. KT 52, w czasie do zakonczenia prac przez
te Komitety Techniczne bedzie prowadzit wstepne rozmowy z podmiotami moggcymi
sfinansowac prace zwigzane z wprowadzeniem polskiej wersji jezykowej wybranych Norm
Europejskich opracowywanych w CENELEC TC 79 iw IEC TC 79.

Plonowane rozpoczecie prac zwigzanych z opracowaniem dokumentu Polskiej
Normy/Specyfikacji Technicznej pod roboczym tytutem ,Systemy alarmowe — Zarzgdzanie
ryzykiem — Zasady i wytyczne” (ktéry moze byc¢ przydatny w stosowaniu istniejgcych norm
aplikacyjnych okreslajgcych specyficzne i bardziej szczegdtowe wymagania dotyczgce
tych systemdw), uzaleznione jest od utworzenia w tym celu w Komitecie Zadaniowym KZ
grupy roboczej ztozonej z wybitnych ekspertdbw w obszarze systemdw alarmowych

i zarzgdzania ryzykiem oraz od pozyskania sponsordéw na prowadzenie tych prac.

Projektowany dokument moze by¢ normq krajowq lub europejskg. Do zadan KT 52
nalezy okreslenie zapotrzebowania na te norme/specyfikacje, ktére moze miec wptyw

na podjecie stosownych dziatan zwigzanych z powotaniem Komitetu Zadaniowego.

6 WYKAZ PROPOZYCJI TEMATOW NORMALIZACYJNYCH, DLA KTORYCH KT PRZEWIDUJE
POZYSKANIE ZAMAWIAJACYCH W RAMACH PRAC NA ZAMOWIENIE

Dalszym celem KT 52 moze byC opracowanie Polskiej Normy/Specyfikacji Technicznej
pod roboczym tytutem ,,Systemy alarmowe — Zarzgdzanie ryzykiem — Zasady i wytyczne”
umozliwigjgcej zarzgdzanie ryzykiem w zakresie systemdw alarmowych. Wprowadzenie
tego dokumentu umoZliwi podniesienie ogdlnego poziomu Swiadczonych ustug
planowania, projektowania, instalowania, uruchomiania, sprawdzania, przekazywania
i konserwacji tych systemédw. W tym celu planuje sie powotanie w Sektorze
ds. Bezpieczenstwa PKN w 2019r grupy roboczej ds. ,,Zarzgdzania ryzykiem w srodowisku

systemow alarmowych”.

UZASADNIENIE
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W opracowanych w réznych okresach i kolejnosci normach Systemy Alarmowe

nie byto mozliwe wprowadzenie jednolitego podejscia do zarzgdzania ryzykiem, obecnie

zostaty ukonczone podstawowe normy dotyczgce wymagan systemowych i wytycznych

stosowania systemow VSS i ESKD, kazda z nich, jak i starsze normy dotyczgce systemow

alarmowych wtamania i napadu w rézny sposéb podejmujg problem ryzyka — dlatego

opracowanie jednolitego podejscia do zarzgdzania ryzykiem w procesie planowania

systemow alarmowych moze by¢ uzyteczne rowniez dla tego, ze w wielu przypadkach

proces ten jest realizowany przez tego samego wykonawce np. w przypadku planowania

zabezpieczen fizycznych w ochronie informacii.

Zastosowanie jednolitego podejscia do ryzyka w obszarze systemdw alarmowych

jest obecnie réwniez mozliwe ze wzgledu na ustanowienie norm:
- PN-ISO 31000:2018-08 Zarzqgdzanie ryzykiem — Wytyczne,

- IEC/ISO 31010:2009 Risk management — Risk assessment techniques,

- PN-ISO/IEC 27005:2014-01 Technika informatyczna — Techniki bezpieczenstwa —

Zarzgdzanie ryzykiem w bezpieczenstwie informacji,

ktérych  postanowienia  mogqg by¢  wykorzystane w  planowanej

Normie/Specyfikacji Technicznej.

Polskiej



