Norma IEC i ISO umozliwia

bezpieczne poswiadczanie
certyfikatow COVID
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W naszym coraz bardziej cyfrowym swiecie musimy
udowadniac¢ swojg tozsamosc, aby wykonywac wiele
codziennych czynnosci np. uzyska¢ dostep do kont
bankowych i innych zasobow finansowych, robic za-
kupy online, fizycznie wejs¢ do budynku, prowadzic¢
pojazd, poddac sie operacji, przekroczy¢ granice, po-
twierdzac stan zdrowia.

W niektérych przypadkach musimy podac nazwe
uzytkownika i hasto, w innych - udowodnic, ze jeste-
Smy tymi, za ktorych sie podajemy.

W ramach proby poradzenia sobie z globalng pan-
demig i przywrocenia normalnego zycia wiele rzadow
wymaga dowodu szczepienia, aby moc uczestniczyc
w pewnych wydarzeniach, chodzi¢ do restauracj,
i/albo negatywnego wyniku testu, aby wjechac¢ do
kraju. Dowod tozsamosci ma kluczowe znaczenie dla
walidacji swiadectwa zdrowia lub potwierdzenia nega-
tywnego wyniku testu.

Wiecej niz mobilne prawo jazdy

W wielu krajach prawo jazdy jest powszechnie sto-
sowanym dokumentem prawnym stuzacym do po-
twierdzania tozsamosci. Wspolny Komitet Techniczny
IECiISO (JTC 1) opracowuje Normy Miedzynarodowe
z zakresu technologii informacyjnych. W ramach JTC 1,
podkomitet, ktory opracowuje Normy Miedzynarodowe
dla kart i urzadzen zabezpieczajacych do identyfi-
kacji osobistej (SC 17), opublikowat ostatnio norme
ISO/IEC 18013-5 Personal identification -
ISO-compliant driving licence - Part 5: Mobile driving
licence (mDL) application.

,W miare jak norma ISO/IEC 18013-5 jest przyjmo-
wana na catym Swiecie jako podstawa dla mobilnych
praw jazdy, widzimy rowniez, ze ta sama norma jest wy-
korzystywana do cyfrowych zaswiadczen o szczepie-
niu zgodnie ze specyfikacjami przedstawionymi przez
Swiatowa Organizacje Zdrowia (WHO)", powiedziat Phil
Wennblom, ktory przewodniczy JTC 1.
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Arjan Geluk prowadzi prace nad rozwojem normy
i mowi wiecej o jej roznorodnych zastosowaniach
i potencjale.

Co oferuje norma?

ISO/IEC 18013-5 zapewnia mechanizmy udostep-
niania danych osobowych i gwarantuje, ze osoby, ktére
musza zobaczyc¢ te dane, moga im zaufac.

Opisuje specyfikacje interfejsu do implementacji
prawa jazdy w urzadzeniu mobilnym, innymi stowy
interfejs miedzy mDL (mobilnym prawem jazdy - mo-
bile Driving Licence) a jego czytnikiem.

Co wiecej, podmioty weryfikujgce inne niz organy
wydajgce mDL, takie jak policja, stuzby panstwowe,
strony internetowe czy aplikacje, systemy dostepu
do budynkdéw, moga zapewnic, ze fotografia i dane
posiadacza mDL sg autentyczne, a co za tym idzie -
godne zaufania.

Okolicznosci, ktore obejmuje to m.in.:

e sytuacje, gdy obecna jest osoba, ktdra ma spraw-
dzi¢ tozsamos¢ posiadacza mDL, np. policja pod-
czas zatrzymania na drodze. Przewidziano rowniez
przepisy dla urzadzen potgczonych i odtgczonych;

e sytuacje bez nadzoru, np. automaty z wyrobami
tytoniowymi lub alkoholem, przy uzyciu urzadzen
podfaczonych lub odtagczonych.

Technologie przewidziane w normie, ktére umozli-
wiajg czytnikowi urzadzenia mobilnego weryfikacje,
obejmuja optyczny kod QR, komunikacje zblizeniowa,
Bluetooth low energy oraz Wi-Fi Aware.

Co najmniej 14 krajéw, w tym Australia, kilka krajow
w Azji, Europie, Ameryce Potnocnej i Ameryce
tacinskiej, korzysta z mobilnych praw jazdy, a kolejne
kraje prowadzg testy.

Jak jeszcze mozna wykorzystac te norme?

Rozwdj tej normy zostat zainicjowany w celu udo-
stepnienia prawa jazdy na urzadzeniach mobilnych.
Podczas prac komitet zdat sobie sprawe, ze jest to
cyfrowy dokument uwierzytelniajacy i szkoda bytoby
opracowywac protokoty techniczne tylko w jednym
celu, wiedzac, ze jest wiele cyfrowych dokumentow
uwierzytelniajgcych. W zwigzku z tym norma zostata
opracowana tak, aby zawierata ogdlne protokoty dla
dokumentow mobilnych (mobile documents - mdocs)
oraz okreslong przestrzen nazw dla mobilnego prawa
jazdy.

Poniewaz norme opracowano tak, ze protokoty sg
niezalezne od typu dokumentu, komitet zostat popro-
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szony o zbadanie mozliwosci wykorzystania tej nor-
my poza prawem jazdy, w dowodach rejestracyjnych
pojazdow i w szczegdlnosci do zaswiadczen o szcze-
pieniach.

Podczas niedawnych testow w Rotterdamie, gdzie
przeprowadzono 25 prototypowych wdrozer normy
ISO/IEC 18013-5, pokazano réznorodne mozliwosci
tej normy. Uczestnicy przedstawili wtasne wdrozenia
mDL oraz otrzymali przyktadowy zestaw danych do
dowodu rejestracyjnego i przyktadowy zestaw danych
dla doctype'u zdefiniowanego jako mobilny miedzy-
narodowy certyfikat szczepien (mobile international
certificate of vaccination - MICQV).

Nie wprowadzajgc zmian do protokotéw ISO/IEC
18013-5, komitet wyznaczyt doctype MICOV i zde-
finiowat przestrzerh nazw obejmujaca elementy da-
nych, ktére sa wspolne dla Europejskiego Cyfrowego
Certyfikatu COVID (EU Digital COVID Certificate -
EU DCC) oraz cyfrowej dokumentacji certyfikatow
COVID-19 w WHO: status szczepienia (DDCC:VS).

Ta norma jest dobrze znana. Jest stosowana przez
branze technologii bezpiecznej identyfikacji, a takze
przez dostawcow nowych aplikacji i ustug typu - port-
fel. Ponadto, Apple i Google przyjety ja i zapewniajg
wsparcie na poziomie mobilnego systemu operacyj-
nego. Apple bedzie wspiera¢ mDL w swoim portfelu,
zgodnie z ISO/IEC 18013-5, natomiast Android zdefi-
niowat interfejs programowania aplikacji poswiadczen
tozsamosci, czym wdraza norme ISO/IEC 18013-5
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dla mobilnego prawa jazdy i kazdego innego rodzaju
poswiadczenia mobilnego.

Ponadto, Departament Bezpieczenstwa Krajowego
Stanéw Zjednoczonych wystosowat prosbe o informa-
cje (request for information - RFI) odnoszace sie do nor-
my w celu poinformowania o zblizajacym sie procesie
legislacyjnym, ktory dotyczytby norm bezpieczenstwa
i wymagan dla wydawania mobilnych lub cyfrowych
praw jazdy. Umozliwitoby to agencjom federalnym
akceptowanie tych dokumentow uwierzytelniajgcych
do celéw urzedowych, jak okreslono w rozporzadzeniu
i ustawie REAL 1D Act.

Komisja Europejska réwniez zauwaza, ze rozwoj
Europejskiego Portfela Tozsamosci Cyfrowej (European
Digital Identity Wallet) powinien skorzystac z zapisow
tej normy.

Komitet opracowat dokument Guidelines for deve-
loping an ISO-compliant mdoc for eHealth, ktéry obja-
Snia, w jaki sposoéb wykorzysta¢ norme dla certyfikatu
szczepien.

Czy ta norma obejmuje kwestie poufnosci
danych?

Jedna z kluczowych kwestii dotyczacych normy
ISO/IEC 18013-5 jest poziom poufnosci dla posia-
daczy mDL zwiekszony w poréwnaniu z fizycznymi
kartami przez umozliwienie uzytkownikom:

e udostepniania tylko istotnych danych: norma umoz-
liwia minimalizacje danych (np. udostepnienie jedy-
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nie informacji, ze ma sie wiecej niz 21 lat, zamiast
podawanie petnej daty urodzenia);

e udzielenie zgodny na udostepnienie: mechanizmy
kontrolne umozliwiajace posiadaczowi mDL udo-
stepnienie tylko niektdorych elementow danych wy-
maganych przez weryfikatora i tylko po uzyskaniu
wyraznej zgody;

e utrzymanie telefonu pod kontrola: telefon nie jest
przekazywany innym, w przeciwienstwie do fizycz-
nych kart;

e uzyskanie informacji, czy ich dane sg przechowy-
wane: posiadacz mDL otrzymuje wyrazne powiado-
mienie, jezeli weryfikator zamierza zatrzymac jego
dane. Weryfikatorzy mogg unikna¢ odpowiedzial-
nosci za przechowywanie danych;

e odpornosc na sledzenie. W projekcie uwzgledniono
mechanizmy zapobiegajace sledzeniu.

Jesli chodzi o wykorzystanie swiadectw szczepien,
to istotna réznica miedzy EU DCC a opracowanym
przez nas jest taka, ze w przypadku tego pierwszego
istnieje kod QR, ktéry zawiera wszystkie Twoje dane
osobowe zwigzane ze szczepieniem. Natomiast w od-
powiedniku mobilnym jest kod QR, ale zawiera on tylko
informacje do ustanowienia bezpiecznego potaczenia.
Dzieki temu czytnik mobilny moze zazadac konkretnie
tego, co jest potrzebne do danego przypadku uzycia,
a uzytkownik zatwierdza tylko udostepnienie danych
niezbednych do tej operacji. Protokot ochrony pry-
watnosci opisany w normie nie umozliwia identyfikacji
uzytkownikow, jesli nie mozna ich rozpoznac na pod-
stawie przesytanych danych.

Uwazam, ze jesli bedziemy potrzebowac certyfika-
tow z bardzo osobistymi danymi przez dtuzszy czas,
przydatna bedzie mozliwos¢ udostepniania tylko okre-
Slonych informacji osobistych, ktore sg wymagane.

Norma wykorzystuje metody szyfrowania i uwie-
rzytelniania wiadomosci w celu ochrony przed klono-
waniem, podstuchiwaniem oraz nieautoryzowanym
dostepem. W ten sposob zachowana jest poufnosc,
integralnosc i autentycznosc wymiany danych pomie-
dzy mDL a czytnikiem.
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