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Szanowni Czytelnicy!

W obliczu rosnacej liczby atakow cybernetycznych priorytetem na catym
Swiecie staje sie bezpieczenstwo systemow energii odnawialnej. Wraz z coraz
powszechniejszym stosowaniem inteligentnych sieci energetycznych,
istnieje pilna potrzeba ustanowienia norm bezpieczenstwa cybernetycznego.
Normy te bazujg na zasadach: odpornosci, projektowania z uwzglednieniem
bezpieczenstwa oraz odpowiedniej oceny ryzyka.

,Kluczem do kompleksowego i skutecznego cyberbezpieczenstwa dla syste-
mow energetyki odnawialnej beda doswiadczenia z programu IECEE Industrial
Cyber Security oraz dogtebna wiedza ekspertow IECRE na temat systemow
energetyki odnawialnej” - méwi Wolfram Zeitz, Sekretarz Wykonawczy IECRE
i IECEE. Konieczne jest tez skupienie sie na zarzadzaniu ryzykiem i podnoszeniu
Swiadomosci wérdd wszystkich zaangazowanych stron - a to wymaga wspotpracy
miedzy roznymi instytucjami. W miare jak energia odnawialna staje sie coraz
bardziej integralng czesciag globalnego systemu energetycznego, konieczne jest
podjecie skoordynowanych dziatarh w celu zabezpieczenia jej przed zagrozeniami
cybernetycznymi. To kluczowy krok w zapewnieniu stabilnosci dostaw energii.

Wiecej mozna przeczyta¢ w biezacym numerze.

Zapraszam do lektury

Joanna Skalska
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AKTUALNOSCI

Rada Normalizacyjna VI kadencji przy PKN

Sktad Rady Normalizacyjnej VI kadencji wytonionej w drodze wybordw i powotania przedstawicieli administracji

rzadowej przez Prezesa Rady Ministréow Donalda Tuska.

l. PRZEDSTAWICIELE ORGANOW ADMINISTRACJI RZADOWE)J

powotani przez Prezesa Rady Ministrow w sktad Rady Normalizacyjnej przy PKN:

1. | Wanda Chmielewska-Gill

Ministerstwo Rolnictwa i Rozwoju Wsi

2. | Piotr Gotebiowski

Ministerstwo Rozwoju i Technologii

3. | Renata Leoniak

Ministerstwo Spraw Wewnetrznych i Administracji

4. | Dariusz Otdak

Ministerstwo Infrastruktury

5. | Mariusz Soczynski

Ministerstwo Obrony Narodowej

Cztonkowie Rady Normalizacyjnej VI kadencji wybrani w drodze wyborow

na cztonkéw Rady Normalizacyjnej przy PKN

Uchwata nr 5 z dnia 12 stycznia 2024 r. komisji wyborczej powotanej do przeprowadzenia wyborow

Il. PRZEDSTAWICIELE OGOLNOPOLSKICH ORGANIZACJI GOSPODARCZYCH

1. | Janusz Nowastowski

Polska Izba Gospodarcza Elektrotechniki

2. | Tomasz Piotrowski

Polska Izba Inzynieréw Budownictwa

3. | Adam Tatarowski

Ogodlnopolskie Stowarzyszenie Inzynierow i Technikow
Zabezpieczen Technicznych i Zarzadzania Bezpieczenstwem
POLALARM

4. | Stanistaw Tkaczyk

Krajowa Izba Gospodarcza

5. | Piotr Zapolski

Stowarzyszenie Producentow Cementu
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AKTUALNOSCI

1. PRZEDSTAWICIELE OGOLNOPOLSKICH ORGANIZACJI PRACODAWCOW

1. | Wojciech Gwizdak Krajowa Izba Architektéw Rzeczypospolitej Polskiej

Ogodlnopolskie Stowarzyszenie Producentow Zabezpieczen

2. | Zenon Matkowski Przeciwpozarowych i Sprzetu Ratowniczego

Zwigzek Pracodawcow - Producentow Materiatow

3. | Dariusz tazecki dla Budownictwa

4. | Mariusz Sliwinski Polska Izba Mleka

IV. PRZEDSTAWICIELE KRAJOWYCH LUB REGIONALNYCH ORGANIZACIJI, ktérych celem statutowym
jest ochrona intereséw konsumentéw

1. | Kamil Kigjna Polskie Stowarzyszenie Producentéw Styropianu

Polskie Stowarzyszenie Jakosci Zarzadzania

2. | Marek Roszak POLISOLAB

3. | Elzbieta Szadzinska Federacja Konsumentow

,Klub Paragraf 34" Stowarzyszenie Bezpieczerstwa

4. | Woijciech Szczepka Technicznego

5. | Dominik Szczukocki Krajowy Sekretariat Nauki i Oswiaty NSZZ ,Solidarnos¢”

V. PRZEDSTAWICIELE OGOLNOPOLSKICH ORGANIZACJI ZAWODOWYCH
I NAUKOWO-TECHNICZNYCH

Naczelna Organizacja Techniczna. Federacja Stowarzyszen

1. | Stefan Goralczyk Naukowo-Technicznych

2. | Wojciech Januszko Stowarzyszenie Ksiegowych w Polsce

Stowarzyszenie Inzynierow i Technikow Przemystu

3. | Piotr Kamiriski Materiatow Budowlanych

4. | Marcin Ocioszynski Stowarzyszenie Elektrykow Polskich

5. | Mariusz Sangorski Stowarzyszenie Inzynierdw i Technikéw Gornictwa

V1. PRZEDSTAWICIELE SZKOE WYZSZYCH | NAUKI

1. | Michat Kaczmarek Politechnika todzka

. . Akademia Gorniczo-Hutnicza im. Stanistawa Staszica
2. | Jerzy Kwasniewski

w Krakowie
3. | Michat Wieczorowski Politechnika Poznanska
4. | Anna Wronka Uniwersytet todzki
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cybernetyczne dla systemow
energii odnawialne;j

Cyfrowi przestepcy coraz czesciej postrzegaja sys-
temy energii ze zrodet odnawialnych jako cel atakéw
w sieci. I[EC ma wiele rozwigzan, ktore nie tylko unie-
mozliwig te plany, lecz takze taczg normy z oceng
zgodnosci.

Bezpieczenstwo cybernetyczne staje sie coraz waz-
niejsza kwestig w systemach wytwarzania energii na
catym swicie, dlatego IEC mysli o stworzeniu pro-
gramu oceny zgodnosci do certyfikacji bezpieczen-
stwa cybernetycznego systemow energii odnawialnej
podtaczonych do energetycznych sieci transmisyjnych
i dystrybucyjnych.

,Dostawcy energii ze Zrédet odnawialnych s3 Swia-
domi ryzyka zaistnienia atakow cybernetycznych.
W systemach oceny zgodnosci IEC z catych sit sta-

Catherine Bischofberger

ramy sie wdrazac¢ odpowiedni plan bezpieczenstwa
cybernetycznego dla systeméw energetycznych ze
zrédet odnawialnych” - stwierdza szef IECRE Alistair
Mackinnon. IECRE to uzywany w IEC system certy-
fikacji na zgodnos¢ z normami odnoszacymi sie do
urzadzen stosowanych w energetyce ze zrédet od-
nawialnych (IEC System for Certification to Standards
Relating to Equipment for Use in Renewable Energy
Applications - IECRE).

Cyberataki coraz wiekszym zagrozeniem dla
sieci energetycznych

Wojna w Ukrainie uprzytomnita krajom koniecznos¢
zabezpieczania zrédet energii. Obawa przed atakiem
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cybernetycznym na elementy infrastruktury krytycz-
nej, takie jak systemy zaopatrzenia w energie, plasuje
sie wysoko na listach waznych spraw europejskich
dostawcow energii. Wedtug Politico od czasu inwazji
rosyjskiej na Ukraine przeprowadzono tysigce cybe-
ratakow na europejska sie¢ energetyczng. Najnowszy
raport Miedzynarodowej Agencji Energetyki stwierdza,
Ze na catym sSwiecie przecietna liczba atakow cyber-
netycznych na obiekty energetyczne zwiekszyta sie
wiecej niz dwukrotnie miedzy rokiem 2020 a 2022 r.
Na poczatku tego roku Unia Europejska natozyta
nowe wymogi w zakresie bezpieczenstwa cyberne-
tycznego na przedsiebiorstwa z sektordw krytycznych,
w tym na energetyke; wynikajg one z dyrektywy NIS2,
ktora zacznie obowigzywac od pazdziernika 2024 r.

Normy cyberbezpieczenstwa dla inteligentnych
sieci energetycznych

Wedtug Frances Cleveland - kierujacej dziatania-
mi na rzecz cyberbezpieczenstwa sieci energetycznej
w IEC/TC 57, ktéry opracowuje podstawowe normy
dot. sieci inteligentnych - cyberbezpieczenstwo do-
staw energii elektrycznej opiera sie na pieciu gtownych
zasadach: odpornosci; bezpieczenstwie juz na etapie
projektowania; podstawowym rozréznieniu miedzy
technologig informacyjna (IT) a technologia operacyjng
(OT); ocenie ryzyka, tagodzeniu ryzyka i ciggtej aktuali-
zacji procesoéw oraz na roli Norm Miedzynarodowych.

,Bezpieczenstwo cybernetyczne jest potrzebne na
kazdym etapie funkcjonowania sieci elektroenerge-
tycznej, w tym w systemach dystrybucyjnych, sys-
temach przesytowych i podtagczonych do nich zro-
dtach energii odnawialnej. Musimy przekonac¢ do
tego wszystkie zainteresowane strony, a tych jest
wiele, od producentow, sprzedawcow i instalatorow,
az po operatoréw agregatéw czy organy regulacyjne”
- ttumaczy Cleveland.

Grupa, ktorej przewodzi w ramach IEC/TC 57, opra-
cowata wieloczesciowa norme IEC 62351, ktora za-
wiera wymagania w zakresie bezpieczenstwa cyberne-
tycznego, a takze wytyczne dotyczace projektowania
i jednoczesnego wdrazania zasad bezpieczenstwa do
systemow operacyjnych. Proponowane wymagania
w zakresie bezpieczenstwa cybernetycznego obejmujg
uwierzytelnianie przesytania danych za pomoca pod-
pisdw cyfrowych, zapewnienie tylko uwierzytelnione-
go dostepu, zapobieganie podstuchom, zapobieganie
odtwarzaniu i fatszowaniu oraz wykrywanie wtaman.

WIADOMOSCI PKN - NORMALIZACA -3/2024
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,Pomyst polega na tym, zeby wszystkie strony
Zaangazowane W rozproszone zrodta energii
(distributed energy resources - DER) od samego
poczatku produkowaty i faczyty te systemy DER,
integrujac ich zasady i wykorzystujac technologie
bezpieczenstwa cybernetycznego, innymi stowy, zeby
celowo od poczatku tworzyc bezpieczne systemy DER.
Myslenie o bezpieczenstwie cybernetycznym, gdy
system juz dziata, to troche jak naklejanie plasterka
na rane zagrazajacg zyciu” - mowi Cleveland.

PKN/KT 183 ds. Bezpieczenstwa Urzadzen
Informatycznych, Telekomunikacyjnych i Biurowych
jest komitetem wiodgcym w zakresie wspotpracy
z IEC/TC 57.

Jak zapewnic¢ bezpieczenstwo cybernetyczne
- |[EC 62243 oraz IECEE

Instalacje elektryczne i elektrownie stanowig czesc¢
krajowej infrastruktury krytycznej. Technologie syste-
mow informatycznych nadzorujacych przebieg proce-
séw technologicznych lub produkcyjnych (supervisory
control and data acquisition - SCADA) oraz interfejsy
cztowiek-maszyna (human-machine interfaces — HMI)
sg szeroko rozpowszechnione w elektrowniach, po-
niewaz automatyzuje sie w nich coraz wiecej proce-
sow. Systemy SCADA opieraja sie na duzych sieciach
komunikacyjnych, ktére docierajg bezposrednio lub
posrednio do tysiecy obiektéw. Stuzg do nadzorowania
sieci elektrycznych oraz maszyn i urzadzen w instala-
cjach przemystowych. Wyzwaniem dla wielu systemow
SCADA jest rozréznienie normalnych danych od po-
tencjalnie inwazyjnych, ktére moga wyrzadzi¢ szkody.

Serianorm IEC 62443 opublikowana przez IEC/TC 65
znajdzie zastosowanie w infrastrukturze krytycznej
kazdego typu, np. w zaktadach energetycznych, trans-
porcie publicznym czy obiektach ochrony zdrowia.
Sa to normy horyzontalne zawierajace sprawdzone
procedury i procesy niezbedne przy zabezpieczeniu
catego tancucha wartosci, od automatyki producentow
przez wykonawcow montazu, az po uzytkownikow.
Powstrzymuja zagrozenia na biezaco i pomagaja uda-
remnic przyszte.

PKN/KT 50 ds. Automatyki i Robotyki Przemystowej
jest komitetem wiodacym w zakresie wspotpracy
7z IEC/TC 65.
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IECEE to przygotowany w IEC przemystowy program
bezpieczenstwa cybernetycznego w ramach systemu
schematow oceny zgodnosci dla komponentow i urza-
dzen elektrotechnicznych (IEC System of Conformity
Assessment Schemes for Electrotechnical Equipment
and Components). Pogram testuje i certyfikuje poziom
bezpieczenstwa cybernetycznego w dziedzinie auto-
matyki przemystowej. Program IECEE certyfikuje na
zgodnos$¢ z normami zawartymi w serii IEC 62443.
Nie jest jednak przeznaczony dla systemow ze zrodet
odnawialnych.

Wiele réznych instytucji podejmuje wysitki na
rzecz rozwoju norm bezpieczenstwa cybernetycz-
nego dla systemdw energetyki ze Zzrodet rozproszo-
nych (DER), na przyktad |IEEE i jego 1547.3:2022:
Guide for Cybersecurity of Distributed Energy
Resources Interconnected with Electric Power Systems,
UL 2941: Outline of Investigation for Cybersecurity of
Distributed Energy and Inverter-Based Resources, a takze
podlegty amerykanskiemu Departamentowi Energii
Cybersecurity Baselines for Electric Distribution Utilities
and DER. Planowana jest rowniez aktualizacja pewnych
fragmentow normy IEC 62443 w kierunku bezpie-
czenstwa cybernetycznego dla rozproszonych Zrédet
energii (DER) w ramach wysitkéw, jakie podejmuje
IEC, a ktdore majg na celu opracowanie profili normy
IEC 62443 jako norm horyzontalnych. Koordynacja
wszystkich tych wysitkdw jest niezbedna w celu za-
pewnienia spdjnego interoperacyjnego bezpieczen-
stwa cybernetycznego w catym systemie elektroener-
getycznym.

Systemy energii odnawialnej stabym ogniwem?

Podtaczenie wszystkich uzytkownikéw energii odna-
wialnej do sieci energetycznej zwieksza prawdopodo-
bienstwo, ze stang sie oni celami atakow cybernetycz-
nych, zwtaszcza ze sg oni powigzani z wieloma réznymi
podmiotami o czesto dos¢ ograniczonej wiedzy na
temat cyberbezpieczenstwa, a takze poniewaz w ko-
munikacji zazwyczaj wykorzystuja publicznie dostepny
Internet. Atakujacy korzystaja z zaawansowanej tech-
nologii i wyszukuja luki w zabezpieczeniach technologii
operacyjnej podmiotow, ktére moga nie by¢ czescia
systemu elektroenergetycznego, ale sg do niego pod-
taczone. Atakujacy skupiaja sie na ,stabych ogniwach
tancucha’, ktére mogty niewystarczajaco zainwesto-
wac w bezpieczenstwo ich technologii operacyjnych,
a systemy energii odnawialnej sg niekiedy postrzegane
wtasnie jako te stabe ogniwa.
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Wedtug CohnReznick, firmy doradztwa podatkowe-
go i ubezpieczeniowego, nowe spotki z sektora od-
nawialnych zrodet energii moga nie mie¢ pracownika
Zajmujacego sie bezpieczenstwem informatycznym
lub jego rola moze podlegac innemu dyrektorowi
spotki. Jednak zagrozenie bezpieczenstwa cyberne-
tycznego jest tak wszechobecne, ze zdecydowanie
zaleca sie przedsiebiorstwom zajmujacym sie energig
odnawialng posiadanie kompetentnego inspektora
bezpieczenstwa, ktéry ma wystarczajgca autonomie
w celu wdrozenia polityk, praktyk i zasad kontroli nie-
zbednych do ochrony nie tylko srodowisk technologii
informacyjnej i operacyjnej, ale takze ciggtosci opera-
cyjnej, stabilnosci finansowej i reputacji firmy. To tylko
jedno z zalecen, ktére mogtoby stanowic czes¢ nowej
ustugi w zakresie bezpieczenstwa cybernetycznego,
ktorg obejmowatby proces oceny zgodnosci IEC dla
systemow energii odnawialnej.

,Kluczem do kompleksowego i skutecznego cyber-
bezpieczenstwa dla systeméw energetyki odnawial-
nej beda doswiadczenia z programu IECEE Industrial
Cyber Security oraz dogtebna wiedza ekspertow
IECRE na temat systemow energetyki odnawialnej.
Dzieki wspotpracy obu tych grup mozemy opracowac
ustuge o duzym znaczeniu rynkowym, ktora przyniesie
prawdziwg wartos¢ dodang wszystkim zainteresowa-
nym” - méwi Wolfram Zeitz, Sekretarz Wykonawczy
IECRE i IECEE.

Oprac. P. M.
|IEC e-tech, Issue 01/2024
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Inteligencja urzadzen

Od 2022 roku Irma Rustemi piastuje stanowisko
Przewodniczacej IEC/TC 61, ktory opracowuje normy
z zakresu bezpieczenstwa urzadzen gospodarstwa
domowego i urzadzen podobnych. Opowiada o sto-
jacych przed jej komitetem wyzwaniach zwigzanych
z coraz inteligentniejszymi urzadzeniami gospodarstwa
domowego i wcigz pojawiajacymi sie innowacjami
technologicznymi.

Jakie trendy technologiczne musi uwzglednic
IEC/TC 61 w obliczu rosnacej liczby urzadzen
konsumenckich?

Urzadzenia sa coraz inteligentniejsze i coraz bar-
dziej potaczone. Sa teraz czescig potaczonych domaow
i oczekuje sie od nich znacznie wiecej niz tradycyjnych
gtéwnych funkcji jak gotowanie, pranie, chtodzenie czy
sprzatanie. Dzieki inteligentnym technologiom urza-
dzenia maja teraz wtasng inteligencje, ktéra umozliwia
im np. regulowanie zuzycia energii, oszczedzanie wody
oraz — dzieki inteligentnym czujnikom - wykorzysty-
wanie danych do wykrywania wagi i rodzaju prania,
rodzaju gotowanej zywnosci, a nawet dostosowy-
wanie sie do wymagan sieci przez wykorzystywanie
energii poza godzinami szczytu. To z kolei umozliwia im

Catherine Bischofberger

dostosowanie sie do innego trendu, jakim jest zwiek-
szone zapotrzebowanie na zrownowazony rozwaj
i efektywnosc energetyczng. Gospodarka o obiegu
zamknietym jest waznym wymogiem. Urzadzenia
muszg byc¢ zoptymalizowane pod katem trwatosci
i mozliwosci naprawy. Innym waznym trendem jest
odzwierciedlenie w naszych normach tego, ze urza-
dzenia staja sie czescig szerszych zautomatyzowanych
systemow. Komitet zaczyna rowniez opracowywanie
wiekszej liczby norm do zastosowania komercyjnego
jako uzupetnienia tego domowego.

W jaki sposob TC 61 reaguje na te trendy?
Odkad zostatam Przewodniczacg, staram sie
nawigzywac nowe wspotprace z innymi komitetami
technicznymi, ktore zajmuja sie aspektamiinteligentnych
technologii majacymi wptyw na nasza prace
normalizacyjng. Co roku wyszukujemy komitety w IEC,
ISO i innych organizacjach zewnetrznych, ktore
podejmuja prace istotne dla zadan TC 61 i ustalamy
zasady wspotpracy. Wspotpracujemy np. z TC 23
w obszarze elektronicznych ustug domowych
i budynkowych (home and building electronic services
- HBES) oraz systemodw automatyki i sterowania
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budynkami (building automation and control systems -
BACS), gdzie urzadzenia stanowig czes¢ ekosystemu.
Inng wazng inicjatywa jest wspotpraca z TC 65 majaca
na celu monitorowanie rozwoju nowych wymogoéw
w obszarze cyberbezpieczenstwa przemystowych
i zautomatyzowanych systemow sterowania (industrial
and automated control systems - |IACS). Chcemy miec
pewnos¢, ze uzywamy wspolnej terminologii i stosujemy
to samo podejscie do oceny ryzyka. Niedawno
nawigzalismy wspodtprace z TC 62, ktory opracowuje
normy dla urzadzen medycznych, i konsultowalismy
sie z jego ekspertami przed rozpoczeciem prac nad
norma dotyczaca laktatoréw. Na mojej liscie rzeczy do
zrobienia znajduje sie takze nawigzanie wspotpracy ze
wspolnymi podkomitetami technicznymi ISO/IEC, np.
SC 41, zajmujacym sie normami z zakresu Internetu
Rzeczy (Internet of Things - loT) i cyfrowego blizniaka,
oraz SC 42, ktory opracowuje normy z zakresu
sztucznej inteligendji (artificial intelligence - Al).

Jest to sposob na sprostanie wyzwaniom pod wzgle-
dem zasobow i wiedzy specjalistycznej. Majac to na
uwadze, do naszego TC dotaczyto mtode pokolenie
inzynierow z wiekszg wiedzg z zakresu testowania
i oceny zgodnosci, a takze rozwoju oprogramowania.

WIADOMOSCI PKN - NORMALIZACA -3/2024

Moge potwierdzi¢, ze TC 61 stat sie dos¢ interesuja-
ca przestrzenia, w ktérej eksperci z roznych dziedzin
konfrontuja sie ze sobg i przedstawiajg nowe pomysty.

Jest ich tak wiele! W toku prac jest 70 projektow.
Aby wskazac kilka przyktaddéw, to opracowujemy spe-
cyfikacje techniczng dotyczacg naprawialnosci, kto-
ra powinna zosta¢ opublikowana po lecie 2024. To
bardzo wazny dokument, poniewaz dotyczy naprawy,
renowacji i regeneracji urzadzen oraz pozniejszych
testéw bezpieczenstwa. To bardzo istotne aspekty
zZwigzane z gospodarka o obiegu zamknietym. Jak juz
wspomniatam, opracowujemy takze norme dotyczaca
laktatorow.

Technologie robotyczne sg coraz powszechniejsze
i coraz szerzej stosowane, obejmujg rozne sektory
i rodzaje produktow. Opracowujemy norme dotyczaca
przewidywalnych zagrozen i kwestii bezpieczenstwa
wynikajacych ze stosowania technologii robotycznych
w urzadzeniach gospodarstwa domowego i podob-
nych, ktéra ma by¢ gotowa do roku 2025.
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Jakie sg najwazniejsze wyzwania dla TC
w przysztosci?

Nadazanie za tempem innowacji w inteligentnych
technologiach. Co roku na kazdych targach CES dowia-
dujemy sie o nowych gadzetach, ktére w jakims mo-
mencie w przysztosci bedziemy musieli znormalizowac!
Coraz wiecej urzadzen elektrycznych wchodzi w zakres
naszych prac. Nasza misjg jest opracowywanie i utrzy-
mywanie Norm Miedzynarodowych obejmujacych
bezpieczenstwo urzadzen gospodarstwa domowego
i podobnych w sposéb terminowy, skuteczny nadazaja-
cy za nowoczesng technologia. Opracowywane normy
muszg odpowiadac na potrzeby jednostek certyfikuja-
cych, uzytkownikow, producentow i wtadz krajowych
odpowiedzialnych za bezpieczenstwo. Wymagania
maja na celu utatwienie miedzynarodowego handlu
urzadzeniami elektrycznymi i zminimalizowanie ko-
niecznosci wystepowania roznic krajowych. Stale po-
szukujemy takze mtodych ekspertéw z zakresu sztucz-
nej inteligencji, poniewaz staje sie ona coraz wazniejsza
w naszym obszarze prac.

Jakie sg Twoje gtéwne priorytety dla TC,
odkad jestes jego Przewodniczacgy?

Jednym z moich priorytetow jest wspieranie i roz-
wijanie przez TC 61 koncepcji zgodnych z zasadg po-
szanowania rownosci ptci. Obejmuje to uwzglednie-
nie potrzeb ptci w propozycjach norm, co uznatam za
kwestie priorytetowsa dla réznych grup wchodzacych
w sktad TC 61. OdpowiedzieliSmy na ankiete IEC do-
tyczaca norm uwzgledniajgcych plec (gender responsive
standards - GRS), uzupetniliémy liste kontrolng i stosu-
jemy sie do wytycznych wspolnej strategicznej grupy
doradczej ISO/IEC ds. GRS.

Chce takze poprawi¢ sposob naszej pracy i uczy-
ni¢ jg bardziej wydajna. Mamy szeroki wachlarz norm,
a nasza praca musi by¢ precyzyjna, poniewaz zaj-
mujemy sie urzadzeniami uzywanymi przez miliardy
ludzi na catym Swiecie. Tu nie ma migjsca na btedy.
IEC/TC 61 powotano w 1967 roku i w tamtym
czasie obejmowat duzo mniejszy zasob urzadzen.
Sytuacja bardzo sie zmienita i musimy sie zrestruktu-
ryzowac, aby moc sprostac nowym wyzwaniom.

WIADOMOSCI PKN - NORMALIZACA - 3/2024
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W jaki sposdb wspotpracujecie z TC 59
opracowujgcym normy z zakresu wydajnosci
urzadzen gospodarstwa domowego?

Dbamy o to, aby uniknac¢ naktadania sie lub pojawia-
nia sie sprzecznych wymagan w normach, poniewaz
oba komitety normalizuja urzadzenia gospodarstwa
domowego. Mamy oficera tfacznikowego i mapujemy
produkty, ktére normalizujemy. Za kazdym razem, gdy
opracowujemy nowa norme, informujemy ich o tym
i odwrotnie. Dobrze znam TC 59, poniewaz przed do-
taczeniem do TC 61 pracowatam w nim jako ekspert.

Jaka rade miatabys dla innych kobiet
w komitetach technicznych IEC?

Z duma moge powiedziec¢, ze nasz TC jest prowa-
dzony przez trzy kobiety, ktore petnig role przewodni-
czacej, sekretarza i zastepcy sekretarza. Wazne jest, by
pokazac, ze to jest mozliwe! Nie osiggnetabym takiego
poziomu pewnosci siebie, jaki mam teraz, bez wsparcia
mojego sekretariatu, ktory wykonuje wspaniata prace.

Moja najlepsza rada dla innych kobiet w IEC jest to,
aby wierzyty w siebie i nie zniechecaty sie, nawet jesli
poniosa porazke. Uczymy sie na wtasnych btedach.
| niech nigdy nie zapominajg o pasji, kochajg swoja
prace i starajg sie dac z siebie wszystko. Reszta przyj-
dzie sama.

Irma Rustemi jest doktorem inzynierii optoelektroniki
na Uniwersytecie w Mediolanie, ktéra pracowata jako
ekspert w dziedzinie inzynierii dla wielu firm, w tym UL,
Whirlpool, gdzie byta starszym inzynierem ds. kodu,
oraz Electrolux. Byta ekspertem w TC 59, a takze
liderka najwiekszej grupy roboczej w ramach IEC/TC 61
zanim w 2016 roku zostata Przewodniczaca.

PKN/KT 63 ds. Elektrycznego Sprzetu Powszechnego
Uzytku jest komitetem wiodgcym w zakresie wspot-
pracy z IEC/TC 61, PKN/KT 267 ds. Elektrycznego
Sprzetu Rolniczego oraz Elektrycznego Sprzetu dla
Zaktaddw Zbiorowego Zywienia za$ w zakresie wspot-
pracy regionalnej i miedzynarodowe;.

Ttum. . P
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W miare jak zrownowazony rozwoj staje sie naj-
wazniejszym priorytetem dla konsumentow, rosnie
zapotrzebowanie na wiarygodne informacje dotyczace
wptywu produktu na srodowisko. Jednoczesnie istnie-
je potrzeba rozszerzenia zrownowazonych wyboréw
na rynku. W jaki sposob certyfikacja ekoprojektu IEC
odgrywa istotng role w budowaniu zaufania do pro-
duktow i zwiekszania konkurencyjnosci najlepszych
praktyk?

Wedtug przeprowadzonego w 2022 roku badania
66% konsumentow na catym Swiecie zalicza zrowno-
wazony rozwoj do pieciu najwazniejszych czynnikow
branych pod uwage podczas podejmowania decyzji
o zakupie. Po pandemii pojawity sie statystyki wska-
Zujace, ze obecnie ludzie podczas swoich zakupow
priorytetowo traktujg zdrowie, bezpieczenstwo i zréw-
nowazony rozwoj. Ma to miejsce nawet w krajach,
w ktorych w przesztosci takie wybory byty uznawane
za luksus.

Istnieje wiele danych, ktore wyraznie wskazuja,
ze konsumenci w coraz wiekszym stopniu preferuja
towary zréwnowazone. To sktonito niektore firmy do
bardziej swiadomych dziatan dotyczacych wptywu na
Srodowisko oraz pracy nad zrownowazonym podej-
Sciem jako odpowiedz na zapotrzebowanie konsumen-
tow. Jest to wyrazny przejaw sity wyboru konsumenta.
Jednak czy to wystarczy, aby sktoni¢ firmy do drastycz-
nego obnizenia emisji zanieczyszczen i wytwarzania
mniejszej ilosci e-odpadow?

Greenwashing zaburza zaufanie konsumentéw

Rzeczywistos¢ nie jest jednak taka prosta. Istnieje
kilka istotnych kwestii, poczawszy od wprowadze-
nia rozwigzan i regulacji rzadowych, po wspotprace
miedzynarodowa w zakresie ksztattowania polityki.
Nawet patrzac na site wyboru konsumenta, pojawia
sie pytanie, dlaczego niektorzy konsumenci nadal nie
traktuja zrownowazonego rozwoju jako priorytetu.
Nieprzekonani konsumenci niekoniecznie catkowi-
cie odrzucajg potrzebe zrownowazonego rozwoju.
Wysoka cena niektérych zréwnowazonych towaréow
moze byc¢ czynnikiem wptywajacym na ich wybor.
Kolejnym — moze by¢ brak dostepnosci takich towa-
row.

Jeszcze innym czynnikiem jest szkodliwy wptyw
przesadnych deklaracji $rodowiskowych lub
tzw. greenwashingu. Jesli ekologiczne oswiadczenia
marki wydaja sie nieszczere, konsumentowi tatwo jest
straci¢ zaufanie do jej produktéw. W zwigzku z tym
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istnieje potrzeba uzyskania wiecej informacji i przejrzy-
stosci w zakresie zrdwnowazonych praktyk produktu
lub firmy go reklamujacej.

Przejscie na gospodarke o obiegu zamknietym

Wazne jest zrozumienie podstawowych ram kieru-
jacych zrownowazonym rynkiem przed zagtebieniem
sie w rozwigzania. Aby zapewnic¢ zréwnowazong przy-
sztos¢, dalsze dziatania musiatyby bazowac na modelu
0 obiegu zamknietym.

Gospodarka o obiegu zamknietym ktadzie nacisk
na ponowne wykorzystanie i recykling produktow
w celu zrownowazenia konsumpcji z wykorzystaniem
zasobow naturalnych, ograniczenia wptywu na sro-
dowisko i zmniejszenie emisji gazéw cieplarnianych.
Biorgc za przyktad sektor elektroniczny, Europejska
Agencja Srodowiska (European Environmental Agency)
opublikowata w 2020 r. raport, z ktérego wynika,
7e sprzet elektroniczny jest wyrzucany na wiele lat
przed srednim lub pozadanym okresem jego uzytko-
wania. Wydtuzenie cyklu zycia urzadzen elektronicz-
nych moze znaczaco zmniejszyc¢ ich wptyw na srodowi-
skoijest niezbednym krokiem, aby pomdc decydentom
w 0sigganiu ich celéw klimatycznych.

Certyfikacja ekoprojektu przez IEC

Aby rozwiac watpliwosci co do deklaracji producen-
ta dotyczacych zrownowazonego rozwoju, skutecz-
nym rozwigzaniem okazuje sie uzyskanie certyfikatow
od wiarygodnego niezaleznego organu. IECQ, System
Oceny Jakosci IEC, oferuje certyfikacje ekoprojektu
dla produktow.

Firmy moga wykorzystac ten certyfikat jako dowod
prawdziwosci swoich deklaracji dotyczacych ochro-
ny srodowiska, budujgc w ten sposob wiarygodnosc
wsrod klientow. Ekoprojekt koncentruje sie na wptywie
produktu na srodowisko w catym jego cyklu zycia.
Wprowadzenie kwestii srodowiskowych do procesu
projektowania i rozwoju produktu ma na celu zmniej-
szenie wptywu na srodowisko i wspiera gospodarke
0 obiegu zamknietym.

Certyfikacja ekoprojektu jest czescig pakietu ustug
Srodowiskowych oferowanych przez IECQ w ramach
wsparcia gospodarki o obiegu zamknietym. Pozostate
ustugi obejmuja zarzadzanie substancjami niebezpiecz-
nymi oraz weryfikacje oswiadczen dotyczacych sladu
weglowego produktu, ktérych szczegdty mozna zna-
lez¢ w krotkich, objasniajacych filmach animowanych
na nowej stronie internetowej IECQ. Ustugi IECQ,
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stworzone poczatkowo dla branzy elektronicznej, sa
obecnie dostepne dla kazdej branzy poszukujacej
zrownowazonych rozwigzan.

Uzyskujac certyfikacje i weryfikacje IECQ, firmy mogg
zwiekszy¢ zaufanie konsumentdw do swoich produk-
tow. Jest to potwierdzenie, ze ich produkty spetniajg
miedzynarodowe normy w zakresie przyjaznego dla
sSrodowiska projektowania oraz odpowiedzialnych
praktyk. Dzieki temu nie tylko producenci, lecz takze
konsumenci majg mozliwos¢ dokonania $wiadomego
wyboru. Jednoczesnie sprzyjajag konkurencji opartej
na najlepszych praktykach w zakresie przyjaznego dla
Srodowiska podejscia, zachecajac inne firmy do pdjscia
w ich slady.

Normy i przepisy wspoétdziatajg ze sobg

Oprocz posiadania wiarygodnych informacji na temat
wptywu produktu na srodowisko, kwestig réwnolegta
jest zwiekszenie dostepu do zrownowazonych produk-
tow na rynku i ich dostepnosci. Pod tym wzgledem
wymagania konsumentdw moga w pewnym stopniu
wptywac na trendy rynkowe. Dostarczanie weryfiko-
walnych informacji pomagajacych w dokonywaniu lep-
szych wybordw jest nie tylko etyczne i odpowiedzialne,
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AKTUALNOSCI

zapewnia takze przewage konkurencyjng firmom na
rynku, na ktérym ludzie priorytetowo traktujg zrow-
nowazony rozwoj.

Aby naprawde utatwic przejscie na globalng gospo-
darke o obiegu zamknietym, potrzebna jest wspdtpraca
na poziomie miedzynarodowym. Regulacje prawne
powinny bardziej zacheca¢ producentow stosowa-
nia zréwnowazonych praktyk i udostepniania bardziej
zrownowazonych wyborow. Kilka krajow ktadzie nacisk
na ekoprojektowanie, aby poprawic¢ obieg zamkniety
swoich produktow, wydajnos¢ energetyczng i inne
aspekty w celu zmniejszenia wptywu na srodowisko.
Normy IEC i systemy oceny zgodnosci oferuja organom
regulacyjnym potezne narzedzie, ktore moze wspomaoc
ich starania w normalizacji kwestii trwatosci produk-
tow, mozliwosci naprawy i wymagan informacyjnych.
Takie regulacje w potaczeniu z wyborem przez kon-
sumentow opcji zrownowazonych mogga byc potezna
sita napedowa dla bardziej Swiadomego ekologicznie
rynku.

Ttum. I. P
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LUTY 2024

Komitety Techniczne

Zmiany zakreséw tematycznych Komitetéw Technicznych
= KT 304 ds. Aspektéw Systemowych Dostawy Energii Elektrycznej rozszerzyt zakres o ISO/TC 346,

Mechanical energy storage technology

Nowi Przewodniczacy Komitetow Technicznych

W lutym Prezes PKN powotata na 4-letnig kadencje do petnienia funkcji Przewodniczacego:

= w KT 170 ds. Terminologii Informatycznej, Kodowania Informacji i Techniki Biurowej dra inz. Mirostawa

Zmyslonego reprezentujgcego Stowarzyszenie Elektrykéow Polskich

w KT 194 ds. Gipsu i Wyrobow z Gipsu dra inz. Pawta Pichniarczyka reprezentujacego Sie¢ Badawczg
tukasiewicz - Instytut Ceramiki i Materiatow Budowlanych

w KT 216 ds. Odpadow dr hab. inz. Irene Twardowskg reprezentujacg Instytut Podstaw Inzynierii
Srodowiska PAN w Zabrzu

w KT 252 ds. Projektowania Konstrukeji Murowych dra hab. inz. Piotra Matyska, prof. PK reprezentujacego
Politechnike Krakowska im. Tadeusza Kosciuszki

w KT 304 ds. Aspektow Systemowych Dostawy Energii Elektrycznej mgra inz. Macieja Turka
reprezentujacego TAURON Dystrybucja SA

w KT 333 ds. Blockchain i Technologii Rozproszonych Rejestréw mgra inz. Michata toniewskiego
reprezentujacego Urzad Dozoru Technicznego

Nowi Sekretarze Komitetéw Technicznych

W lutym Prezes PKN powotata do petnienia funkcji Sekretarza:

= wKT1ds. Osob Niepetnosprawnych mgrinz. Urszule Karasinska z Polskiego Komitetu Normalizacyjnego
= w KT 63 ds. Elektrycznego Sprzetu Powszechnego Uzytku mgr Karoline Krasinskg z Polskiego

Komitetu Normalizacyjnego
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ORGANY TECHNICZNE

w KT 70 ds. Przekaznikéw Elektrycznych i Elektroenergetycznej Automatyki Zabezpieczeniowe]

mgr Karoline Krasinska z Polskiego Komitetu Normalizacyjnego

= w KT 72 ds. Elektroenergetycznego Sprzetu Ochronnego i do Prac pod Napieciem mgr Karoline
Krasinska z Polskiego Komitetu Normalizacyjnego

= w KT 128 ds. Projektowania i Wykonawstwa Konstrukcji Metalowych i Konstrukgcji Zespolonych
mgr inz. Magdalene Bankowska z Polskiego Komitetu Normalizacyjnego

= w KT 254 ds. Geotechniki mgr inz. Magdalene Bankowska z Polskiego Komitetu Normalizacyjnego

= w KT 283 ds. Materiatow Stomatologicznych Jadwige Biniszewska-Tkaczyk z Polskiego Komitetu
Normalizacyjnego

= w KT 284 ds. Sprzetu, Narzedzi i Urzadzer Medycznych Mechanicznych inz. Regine Role z Polskiego

Komitetu Normalizacyjnego

Nowi cztonkowie Komitetéw Technicznych
W lutym Prezes PKN powotata na cztonka KT nastepujace podmioty:

= Akademie WSB do KT 338 ds. Sztucznej Inteligencji

= Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej im. Jozefa Tuliszkowskiego - Panstwowy
Instytut Badawczy do KT 338 ds. Sztucznej Inteligencji

= |CR Polska Sp. z 0.0. do KT 304 ds. Aspektow Systemowych Dostawy Energii Elektrycznej

= |nstytut Techniki Budowlanej do KT 338 ds. Sztucznej Inteligencji

= Krzysztof Wertejuk do KT 182 ds. Ochrony Informacji w Systemach Teleinformatycznych

= Polskie Elektrownie Jadrowe sp. z 0.0. do KT 6 ds. Systeméw Zarzadzania

= RST sp.zo.0.do KT 55 ds. Instalacji Elektrycznych i Ochrony Odgromowe] Obiektow Budowlanych
i KT 73 ds. Projektowania i Eksploatacji Urzadzen Elektroenergetycznych o Napieciu Powyzej 1 kV
Pradu Przemiennego (1,5 kV Pradu Statego) oraz Ogranicznikow Przepiec

= Rockwell Automation Sp. z 0.0. do KT 60 ds. Energoelektroniki i Przyrzadéw Potprzewodnikowych

= Saint-Gobain Innovative Materials Polska Sp. z 0.0. do KT 169 ds. Okien, Drzwi, Zaluzji i Oku¢ i KT 325
ds. Projektowania Konstrukgji i Elementow Budowlanych ze Szkta

= Stowarzyszenie Elektrykow Polskich do KT 63 ds. Elektrycznego Sprzetu Powszechnego Uzytku,
KT 65 ds. Prob Srodowiskowych Wyrobéw Elektrycznych i KT 73 ds. Projektowania i Eksploatacji
Urzadzen Elektroenergetycznych o Napieciu Powyzej 1 kV Pradu Przemiennego (1,5 kV Pradu
Statego) oraz Ogranicznikow Przepied

= TPA Sp.zo0.0.do KT 274 ds. Betonui KT 307 ds. Zréwnowazonego Budownictwa

= Urzad Dozoru Technicznego do KT 123 ds. Badarn Wtasnosci Metali

= /F Automotive Systems Poland Sp. z 0.0. do KT 17 ds. Pojazdéw i Transportu Drogowego

Odwotani cztonkowie Komitetéw Technicznych
W lutym Prezes PKN odwotata z cztonkostwa w KT nastepujace podmioty:

= BUSTER Buczynski i Stejter Sp. z 0.0. z KT 329 ds. Konstrukcji i Materiatow z Kompozytow
Polimerowych

= Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej im. Jozefa Tuliszkowskiego - Panstwowy
Instytut Badawczy z KT 103 ds. Urzadzen i Systemow Audio, Wideo i Podobnych i KT 105
ds. Elektroakustyki oraz Rejestracji DZzwieku i Obrazu

= DSM Nutritional Products Sp. z 0.0. z KT 40 ds. Pasz

WIADOMOSCI PKN - NORMALIZACJA - 3/2024
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Audytor Wewnetrzny Systemu i AN
/arzadzania Bezpieczenstwem Informac]i
zgodnie z PN-EN [SO/IEC 27001:2023-08

SZKOLENIE PKN

Celem szkolenia jest: zapoznanie uczestnikdow z zasadami Systemu Zarzadzania Bezpieczenstwem Informacji,

omowienie i interpretacja wymagan normy PN-EN ISO/IEC 27001:2023-08, wdrozenie, utrzymanie
i doskonalenie systemu oraz zapoznanie uczestnikdw z procesem prowadzenia audytow wewnetrznych.

Uzyskanie uprawnien audytora wewnetrznego Systemu Zarzadzania Bezpieczenstwem Informacji wedtug
PN-EN ISO/IEC 27001:2023-08.

Czas trwania szkolenia: 2 dni (2:00 - 15:30)

Zagadnienia:
o Interpretacja wymagan normy PN-EN ISO/IEC 27001:2023-08

Dokumentacja Systemu Zarzadzania Bezpieczenstwem Informacji

o

o

Klasyfikowanie informacji

o

Zarzadzanie ryzykiem w bezpieczenstwie informacji

o

Zabezpieczenia z zatacznika A
Audytowanie SZBI - wytyczne, wymagania dla audytoréw wg PN-EN 1SO 19011:2018-08

e}

Miejsce szkolenia:

Polski Komitet Normalizacyjny, ul. Swietokrzyska 14, Warszawa

Wiecej szczegdtow >>

@ wiedza.pkn.pl ¢ tel. 22 5567 66 X4 szkolenia@pkn.pl


http://wiedza.pkn.pl
https://wiedza.pkn.pl/web/szkolenia/szkolenie-stacjonarne-audytor-wewnetrzny-systemu-zarzadzania-bezpieczenstwem-informacji-wg-pn-en-iso/iec-27001-2023-08

