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OD REDAKCJI

Szanowni Czytelnicy

Wycieraczki, ktore same sie wigczaja, bo ,wiedza” kiedy pada, lusterka wsteczne, ktore same sie
przyciemniaja, alarmy informujace o tym, ze nie zapielismy paséw bezpieczenstwa... Codziennosc,
prawda? Ale technologia idzie dalej. Samochody zaczety aktywnie ,tgczyc sie” z internetem. Z po-
moca mobilnych aplikacji mozna teraz uzyskac wspotrzedne lokalizacji pojazdu czy dane dotyczace
jego trasy, a takze otworzy¢ drzwi, uruchomic silnik oraz sterowac dodatkowym wyposazeniem
wewnatrz niego. Czy zdajemy sobie sprawe z tego, ze potaczenie samochodu z internetem to
cos wiecej niz asystent parkowania? To dostep do informacji zapisanych w portalach spoteczno-
Sciowych, poczcie e-mail, smartfonie (jezeli jest potaczony z samochodem), danych z nawigacji,
aplikacji dziatajagcych w ramach systemu operacyjnego samochodu itp. Technologie te oferuja
kierowcom wiele udogodnien, jednak stawiajg takze nowe wyzwania w kwestii bezpieczenstwa.
Cyberprzestepcy moga wykras¢ dane, zlokalizowac samochdd, przejac nad nim kontrole. To nowe
zagrozenia, ktérym trzeba stawic czota.

O cyberatakach, biometrii, samochodach potaczonych, a takze o aktualnosciach w pracach
normalizacyjnych mozna przeczytac w biezacym numerze miesiecznika.

Joanna Skalska
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\ —Zagro

28 marca 2017 roku w Warszawie odbyta sie
X edycja Ogolnopolskiego Kongresu ,SMART
CITY - zatozenia i perspektywy”. Uczestniczyli
w nim wtodarze polskich miast, liczni
przedstawiciele urzedéw marszatkowskich,
administracji lokalnej i biznesu. Jako przyktady
dobrych praktyk w zakresie inteligentnych
miast podano przede wszystkim Opalenice
(inteligentne zarzadzanie energia), Ptock
(Integrujgca Platforma Geoinformacyjna
systemow miejskich) i Stupsk (integracja
komunikacji publicznej z innymi gminami).

Zwrdcono szczegdlng uwage na role mieszkan-
céw - lideréw zmian - w procesie rozwoju miasta
i jego przestrzeni. Zdaniem Daniela Larssona, Radcy
Ambasady Szwecji w Warszawie, miasto powinno
utawia¢ mieszkanncom podjecie wtasciwych spo-
tecznie decyzji, np. poprzez umozliwienie dostepu
do systemu Veturilo (Warszawski Rower Publiczny)
czy szerokopasmowego Internetu. Wspomniano
o kosztownej i zarazem perspektywicznej idei stwo-
rzenia mozliwosci wypozyczania niewielkich samo-
chodoéw elektrycznych na terenie miast.

W czasie konferencji podkreslono role normy
PN-ISO 37120 Zréwnowazony rozwdj spoteczny
- Wskazniki ustug miejskich i jakosci zycia w proc
sie zarzadzania miastem. Norma zawiera liste 100

zenia i perspektywy

V'

wskaznikoéw - z czego 46 to wskazniki podstawowe,
a 54 dodatkowe - przyporzadkowanych do 17 grup
tematycznych. Jest to pierwszy tego typu ustalony
zestaw wskaznikoéw, stuzacy do raportowania stanu
rozwoju miasta i planowania zrébwnowazonego roz-
woju. Ponadto podczas konferencji poruszono tema-
tyke WCCD (World Council on City Data), oBEMS
(Office Building Energy Management System) oraz
tworzenia infrastruktury internetowej na podstawie
230V, tzw. Eternet.

Przeprowadzone sesje oraz panele dyskusyjne
zaowocowaty wieloma nowymi pomystami oraz per-
spektywami dla rozwoju polskich miast.

W najblizszym czasie - 29 czerwca 2017 r. we
Woroctawiu odbedzie sie Xll edycja Ogdlnopolskiego
Kongresu ,SMART CITY - zatozenia i perspektywy”.
Podczas Kongresu poruszona zostanie tematyka
mozliwosci rozwoju polskich miast i regionéw oraz
nowych technologii jako istothego elementu dy-
namicznego rozwoju jednostek miejskich. Ponadto
przeprowadzone zostang dwa panele dyskusyjne do-
tyczace efektywnego wytwarzania i wykorzystywania
energii w aglomeracjach miejskich oraz zarzadzania
zasobami miejskimi, przede wszystkim poprzez inte-
ligentna infrastrukture miast oraz ekologiczny i zréw-
nowazony transport.

Katarzyna Rabeda
Joanna Mandziuk
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Bitwa o potagczone samochody

Producenci samochodoéw i operatorzy telekomunikacyjni nie sg zgodni
co do przysztosci samochoddéw potgczonych
Catherine Bischofberger

Giganci motoryzacji i specjalisci od Przemysty motoryzacyjny i telekomunikacyjny
charakteryzuja sie odmiennymi kulturami pracy.
telekomunikacji muszg pracowac razem,  Producenci samochoddéw zrewolucjonizowali XX w .,
natomiast przemyst telekomunikacyjny zapoczatko-
jezeli chca utorowac droge samochodom  watwiek Internetu. Jedna z gtéwnych réznic jest po-
jecie ,odpowiedniego” czasu. Produkty telekomuni-
potgczonym. Jednak obie strony majg  kacyjne sa unowoczesniane co miesiac, w przemysle
motoryzacyjnym potrzeba kilku lat na stworzenie
inny poglad na to, jak ta wspotpraca  nowego modelu samochodu. Nie jest wiec zasko-
czeniem, ze ,samochodziarze” podejrzliwie przygla-
powinna wygladac. Jednym z punktéw  daja sie ,nowicjuszom” z telekomunikacji, zwtaszcza,
ze branza motoryzacyjna jest $cisle zwigzana z poje-
spornych jest cyberbezpieczenstwo.  ciem bezpieczenstwa. Rozbij swéj telefon - stracisz
zapisane w nim kontakty; rozbij swdj samochéd -
zaryzykujesz swoje zycie. Stawki nie sg takie same,
a przedsiebiorstwa z branzy motoryzacyjnej nie sg
catkowicie przekonane, ze operatorzy telekomuni-

kacyjni w petni zrozumieli te kwestie.
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Préby, préby...

Kilka europejskich inicjatyw zmusza ich do podjecia
wspotpracy, szczegolnie, ze wszystko wskazuje na to,
iz przysztoscig motoryzacji jest automatyzacja i auto-
nomicznosé. Jedng z inicjatyw jest brytyjski projekt
CITE (Connected Intelligent Transport Environment),
ktory zebrat wielu producentéw samochodéw i ope-
ratoréw telekomunikacyjnych razem z Radg Miasta
Coventry, wtadzami Coventry University i przedsta-
wicielami firmy Highways England. Projekt ma na
celu stworzenie zaawansowanego srodowiska do
testowania pojazdéw potaczonych i autonomicznych.
Obejmuje réwniez wyposazenie drég miejskich i au-
tostrad (odcinki o dtugosci do 40 mil) w cztery réz-
ne ,moéwigce technologie samochodowe”. Jednym
z celdw projektu jest sprawdzenie, jak, dzieki lepszej
tacznosci, technologie pomagajg zmniejszy¢ korki
drogowe, zapewniajac jednoczesnie inne standar-
dowe ustugi w zakresie rozrywki i bezpieczenstwa.

Podobny projekt uruchomiono we Francji. Projekt
pilotazowy pod nazwa Scoop@F obejmuje 3000 po-
jazdéw poruszajacych sie po 2000 km drég w réz-
nych rejonach Francji: lle-de-France i Korytarzem
Wschodnim (East Corridor) biegngcym z Paryza do
Strasburga, a takze w Bretanii, Bordeaux i Isére. Druga
czes¢ programu Scoop@F jest poswiecona w szcze-
golnosci testom transgranicznym przeprowadzanym
z innymi panstwami cztonkowskimi UE (Hiszpania,
Portugalia i Austria). Jego celem jest opracowanie
hybrydowego rozwigzania komunikacyjnego dziata-
jacego w sieciach 3G, 4G i ITS G5.

Gtéwnga ideg przyswiecajaca testom jest stymulacja
wspotpracy pomiedzy producentami samochodéw,
operatorami telekomunikacyjnymi oraz zarzadcami
drdég, a ponadto wymiana dos$wiadczen, innowa-
cyjnych rozwiazan i najlepszych praktyk. Program
Scoop@F ma na celu sprawdzenie wspieranej przez
UE platformy C-ITS (Cooperative Intelligent Transport
Systems) uruchomionej w lipcu 2014 r. Platforma ta
ma za zadanie budowac interoperacyjnos¢ pewnej
liczby ustug na szczeblu europejskim. Mowa tu m.in.
o powiadomieniach o miejscach niebezpiecznych, in-
formacjach dotyczacych stacjitadowania/tankowania
pojazdéw wykorzystujacych paliwa alternatywne itd.

Podczas wspdlnej konferencji ITU-UNECE dotycza-
cej przysztosci samochodéw potaczonych, zorganizo-
wanej podczas tegorocznego Geneva Motor Show,

szef Connected Car w Orange Business Services
Car Julien Masson wyjasniat: ,Komunikacja pomie-
dzy pojazdami jest jednym ze sposobéw pomagania
pojazdom autonomicznym w zmianie pasa ruchu na
autostradzie, co dla technologii samojezdnej stanowi
nadal spory problem. Kwestie skalowalno$ci, podob-
nie jak problemy z interoperacyjnoscig, musza zosta¢
rozwigzane jak tylko przekroczymy granice”.

Trzecie przedsiewziecie nosi nazwe Nordic Way.
Jest to projekt pilotazowy, ktéry ma umozliwi¢ po-
jazdom przekazywanie zabezpieczonych informacji
0 zagrozeniach bezpieczenstwa przez sieci komoér-
kowe na korytarzu drogowym biegnacym przez
Finlandie, Norwegie, Szwecje i Danie. Podobnie jak
Scoop@f jest potaczony z platformg C-ITS. W ten
projekt jest bardzo zaangazowana Finska Agencja
Transportowa (Finnish Transport Agency), podobnie
jak wiele firm telekomunikacyjnych i samochodo-
wych.

Dwa konkurujace poglady

W ramach samej platformy C-ITS producenci samo-
chodéw i operatorzy telekomunikacyjni prezentuja
rézne opinie na temat wdrazania nowych systemow.
Reprezentanci branzy motoryzacyjnej maja tendencje
do wspierania rozszerzonych rozwigzan dla pojazdow,
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na przyktad zewnetrzne dodatki do oprogramowania
i sprzetu, opracowane i zarzadzane przez samych pro-
ducentéw samochodow. Interfejsy sg zaprojektowane
w taki sposéb, aby nie zagrazad bezpieczenstwu oraz
chroni¢ prywatnosé danych.

Operatorzy telekomunikacyjni opowiadaja sie za
wbudowang platforma aplikacyjng i rozwigzaniem
serwerowym, ktore umozliwig wykorzystanie wiek-
szej liczby danych, a tym samym zwiekszg innowa-
cyjnosc. Producenci samochodéw twierdza, ze takie
podejscie jest podatne na wtamania i moze zagrozi¢
bezpieczenstwu kierowcow.

Pomimo duzych rozbieznosci miedzy stronami,
ich przedstawiciele zgodzili sie, ze istnieje koniecz-
nos$¢ opracowania brakujgcych norm dotyczacych za-
awansowanych interfejséw fizycznych/ elektrycznych
i logicznych, ktére obejma minimalny poziom bezpie-
czenstwa, w tym minimalne zestawy danych i ujed-
nolicone protokoty danych uaktywniajgce ustugi IT.

IEC na pierwszym planie walki z cyberatakami

Kwestia bezpieczenstwa zwigzanego z cyberata-
kami i wtamaniami od dawna pozostaje w sferze za-
interesowan IEC na réznych ptaszczyznach. Mozna

WIADOMOSCI PKN - NORMALIZACJA - 6/2017

przywotac tu np. norme |[EC 62645: 2014 dotyczacy
bezpieczenstwa elektrowni jadrowych, opracowang
specjalnie w celu zapobiegania cyberatakom, wykry-
wania ich i reagowania na nie.

Powstajgce zagrozenia zwigzane z cyberbezpie-
czenstwem napotykane przez potgczone i autono-
miczne pojazdy sg rozpatrywane wspdlnie przez IEC
i ISO, przez rozne podkomitety Wspdlnego Komitetu
Technicznego, ISO/IEC JTC 1.

IEC zacheca do adaptacji norm, zwtaszcza tych
z zakresu technologii czujnikéw juz teraz wykorzy-
stywanych przez przemyst motoryzacyjny do jazdy
autonomicznej. Dzieki IEC/TC 47 Semiconductor de-
vices powstajg Normy Miedzynarodowe obejmujace
uzytkowanie i ponowne wykorzystanie czujnikéw,
a takze urzadzenia do testowania. Powstajg takze
normy obejmujace bezprzewodowe tadowanie elek-
trycznych pojazdéw autonomicznych, nad ktérymi
czuwa IEC/TC 69 Electric road vehicles and industrial
trucks.

Zrédto: IEC e-tech magazine April 2017
L.P.



OCHRONA pojazd6éw drogowych

przed CYBERATAKAMI

Morand Fachot

e rrmlitames

Najwazniejsze systemy infrastruktury
coraz czesciej sg celem wyrafinowanych
cyberatakow. Sesja corocznego
sympozjum Future Networked Car -
organizowana przez Miedzynarodowy
Zwiazek Telekomunikacyjny
(International Telecommunication

Union - ITU) oraz Europejska Komisje
Gospodarcza (United Nations Economic
Commission for Europe - UNECE) w
ramach Geneva Motor Show - dokonata
przegladu srodkéw podejmowanych

dla cyberbezpieczenstwa systemow
motoryzacyjnych. W wydarzeniu wzieli
udziat przedstawiciele wtadz, producenci
samochoddéw oraz osoby zajmujace sie
opracowywaniem rozwigzan z zakresu
cyberbezpieczenstwa w motoryzacji.

Troska o bezpieczenstwo
Instytucje rzadowe i wtadze lokalne sg zaniepokojo-

ne zagrozeniami zwigzanymi z systemami transportu

drogowego.

Darren Handley, Departament Transportu
(Department for Transport - DaT), wyjasnit uczestni-
kom, ze przed przemystem motoryzacyjnym stoja trzy
rodzaje wyzwan:

e kulturalne: cyberbezpieczenstwo jest nowym zja-
wiskiem dla branzy, potrzebuje wiec odpowiednich
struktur i organizacji;

e techniczne: trudnos¢ wynikajaca z dtugiego cza-
su rozwoju i cyklu zycia pojazdéw, zarzadzania ry-
zykiem w tancuchu dostaw i interakcji z osobami
trzecimi (trudnosci jak po wprowadzeniu na rynek
urzadzen telematycznych);

e rzagdowe: nie ma zadnych regulacji, ktére precyzo-
watyby, co producenci powinni robic.

Jednak D. Handley zwraca uwage, ze organizacje
normalizacyjne takie jak ISO, ITU, Stowarzyszenie
Inzynieréw Motoryzacji (Society of Automotive
Engineers - SAE) oraz IEC i ISO w ramach Wspodlnego
Komitetu Technicznego ISO/IEC JTC 1 Information
technology, pracuja nad wstepnymi wytycznymi
w tym obszarze.
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Podejscie brytyjskiego Departamentu Transportu
ma sprawic, ze ,sektor transportu w UK bedzie bez-
pieczny i odporny na cyberzagrozenia, a takze zdolny
do dalszego rozwoju w coraz bardziej potgczonym,
cyfrowym $wiecie”. DoT chce zapewni¢ odpowiedni
poziom ochrony pojazddw i infrastruktury drogowe;j
z jaka pojazdy sie komunikujg przed nieautoryzowa-
nym dostepem, przejeciem kontroli czy zaktdceniami.

Wedtug D. Henley'a , DoT bedzie wspiera¢ to po-
dejscie poprzez:

e rozumienie zagrozen dla cyberbezpieczenstwa
i wrazliwos¢ sektora transportu;

e zmniejszanie ryzyka wystgpienia cyberataku i po-
dejmowanie odpowiednich dziatan, by chronic¢ klu-
czowe zasoby;

e szybkie i efektywne reagowanie na incydenty cy-
bernetyczne;

e promocje zmiany kulturowej, zwiekszenie $wiado-
mosci i budowe potencjatu cybernetycznego.

Podejmowane w tej materii dziatania obejmuija:

e promocje - dzieki inicjatywom takim jak wymiana
informacji motoryzacyjnych prowadzona przez bry-
tyjskie Centrum Bezpieczenstwa Cybernetycznego
(National Cyber Security Centre (NCSC)) oraz Centre
for the Protection of National Infrastructure (CPNI)
w lutym 2017 r.; promocja zasad cyberbezpieczen-
stwa potaczonych pojazdéw autonomicznych (con-
nected autonomous vehicles - CAV) w kwietniu
2017 r,;

e tagodzenie - poprzez wspodtprace w zakresie bez-
pieczenstwa cybernetycznego dla potaczonych ko-
rytarzy* z partnerami z UE; przewodnictwo Grupy
zadaniowej ds. bezpieczenstwa internetowego
w ramach $wiatowego forum UNECE w sprawie har-
monizacji przepisow dotyczacych pojazddow (projekt
dokumentu 2018);

e reagowanie - zapewnienie mechanizmow raporto-
wania i reagowania na incydenty poprzez system
NCSC/CPNI Cyber Incident Response (CIR) (2017 r.).

ZE SWIATZ

Perspektywa jednostek badawczych
i certyfikujacych

Dirk Schlesinger, Dyrektor ds. Technologii w TUV
SUD, (miedzynarodowa firma $wiadczaca ustugi
w zakresie badan, kontroli, audytow i certyfikaciji),
podkreslit, jakie, wyzwania stojg przed branza:
,samochodem jutra jest komputer na koétkach, tylko
bardziej skomplikowany”. D. Schlesinger wspomniat
o systemie Windows 10, ktéry zawiera 27 - 50
milionéw linii kodu, wtaczajac w to ptyte gtéwna,
karte graficzng i aplikacje takie jak Office. Zauwazyt
tez, ze Windows 10 nie ma zadnych czujnikdw,
a wszystko pozostaje w jednym miejscu. Dla
porownania: supersamochéd Ford GT ma 50 réznych
czujnikéw w zestawach 28 mikroprocesoréw, 6 sieci
CAN (communication area network), 3 000 réznych
sygnatow dostarczajgcych ekwiwalent 100 GB danych
na godzine (100 GB/h).

Wyzwaniem jest zebranie wszystkich sygnatéw
i ich skomunikowanie, majac przy tym pewno$é,
ze ,gdy jeden czujnik zawiedzie to nie padnie caty
system”. Zauwaza tez, ze samochdd ma 10 milionow
linii kodu ,do zastosowan w sytuacjach krytycznych”,
czyli o 3 miliony wiecej niz Boeing 787 i 0 8 milionéw
wiecej niz mysliwiec F-22, a ,restart podczas jazdy
jest wykluczony”.

LZawsze zaktadaj, ze jeste$ w niebezpiecznej sieci,
gdzie jeste$ narazony na wiele atakéw z réznych
zrédet”, uwaza D. Schlesinger. Zrédtem ataku moga
by¢ wg niego ,poktadowe” systemy audio, aplikacje
na smartfony, przechwycenie komunikacji, (np. przy
zdalnym otwieraniu drzwi, czujnikach ci$nienia opon
oraz bezposrednim dostepie do sieci przez tylna
kamere) lub zerwanie lusterka. Niedtugo Zrodtem
zagrozehn moze byc¢ infrastruktura IT sprzedawcy
lub zaktadu naprawczego, dane od producentéw
oryginalnego wyposazenia albo inne elementy
cyfrowego fanicucha dostaw.
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Jak podkreslit D. Schlesinger, ochrona oprogramo-
wania i kontrola jakosci sg coraz istotniejsze, jednak
istniejgce normy nie sg wystarczajgce. Ostrzegat,
ze poleganie wytacznie na bramach sieciowych i pro-
gramach antywirusowych nie rozwigzuje wszystkich
probleméw, a cato$ciowe spojrzenie na cyberbezpie-
czenstwo powinno uwzgledniaé technologie informa-
tyczng i operacyjng (IT and Operational Technology
- OT) podobng do tej w automatyce przemystowe;j.

W poszukiwaniu rozwigzan informatycznych

Arnaud Taddei, Dyrektor ds. Architektury Systeméw
Bezpieczenstwa i gtéwny technolog w Symantec, za-
prezentowat podejscie firmy polegajace na wyposa-
zaniu samochodéw w kompleksowe systemy bez-
pieczenstwa. To podejscie zostato krétko opisane
w Biatej Ksiedze.

Wedtug firmy Symantec ,technologia istnieje po
to, aby rozwigzywac wiele problemoéw zwigzanych z
bezpieczenstwem; trudnosci zwigzane z wdrazaniem
takiej technologii w samochodach s3 znacznie wiek-
sze niz podobne dziatania w tradycyjnych systemach
informatycznych. W nich wiekszos¢ problemoéw moze
zostac rozwiazana dzieki szybkiej instalacji, aktuali-
zacji, zmianie konfiguracji” lub przy wykorzystaniu
bardziej radykalnych srodkéw majacych na celu wal-
ke z wyrafinowanymi zagrozeniami. Ale ,samochody
nie dziatajg w ten sposob”, poniewaz nie otrzymuja
y<tygodniowych, codziennych i biezacych aktualizacji
zabezpieczen”.

Firma Symantec zaleca ,skalowalne podejscie do
wbudowanego systemu zabezpieczen”. Wymaga ono
dyscypliny i wspotpracy w stosowaniu nastepujacych
podstawowych zasad bezpieczenstwa:

e ochrona catej komunikacji (catej tagcznosci);

e ochrona kazdego czujnika, sitownika, mikrokontro-
lera (MCU) i mikroprocesora;

e bezpieczne i efektywne zarzadzanie catym pojaz-
dem za pomocg OTA***;

e fagodzenie zaawansowanych zagrozen.

Branza motoryzacyjna stoi w obliczu powaz-
nych wyzwan, jak zauwaza Symantec - aby bez-
piecznie wprowadza¢ nowe technologie, po-
trzeba jest dtugiego czasu na przeprowadzanie
certyfikacji. Ale sytuacja jest pilna, zaniedbanie
tej kwestii moze spowodowad wzrost liczby ofiar
Smiertelnych, podobnie jak zbyt szybkie zmiany
w technologii.

Rozwigzanie tego ,duzego i ztozonego problemu
wymaga zrozumienia i staran zaréwno ze strony firm
motoryzacyjnych, jak i firm zajmujacych sie bezpie-
czenstwem IT i OT. Projektowanie samochodoéw, ktére
sg bezpieczne od poczatku do korica, bedzie wymagato
czasu, a oba przemysty muszg zaczaé rozwigzywac
kwestie zwigzane z bezpieczenstwem na kazdym po-
ziomie motoryzacyjnego tancucha wartosci”.

Ochrona samochodéw przed zagrozeniami cyber-
netycznymi wymaga dyscypliny i wspdtpracy w sto-
sowaniu podstawowych zasad bezpieczenstwa na
kazdym poziomie.

Symantec wskazuje ,cztery podstawy” takiego dzia-
fania:

e ochrona tacznosci: w szczegdlnosci modemow wy-
korzystywanych w ramach platform IVI (in-vehicle
infotainment) lub w diagnostyce poktadowej pojaz-
du (on-board diagnostics - OBD);

e ochrona kazdego modutu: czujnikéw, sitownikow
i wszystkiego z MCU;

® zarzadzanie z pomoca OTA: z chmury do kazdego
samochodu;

e tagodzenie zaawansowanych zagrozen: analiza
w samochodzie i w chmurze.

,Ditugoterminowe, kompleksowe bezpieczenstwo
wymaga zbudowania bezpieczenstwa w kazdej war-
stwie samochodu. Dzisiejsze samochody maja wiele
warstw. (...). Zabezpieczenie catego ,stosu” od gory
do dotu w petni i kompleksowo potrwa wiele lat, bio-
rac pod uwage ztozonos¢ relacji z rozproszonymi do-
stawcami”, zauwaza Symantec, ktory oferuje zestaw
technologii, majacych sprostac tym wyzwaniom.

Bezpieczne pojazdy potaczone

Yoram Berholtz, Dyrektor ds. Rozwoju Biznesowego
w firmie Argus (firma zajmujaca sie bezpieczen-
stwem cybernetycznym w motoryzacji), ktéra za-
pewnia bezpieczenstwo sieciowe catego pojazdu
dzieki wykrywaniu atakow, podejrzanych dziatan
i zmian standardowych zachowan w sieci pojazdu.
Pojazdowa Ochrona Sieci firmy Argus, dzieki scen-
tralizowanemu osrodkowi sterowania, bada catg sie¢
komunikacyjna pojazdu i powstrzymuje pojawiajace sie
W hiej zagrozenia.

Wedtug Y. Berholtza, w przysztym roku na drogach
bedzie sie porusza¢ 100 milionéw samochodéw.
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Mozliwe scenariusze ataku obejmujg cyberokup,
kradzieze samochodéw, ataki ukierunkowane na pro-
wokowanie wypadkdéw, kradziez danych, naruszenia
prywatnosci i wypadki.

Dyrektor Berholtz zauwaza, ze prawie wszystkie
gtéwne marki samochodéw byty juz celem atakéw.
Podat przyktady takich sytuacji i wspomniat o pojaz-
dach, ktore miaty luki w zabezpieczeniach.

Opisat krétko ,Filozofie cyberbezpieczenstwa wg
firmy Argus”, ktéra polega na:

e zapobieganiu: utrudnienie dokonania ataku;

e zrozumieniu: identyfikacja ataku i jego rodzaju
W czasie rzeczywistym;

e reakcji: ograniczanie szkéd i uodpornianie floty po-
jazdéw w ciggu kilku godzin.

Zapobieganie polega na:

e ochronie wewnetrznej: poprzez ochrone elektro-
nicznego sterownika wtrysku (engine control unit -
ECU), ochrone sieci pojazdu oraz ochrone tacznosci;

e ochronie zewnetrznej pojazdu przez caty okres
uzytkowania i ochronie czesci zamiennych.

Wiele zalezy od monitorowania flot pojazdow
w czasie rzeczywistym w celu wykrycia luk w zabez-
pieczeniach zaatakowanych podzespotéow, blokowa-
nia atakéw i zabezpieczenia dostepu oséb nieupo-
waznionych.

Bezpieczenstwo zapewnia bezprzewodowe dostar-
czanie aktualizacji zabezpieczen.
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Dtugoterminowe zadanie wymagajace Scistej
wspotpracy pomiedzy organizacjami

Ochrona pojazdéw drogowych przed zagrozeniem
cybernetycznym jest trudnym zadaniem, niemozli-
wym do osiggniecia w krétkim czasie. Bedzie ono
wymagato Scistej i statej wspotpracy miedzy wieloma
organizacjami, producentami samochodoéw i OEM,
firmami dostarczajagcymi oprogramowanie i dostaw-
cami systemow zabezpieczajacych.

IEC, dziatajagc w ramach ISO/IEC JTC 1, odgry-
wa swojg role w ogdlnej strukturze, jak pokazu-
je to dokument UNECE dotyczacy Zasad Systemu
Bezpieczenstwa w Systemach Inteligentnego
Transportu oraz Pojazdach Autonomicznych
i Potaczonych.

Wspomniany dokument wymienia ponad 11 norm
i innych publikacji ISO/IEC JTC 1, dwie normy SAE
(SAE J3061, Cybersecurity guidebook for cyber-physical
vehicle systems and SAE J3101, Requirements for har-
dware protected security for ground vehicle applications)
oraz cztery dokumenty NIST.

*connected corridors

**original equipment manufacturer/service provider

- (OEM/SP)

***OTA (Over the Air) - Funkcja oferowana przez niektére
modele telefonéw komédrkowych pozwalajgca na pobranie
np. danych konfiguracyjnych. Niektére aparaty umozliwiajq
w ten sposob szybkie i tatwe skonfigurowanie przeglgdarki
WAP lub ustugi GPRS. Przy pomocy funkcji OTA mozliwe
jest réwniez pobieranie do pamieci telefonu programéw
napisanych w jezyku Java 2 Microediton.

Zrédto: IEC etech magazine, Issue 03/2017
I.P.



BIOMETRIA

dla konsumentow

Elektroniczny DNA utatwia dostep do pojazdow
i zwieksza bezpieczenstwo

Antoinette Price

Biometria jest stosowana od dziesiecioleci przez
organy $cigania oraz w systemach stuzacych
identyfikowaniu oséb i kontrolowaniu dostepu, ktére
rozpoznawanie twarzy i gestu pomoga wymagaja wysokiego poziomu zabezpieczen. Systemy

W rozwoju systemoéw wspomagania te poréwnuja dane behawioralne i fizyczne.

Niedawno ten zasieg rozszerzyt sie. Juz teraz
mozemy zabezpieczy¢ dostep do smartfonow
lub tabletéw odciskiem palca lub uzywaé aplikacji
rozpoznawania gtosu do uwierzytelniania
internetowych kont bankowych.

Odcisk palcéw, dton, teczowka, gtos,

kierowcy i bezpieczenstwa pojazddw.

Dziata¢ z normami

Komitety techniczne IEC i ich podkomitety tworzg
Normy Miedzynarodowe w celu zapewnienia
niezawodnosci, jakosci i interoperacyjnosci.

Wspadlny Komitet Techniczny ISO/IEC JTC 1 zajmuje
sie technologiami informacyjnymi. Zakres ISO/
IEC JTC 1/SC 37 Biometrics obejmuje specyfikacje
dotyczace bezpieczenstwa, testowania i raportowania
réznych aspektow, takich jak format wymiany danych,
rozpoznawanie twarzy, rozpoznawanie komend
gtosowych.

Odcisk palca - klucz do Twojego samochodu

W miare jak samochody stajg sie bardziej potagczone
i zmierzaja do petnej samodzielnosci, przemyst
motoryzacyjny rowniez zmierza w tym kierunku.
Raport Frost i Sullivan moéwi, ze do roku 2025 jeden
na trzy samochody (prawie 34 miliony samochodow
osobowych) bedzie uzywac biometrii do identyfikacji
i personalizacji.
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Zabezpieczenia dla pojazdéw

W 2016 r. rekordowa liczba firm technologicznych
wspotpracowata z producentami samochodoéw,
ktére coraz czesciej wtaczajg inteligentne funkcje
do swoich najnowszych pojazdéw. W badaniach
przeprowadzonych przez firme Gartner szacuje sie,
ze do 2020 r. po drogach bedzie poruszac sie ¢wierc
miliarda samochodow potgczonych. Jednak jednym
z najwiekszych wyzwan bedzie zabezpieczenie
ogromnej liczby danych, ktére takie samochody
tworza, i ochrona pasazeréw przed ich zhakowaniem.

Wiele nowych samochodéw ma systemy
wykorzystujgce biometrie - sg one albo wbudowane,
albo prowadzone przez zewnetrzne ustugi, takie jak
chmura.

W przysztosci zwiekszy sie liczba funkcji, ktére beda
zawiera¢ dodatkowe zabezpieczenia:

e Uruchamianie i obstuga przysztych samochodow
bedzie wymagata identyfikacji kierowcy za pomoca
czujnika linii papilarnych, bedacego uzupetnieniem
klucza.

e Inne systemy bedg rozpoznawac twarz kierowcy
przed wejsciem do pojazdu; wtaczenie silnika be-
dzie mozliwe tylko wtedy, gdy bedzie aktywny profil
kierowcy.

e Rozpoznawanie teczéwki zostanie uzyte do odblo-
kowania zaptonu, identyfikowania uzytkownikéw
pojazdu i spersonalizowanych ustawien (np.foteli
czy lusterek).

Bezpieczenstwo kierowcy na nowym
poziomie

Sektory: samochodowy, ubezpieczeniowy
i zdrowotny beda wspétdziataé, poniewaz
zaawansowana biometria sprawi, ze przyszte
samochody beda bardziej bezpieczne. Mimo ze
ming jeszcze lata zanim samochody bedg jezdzi¢
autonomicznie, a ludzie nie bedg musieli nimi kierowac,
przemyst motoryzacyjny juz opracowuje sposoby
monitorowania czujnosci kierowcy. Na przyktad
czujniki w pasach i ostonach beda monitorowac
uderzenia rytmu serca kierowcy i ostrzega¢ przed
zawatem, podczas gdy sensory sledzace oczy
wykryjg sennos¢ prowadzacego pojazd. Praca
IEC/TC 47 Semiconductor devices obejmuje
projektowanie, produkcje i uzytkowanie czujnikéw.
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Pojawienie sie innowacyjnych urzadzen do
zarzadzania zdrowiem w potaczeniu ze starzeniem
sie populacji, zwiekszenie swiadomosci zdrowotnej
i rosngca potrzeba zarzadzania chorobami
przewlektymi, doprowadza do wzrostu popularnosci
medycznych nosnikow (medical wereables). Wedtug
raportu Global Industry Analysts oczekuje sie, ze do
2020 r. $wiatowy rynek wyrobéw medycznych do
uzytku domowego wyniesie 4,5 miliona dolaréw.

Z tego wzgledu powotano IEC/TC 124, ktory
rozpocznie prace nad normalizacja nosnikow
medycznych i technologii z nimi zwigzane;j.

A co z kradziezg tozsamosci?

Cho¢ dane biometryczne sg unikalne dla oséb
fizycznych i sg logicznym wyborem jesli chodzi o
bezpieczenstwo dostepu i kontroli, to jednak niczego
nie mozna uznac za 100% bezpieczne. Karty, hasta
i osobiste numery identyfikacyjne mozna anulowac
lub zmieni¢ w przypadku utraty, zagubienia lub
kradziezy, podczas gdy z odciskami palcéw, ktoére
zostaty skopiowane i niewtasciwie wykorzystane,
juz tak postgpic¢ sie nie da. Ponadto informacje
biometryczne sg przechowywane w bazach, ktére
muszg by¢ chronione przed wszelkimi potencjalnymi
naruszeniami bezpieczehnstwa. Jedli ta technologia
ma sie rozpowszechni¢, to kwestie problematyczne
muszg zostac rozwigzane.

Oprogramowanie i sprzet w samochodzie bedzie
wymagat ochrony. Wiele podkomitetéw ISO/IEC
JTC 1 przyczynia sie do zmniejszenia takich zagrozen,
na przyktad ISO/IEC JTC 1/SC 27 IT Security
techniques. Duza liczba danych bedzie wymieniana
miedzy aplikacjami na smartfonach a inteligentnymi
panelami samochodowymi, ktdére réwniez beda
integralng czescia Internetu rzeczy. Praca ISO/IEC
JTC 1/SC 6 Telecommunications and information
exchange between systems przyczynia sie rowniez do
poprawy bezpieczenstwa danych.

Zrédto: IEC etech magazine, Issue 03/2017
JS.
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Pantografy

W sektorze Elektryki trwajg obecnie

prace normalizacyjne nad polska wersja
jezykowa normy: PN-EN 50206-1
Zastosowania kolejowe - Tabor - Pantografy:
Charakterystyki i badania - Czes¢ 1:

Pantografy pojazdow linii gtéwnych.

Norma PN-EN 50206-1:2010 zawiera podstawo-
we charakterystyki montazowe, ktére powinny by¢
stosowane do pantograféw w celu umozliwienia pra-
widtowego odbioru pradu z systemu sieci jezdnej gor-
nej. Norma okresla takze badania, ktorym powinien
zosta¢ poddany pantograf przed eksploatacjg oraz
w jej trakcie.

Wyrdzniono cztery kategorie wykonywanych badan:

1) badania typu;

2) badania wyrobu;

3) badania sprawdzajace;
4) badania ztozone.

Badania typu przeprowadzane sg na pojedynczym
urzadzeniu danej konstrukcji. Urzadzenie bedace
w biezacej produkcji powinno by¢ uznane za spetnia-
jace wymagania badan typu i powinno by¢ zwolnione
z tych badan, jezeli producent dostarczy podpisane
raporty z wykonanych juz badan typu na identycz-
nym urzadzeniu skonstruowanym wczesniej. Badania
wyrobu nalezy wykonywac¢ w celu sprawdzenia,
czy wtasciwosci wyrobu odpowiadajg parametrom
zmierzonym podczas badania typu.

Jednym z przyktadéw obrazujgcych zaréwno bada-
nie typu, jak i badanie wyrobu jest sprawdzanie funk-
cjonowania systemu ADD (Automatic Drop Device).
System ten wytacza z uzycia niesprawny pantograf,
zabezpieczajac go przed powazniejszym uszkodze-
niem oraz chronigc sie¢ trakcyjng przed ewentualnym
zerwaniem.
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Badania sprawdzajgce sg badaniami spe-
cjalnymi, ktére wykonywane sg na poje-
dynczym egzemplarzu w celu uzyskania
dodatkowych informacji. Obejmuja badania
dziatania (np. pomiar $redniej statycznej sity
stykowej w temperaturze otoczenia) oraz
badania wytrzymatosciowe (np. badania
drgan pionowych).

Badania ztozone sg badaniami specjalny-
mi i uzupetniajacymi, mogg by¢ przeprowa-
dzane tylko w Srodowisku eksploatacyjnym.
Powinny one uwzgledniac typ pojazdu, kto-
ry ma by¢ stosowany, jego predkos¢ i kieru-
nek jazdy. Za przyktad badania ztozonego
moze postuzy¢ badanie terenowe, ktorego
celem jest ustalenie, ze $lizgacz odbieraka
pradu wytrzyma bez uszkodzen prad zna-
mionowy z pojazdem w warunkach jazdy.
Badanie to powinno by¢ przeprowadzone
z pantografem zamontowanym na dachu
lokomotywy ciggnacej pociag na linii i z ob-
cigzeniem pradowym podanym w warun-
kach technicznych odbiorcy. Podczas tego
badania temperatura i prad w funkcji czasu
powinny by¢ rejestrowane na naktadkach
stykowych i w krytycznych sekcjach $lizga-
cza odbieraka pradu. Kryterium przyjecia
wynikéw badania jest brak oznak nadmier-
nego nagrzewania sie jakiejkolwiek czesci
Slizgacza odbieraka pradu.
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Badania przedstawione w normie nie obejmujg ba-
dan izolatoréw. Norma nie uwzglednia takze badan
dielektrycznych pantografow, ktére powinny byé
przeprowadzone na pantografie zainstalowanym na
dachu pojazdu. Nie dotyczy ona rowniez pantogra-
fow uzywanych w wyodrebnionych systemach metra
i kolei z taborem o lekkiej konstrukgji. Takie pantografy sg
przedmiotem rozwazan w PN-EN 50206-2:2010.

Witasciwe utrzymanie i diagnostyka pantogra-
féw ma duze znaczenie dla prawidtowej wspotpracy
Z siecig trakcyjna. Stosowanie nowoczesnych urzadzen
diagnostycznych i zwrdcenie uwagi na zagrozenia zwigza-
ne z wprowadzaniem nowych rozwigzan konstrukcyjnych
moze zmniejszy¢ liczbe zdarzen wynikajacych z uszko-
dzen slizgacza odbieraka pradu badz sieci jezdnej.

Sektor Elektryki

- Fotolia.com
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Metale - proba udarnosci

KT 123 ds. Badan Wtasnosci Metali

16

W 2017 r. zostaty opublikowane angielskie wersje
jezykowe norm:
PN-EN ISO 148 Metale - Préba udarnosci sposobem
Charpy'ego:
- Czes¢ 1: Metoda badania
- Czes¢ 2: Sprawdzanie mtotéw wahadtowych
- Czes¢ 3: Przygotowanie i charakterystyka probek
wzorcowych Charpy-V do posredniego sprawdza-
nia mtotéw wahadtowych
Préba udarnosci jest prébg dynamiczng, okreslaja-
c3a zdolnos¢ materiatu do przenoszenia gwattownych
obcigzen typu uderzeniowego. Charakteryzuje ona te
wtasnosci mechaniczne materiatu, ktérych nie mozna
wykry¢ przy pomocy préb statycznych. Badanie to ma
szczegdlne znaczenie dla stali ulepszanych cieplnie, gdy
wraz z korzystnym wzrostem wytrzymatosci i twardosci
zachodzi szkodliwy wzrost kruchos$ci materiatu. Préba
pozwala w tym przypadku ustali¢ najlepsze warunki
obrébki cieplne;j.

Jedna ze stosowanych préb udarnosci jest préba udar-
nosci sposobem Charpy’ego, opisana w wieloczesciowej
normie PN-EN ISO 148.

Czes¢ 1. zawiera opis proby udarnosci sposobem
Charpy’ego z karbem V lub karbem U. Omoéwiono tu
metode polegajgcg na pomiarze energii pochtonietej
w trakcie badania udarnosci metali, z uzyciem mtotow
wahadtowych Charpy’ego.

W czesci 2. opisano sprawdzanie elementéw miotéw
wahadtowych stosowanych w prébie udarnosci zaréw-
no pod wzgledem konstrukgji, jak rowniez wydajnosci
i doktadnosci wynikéw. Norma ta ma zastosowanie
dla mtotéw wahadtowych o réznych konstrukcjach
i wydajnosci. Zawarto w niej dwie metody sprawdzania:
metode bezposrednig i posrednia. Metoda bezposrednia
obejmuje pomiar czesci krytycznych maszyny w celu

zapewnienia, ze spetnia wymagania tej
czesci normy. Przyrzady stuzace spraw-
dzaniu i kalibracji s zgodne z normami
krajowymi. Metoda posrednia wykorzy-
stuje probki wzorcowe do badan w celu
sprawdzania punktow na skali pomiarowe;j
dla zaabsorbowanej energii. Wymagania
dotyczace prébek odniesienia znajdujg sie
w PN-EN ISO 148-3. Aby mtot waha-
dtowy stosowany w prébie udarnosci
byt zgodny z tg czescig normy, powinien
by¢ sprawdzony obiema metodami. W tej
czesci normy zawarto réwniez opis spo-
sobu oceny poszczegdlnych sktadowych
energii catkowitej pochtonietej w ztama-
niu prébki do badan.

W czeséci 3. okre$lono wymagania
oraz metody przygotowania dla probek
do badan stosowanych do posrednie-
go sprawdzania mtotéw wahadtowych.
Prébki wzorcowe do badan kwalifikuje
sie na wzorcowych mtotach wahadtowych
(stosowanych w prébie udarnosci), row-
niez opisanych w tej czesci normy.

Wieloczesciowa norma PN-EN ISO 148
to jedna z podstawowych norm z zakresu
KT 123 ds. Badan Wtasnosci Metali. Ma
zastosowanie w przemysle, laboratoriach
czy na uczelniach.

Urszula Niedzwiedzka
Sektor Hutnictwa
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Sporty walki - atak i obrona z maksymalng

gwarancjg bezpieczenstwa wspotzawodnikow

Boks, karate, kick-boxing, taekwondo, jiu-jitsu,
judo, sumo, zapasy, wrestling, kendo, aikido... itp.
Dtugo by wymieniaé, prawdopodobnie kaz-
dy z nas zetknat sie w swoim zyciu z ktérgs
z tych nazw badz sam uprawiat ktéras z wymie-
nionych dyscyplin. Chodzi oczywiscie o sporty
walki. We wspotczesnym swiecie znalazty one
juz swoje state miejsce jako dyscyplina spor-
towa badZ sposdb samoobrony. Wprawdzie
w tym drugim przypadku mowa raczej o sztu-
kach walki, ktére potaczone sg najczesciej
z dazeniem do psychofizycznego samodosko-
nalenia, ale one takze oparte sg na okreslonych
technikach walki. Znaczenie sportéw walki pod-
kresla fakt, ze szereg z nich znalazto sie wsréd
dyscyplin olimpijskich.

Walka jest stara jak historia ludzkosci, wia-
ze sie z zachowaniem sprawnosci, sity i spry-
tem, towarzyszy ludzkosci na catym $wiecie.
Walczono w celu obrony przed napascia,
jak réwniez z checi zdobycia pozywienia i prze-
trwania. Prymitywne formy walki praktykowano
juz od czaséw prehistorycznych, a w czasach
starozytnych rozgrywano zawody w walkach
bokserskich, zapasniczych oraz innych, w kté-
rych wykorzystywano uderzenia, kopniecia,
chwyty i rzuty.

Sztuki walki pochodzg z Dalekiego Wschodu
(Azja Wschodnia); nigdzie walka wrecz lub z wy-
korzystaniem akcesoriéw takich jak kije, mie-
cze, patki (tonfa), tuki nie zyskata tak wielkiej
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skutecznosci i rangi. Do Ameryki i Europy
sztuki walki dotarty dopiero w potowie
XIX wieku wraz z falg chinskich emigran-
téw, a prawdziwe zainteresowanie tym
sposobem skutecznego unieszkodliwia-
nia przeciwnika wzbudzity filmy z Azji
Wschodniej, gtéwnie z Hong Kongu, dajac
motywacje do pogtebiania wiedzy z tego
zakresu.

Wraz ze wzrastajgcym zainteresowa-
niem tg dziedzing zycia zrodzita sie ko-
niecznos¢ ujednolicenia zasad i dopraco-
wywania technik walki, a z czasem wiele
sztuk walki przeksztatcito sie w dyscypliny
sportowe. | jak to w wielu innych sportach
tego typu, w konkurencjach zwigzanych
z walka wrecz trzeba liczy¢ sie z powsta-
niem urazéw w trakcie starcia z przeciwni-
kiem. To z kolei wymusza konieczno$¢ za-
gwarantowania zawodnikom maksymalnej
ochrony przy jednoczesnym zapewnieniu,
ze ich mozliwosci wykazania zrecznosci
i znajomosci techniki nie zostang ograni-
czone.

Nad rozwigzaniem tego problemu pra-
cuja specjalisci z CEN/TC 162 ,0Odziez
ochronna, ochrona rak i ramion oraz ka-
mizelki ratunkowe”, ktérzy od wielu lat do-
ktadajg staran, aby ujednolici¢ wymagania
dotyczace ochraniaczy dla sportowcow
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trenujgcych sporty walki. Norma opisujgca takie $rod-
ki ochrony - EN 13277 - powstata juz ponad 15 lat
temu. Sktadata sie z kilku czesci, ktére dotyczyty wy-
magan ogolnych i dodatkowych oraz metod badan w
odniesieniu do sprzetu ochronnego dla uprawiajgcych
sztuki walki. Przez lata norma ta byta wielokrotnie
nowelizowana, powstawaty kolejne czesci, dotyczace
juz konkretnych fragmentéw ciata (gtowy, tutowia,
Srodstopia itp.). Do chwili obecnej opublikowano na-
stepujace czesci normy EN 13277:

PN-EN 13277 Srodki ochrony dla uprawiajacych

sztuki walki

- Czesc¢ 1: Ogbélne wymagania i metody badan

- Czes¢ 2: Dodatkowe wymagania i metody badan
dotyczace ochraniaczy $rédstopia, ochraniaczy
goleni i ochraniaczy przedramion

- Czes¢ 3: Dodatkowe wymagania i metody badan
dotyczace ochraniaczy tutowia

- Czes¢ 4: Dodatkowe wymagania i metody badan
dotyczace ochraniaczy gtowy

- Czes$¢ 6: Dodatkowe wymagania i metody badan
dotyczace ochraniaczy na piersi kobiet

- Czes¢ 5: Dodatkowe wymagania i metody badan
dotyczace ochraniaczy narzadéw ptciowych i brzucha

- Czes¢ 7: Dodatkowe wymagania i metody badan
dotyczace ochraniaczy dtoni i stop

Wszystkie czesci tej normy zostaty przettuma-
czone na jezyk polski przez specjalistow z Komitetu
Technicznego 22 ds. Odziezownictwa. Istnieje moz-
liwos¢ ich zakupu w sklepie PKN, dodatkowo jest
takze szansa zapoznania sie z angielska wersja kazdej
z tych norm.

Nie oznacza to, ze CEN/TC 162 zakohczyt prace nad
EN 13277. Juz powstaje kolejna jej czesé, dotyczaca
ochraniaczy twarzy w karate:

prPN-prEN 13277-8 Srodki ochrony dla uprawia-
jacych sztuki walki - Czes¢ 8: Dodatkowe wymagania
i metody badan dotyczace ochraniaczy twarzy w karate

Projekt opracowywany jest w trzech oficjalnych
wersjach jezykowych (angielskiej, francuskiej i nie-
mieckiej), z jego treScia mozna byto zapoznac sie
w trakcie ankiety powszechnej pod koniec ubiegtego
roku.

Jak wiec wida¢ normy juz sg, ich znaczenie zostato
docenione przez wpisanie ich na liste norm zgod-
nych z wymaganiami dyrektywy Nowego podejscia
89/686/EWG odnoszacej sie do $rodkéw ochrony
indywidualne;j.

Wazne jest, aby uprawiajacy sporty walki byli $wia-
domi koniecznosci uzytkowania specjalistycznego
sprzetu ochronnego i siegali po ochraniacze wysokiej
jakosci, oznaczone znakiem CE?). Pozwoli to na zwiek-
szenie bezpieczenstwa podczas uprawiania sportow
walki, przy zachowaniu niewatpliwej widowiskowosci
tych dyscyplin sportowych.

Anna Steidel
Sektor Produktéw Powszechnego Uzytku

1) Znak oznaczajacy potwierdzenie zgodnosci wyrobu z wymaganiami okreslonymi w dyrektywie europejskiej.
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ORGANY TECHNICZNE

Komitety Techniczne

Zmiany zakresu tematycznego Komitetéw

Technicznych:

o KT 62 ds. Sprzetu Elektroinstalacyjnego rozszerzyt
zakres o CLC/TC 23H, Plugs, Socket-outlets and
Couplers for industrial and similar applications, and
for Electric Vehicles; CLC/SR 23K, Electrical energy
efficiency products; IEC/TC 23/SC 23K, Electrical
Energy Efficiency products

e KT80ds.OgodlnychwsSieciach Elektroenergetycznych
rozszerzyt zakres o CLC/SR 115, High Voltage Direct
Current (HVDC) Transmission for DC voltages above
100kV (Provisional)

e KT 171 ds. Sieci Komputerowych i Oprogramowania
rozszerzyt zakres o CEN/TC 445, Digital information
Interchange in the Insurance Industry

Nowi cztonkowie Komitetéw Technicznych

W maju Prezes PKN powotat na cztonkéw KT naste-

pujace podmioty:

e Centrum Naukowo-Badawcze Ochrony
Przeciwpozarowej im. Jézefa Tuliszkowskiego
- Panstwowy Instytut Badawczy do KT 6 ds.
Systemow Zarzadzania

® GRYFITLAB Sp.z0.0.do KT 273 ds. Mechanicznych
Urzadzen Zabezpieczajacych.
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Komitety Techniczne
Komitety Zadaniowe
Podkomitety Techniczne

maj 2017

¢ |[CR Polska Sp. z 0.0. do KT 11 ds. Telekomunikacji

e Krajowe Forum Chtodnictwa Zwigzek Pracodawcéw
do KT 63 ds. Elektrycznego Sprzetu Powszechnego
Uzytku

e PPG Deco Polska Sp. z 0.0. do KT 175 ds. Farb
i Lakieréw

e Szajna Laboratorium Optyczne do KT 49 ds. Optyki
i Przyrzadéw Optycznych

e Urzad Rejestracji Produktéw Leczniczych, Wyrobéw
Medycznych i Produktéw Biobdjczych do KT 284
ds. Sprzetu, Narzedzi i Urzadzen Medycznych
Mechanicznych.

Odwotania cztonkéw Komitetéw

Technicznych

W maju Prezes PKN odwotat z cztonka KT:

e eCall Polska Sp. z 0.0. z KT 17 ds. Pojazdéw
i Transportu Drogowego

e Elgér+Hansen SA z KT 5 ds. Chtodnictwa, Pomp
Ciepta, Klimatyzatoréw i Sprezarek

e Instytut Energetyki - Instytut Badawczy z KT 303
ds. Materiatéw Elektroizolacyjnych

e Lhoist Polska Sp. z 0.0. z KT 196 ds. Cementu
i Wapna
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RODO - OCHRONA DANYCH %
OSOBOWYCH OD PODSTAW

SZKOLENIE i

Szkolenie wprowadza w tematyke ochrony danych oraz przepiséw krajowych i unijnych
(w tym do zmian wynikajgcych z RODO). Uczestnicy po szkoleniu bedg umieli stworzy¢
i aktualizowac¢ dokumentacje bezpieczenstwa, przeprowadzac sprawdzenia, przygotowywac
sprawozdania, realizowa¢ obowigzki informacyjne wobec podmiotéow danych, prowadzi¢
rejestry przetwarzania danych, przeprowadzi¢ analize ryzyka i zagrozen, a takze monitorowac
incydenty bezpieczenstwa.

Zagadnienia:

Przepisy prawa - omoéwienie

Wprowadzenie do podstawowych zagadnien

Okreslanie podstawy legalnosci przetwarzania danych

Realizowanie obowigzkéw informacyjnych wobec podmiotéw danych
Identyfikowanie zbiorow danych oraz prowadzenie rejestru

Analiza ryzyka i zagrozen

Zasady opracowywania dokumentacji bezpieczenstwa

Zarzadzanie incydentami

Planowanie i przeprowadzanie sprawdzen ze zgodnosci przetwarzania
danych z przepisami
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Miejsce szkolenia:

Polski Komitet Normalizacyjny
ul. Swietokrzyska 14
Warszawa

Cena szkolenia:
390,00 zt netto + 23% VAT/osobe

Wiecej szczegdtow na stronie wiedza.pkn.pl Igm

POLSKI KOMITET
NORMALIZACYJNY

Kontakt: szkolenia@pkn.pl; tel. 22 55 67 766




